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1. Abschnitt
Allgemeines

Gegenstand und Ziele
8 1. (1) Die leitenden Grundsétze fur die Forderung von Wissenschaft und Forschung durch den
Bund sowie flr die Organisation wissenschaftlicher Einrichtungen des Bundes sind inshesondere:

1. die Freiheit der Wissenschaft und ihrer Lehre (Art. 17 Staatsgrundgesetz Uber die allgemeinen
Rechte der Staatsbiirger, RGBI. Nr. 142/1867),

. die Vielfalt wissenschaftlicher Meinungen und Methoden,
. die Bedeutung von Wissenschaft und Forschung fr die Gesellschatft,
. die Kooperation zwischen universitérer und aul3eruniversitarer Forschung,

. die Kooperation zwischen dem Bund, den L&ndern und Gemeinden sowie sonstigen ¢ffentlich-
rechtlichen Einrichtungen,

. die internationale, insbesondere européische Forschungskooperation,
. die Bereitstellung angemessener Mittel fiir Wissenschaft und Forschung,
8. die Gleichbehandlung von Frauen und Mannern sowie die Gleichwertigkeit der Frauen- und
Geschlechterforschung mit anderen Forschungsbereichen.
(2) Die Ziele fir die Forderung von Wissenschaft und Forschung durch den Bund sowie fir die
Organisation wissenschaftlicher Einrichtungen des Bundes sind insbesondere:
1. die Erweiterung und Vertiefung der wissenschaftlichen Erkenntnisse,
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.zur Losung sozialer, wirtschaftlicher, kultureller und wissenschaftlicher Problemstellungen

verantwortlich beizutragen, vor allem zur Sicherung und Hebung der allgemeinen Lebensqualitat
und der wirtschaftlichen Entwicklung,

. die rasche Verbreitung sowie die Verwertung der Ergebnisse von Wissenschaft und Forschung,
. die Forderung des wissenschaftlichen Nachwuchses, insbesondere die Erhéhung des

Frauenanteils im Bereich des universitdren und auBeruniversitdren wissenschaftlichen
Nachwuchses.

(3) Dieses Bundesgesetz regelt inshesondere

1.

2.

3.

Rahmenbedingungen fiir Verarbeitungen (Art. 4 Nr.2 der Verordnung [EU] 2016/679 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG [Datenschutz-Grundverordnung], ABI.
Nr. L 119 vom 04.05.2016 S. 1, [im Folgenden: DSGVO]) zu im 6ffentlichen Interesse liegenden
Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken sowie zu
statistischen Zwecken im Sinne des Art. 89 Abs. 1 DSGVO,

die leitenden Grundsétze fur die Férderung von Wissenschaft und Forschung durch den Bund
sowie

die Organisation von wissenschaftlichen Einrichtungen des Bundes.

(4) Soweit in diesem Bundesgesetz auf Bestimmungen anderer Bundesgesetze verwiesen wird, sind
diese in ihrer jeweils geltenden Fassung anzuwenden.

2. Abschnitt

Durchfiihrung der Datenschutz-Grundverordnung und erganzende Regelungen

Allgemeine Bestimmungen zur Durchfiihrung

8 2a. Soweit in diesem Bundesgesetz keine besonderen Bestimmungen enthalten sind, bleiben
andere Bestimmungen, insbesondere

1.
. des Arzneimittelgesetzes (AMG), BGBI. Nr. 185/1983,

. des Bauern-Sozialversicherungsgesetzes, BGBI. Nr. 559/1978,

. des Beamten-Kranken- und Unfallversicherungsgesetzes, BGBI. Nr. 200/1967,

. des Bildungsdokumentationsgesetzes, BGBI. | Nr. 12/2002,

. des Blutsicherheitsgesetzes 1999, BGBI. | Nr. 44/1999,

. des Bundesgesetzes liber Krankenanstalten und Kuranstalten (KAKuG), BGBI. Nr. 1/1957,
. des Bundesstatistikgesetzes 2000, BGBI. | Nr. 163/1999,

. des Datenschutzgesetzes (DSG), BGBI. | Nr. 165/1999,

. des Fachhochschul-Studiengesetzes, BGBI. Nr. 340/1993,

. des Forschungs- und Technologieférderungsgesetzes (FTFG), BGBI. Nr. 434/1982,
. des Forschungsférderungsgesellschaftsgesetzes (FFGG), BGBI. | Nr. 73/2004,

. des FTE-Nationalstiftungsgesetzes (FTEG), BGBI. | Nr. 133/2003,

. des Gentechnikgesetzes, BGBI. Nr. 510/1994,

. des Gesundheitstelematikgesetzes 2012, BGBI. | Nr. 111/2012,

. des Gewebesicherheitsgesetzes, BGBI. | Nr. 49/2008,

. des Gewerblichen Sozialversicherungsgesetzes, BGBI. Nr. 560/1978,

. des Hochschul-Qualitatssicherungsgesetzes, BGBI. | Nr. 74/2011,

. des Hochschilerinnen- und Hochschiilerschaftsgesetzes 2014, BGBI. | Nr. 45/2014,
. des Hochschulgesetzes 2005, BGBI. | Nr. 30/20086,

. des Informationsweiterverwendungsgesetzes, BGBI. | Nr. 135/2005,

. des Innovationsstiftung-Bildung-Gesetzes (ISBG), BGBI. | Nr. 28/2017,

. des IST-Austria-Gesetzes (ISTAG), BGBI. | Nr. 69/2006,

. des Klima- und Energiefondsgesetzes, BGBI. | Nr. 40/2007,

. des Medizinproduktegesetzes (MPG), BGBI. Nr. 657/1996,

. des OeAD-Gesetzes (OeADG), BGBI. | Nr. 99/2008,

. des OAW-Gesetzes, BGBI. Nr. 569/1921,
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des Allgemeinen Sozialversicherungsgesetzes, BGBI. Nr. 189/1955,
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28. des Privatuniversitatengesetzes, BGBI. | Nr. 74/2011,
29. des Studienforderungsgesetzes 1992, BGBI. Nr. 305/1992,
30. des Tierversuchsgesetzes 2012, BGBI. | Nr. 114/2012,
31. des Universitatsgesetzes 2002 (UG), BGBI. I Nr. 120/2002 und
32. des UWK-Gesetzes (UWKG), BGBI. | Nr. 22/2004
unberihrt.

Begriffsbestimmungen

8 2b. Im Sinne dieses Abschnitts bedeuten:

1. ,,Art-89-Forder- und Zuwendungsstellen*: natiirliche oder juristische Personen, o6ffentliche
Stellen, Behorden, Einrichtungen oder andere Stellen, die Art-89-Mittel zur Erreichung der Ziele
gemal § 1 Abs. 2 vergeben, wie insbesondere

a) Abwicklungsstellen gemé&R § 12 Abs. 1 FTFG oder
b) Beglnstigte gemal 8 3 Abs. 1 FTEG oder

c) leistende Stellen gemaR § 16 des Transparenzdatenbankgesetzes 2012 (TDBG 2012), BGBI. |
Nr. 99/2012, oder

d) die OeAD-GmbH gemal § 1 OeADG oder

e) die Osterreichisch-Amerikanische Erziehungskommission gemaR Art. 1 des Abkommens
zwischen der Osterreichischen Bundesregierung und der Regierung der Vereinigten Staaten
von Amerika, betreffend die Finanzierung gewisser Erziehungs- und
Kulturaustauschprogramme, BGBI. Nr. 213/1963, oder

f) Privatstiftungen gemaR § 1 Abs. 1 des Privatstiftungsgesetzes, BGBI. Nr. 694/1993, oder

g) Stiftungen gemaB 82 Abs.1 des Bundes-Stiftungs- und Fondsgesetzes 2015, BGBI. |
Nr. 160/2015, oder

h) Substiftungen geméaRk § 4 Abs. 5 ISBG,;

2. ,,Art-89-Mittel“: geldwerte Vorteile, die fur Zwecke gemaR Art.89 Abs.1 DSGVO
wissenschaftlichen Einrichtungen (Z 12) zukommen, wie insbesondere

a) Forderungen des Bundes gemdl 8 30 Abs.5 des Bundeshaushaltsgesetzes 2013, BGBI. |
Nr. 130/2009, oder

b) zins- oder amortisationsbegiinstigte  Gelddarlehen,  Annuitdten-,  Zinsen-  oder
Kreditkostenzuschisse sowie sonstige Geldzuwendungen von L&ndern, Gemeinden oder
Privaten oder

¢) Forschungsauftrdge und Auftrédge des Bundes geméaR § 12 oder

d) nach den Bestimmungen des Privatrechtes zu beurteilende Vereinbarungen von Landern,
Gemeinden oder Privaten mit von diesen verschiedenen Rechtstrégern im Bereich gemaR
Art. 89 Abs. 1 DSGVO gegen eine bestimmte oder bestimmbare Gegenleistung;

3. ,,Big Data‘“: die Verarbeitung groBer Mengen von wenig oder nicht strukturierten Daten (Z 5);

4. ,Citizen Science*: Open Science (Z 9), die auch andere Personen als Wissenschaftlerinnen oder
Wissenschaftler einbindet;

5. ,Daten*: personenbezogene Daten im Sinne des Art.4 Nr.1 DSGVO sowie sonstige
Informationen;

6. ,,Forschungsmaterial“: korperliche Sachen, die fiir Zwecke gemiB Art. 89 Abs. 1 DSGVO von
Bedeutung sein kénnen, wie inshesondere:

a) biologische, genetische, geologische oder sonstige Proben oder
b) Bild-, Film-, Ton- oder Videomaterial oder
¢) Schriftgut gemaR § 25 Abs. 2 des Denkmalschutzgesetzes (DMSG), BGBI. Nr. 533/1923;

7. ,Mobilitdt™“: einen zu Zwecken von Bildung, Wissenschaft oder Forschung erfolgenden,
grenzuberschreitenden Wechsel des Ausbildungs- bzw. Arbeitsortes von

a) Studierenden im Sinne des § 2 Abs. 1 Z 4 des Bildungsdokumentationsgesetzes oder

b) Schiilerinnen und Schiilern im Sinne des § 2 Abs. 1 Z 3 des Bildungsdokumentationsgesetzes
oder

¢) Lehrlingen im Sinne des § 1 des Berufsausbildungsgesetzes, BGBI. Nr. 142/1969 oder
d) Personen, die in einem Arbeits- oder Auftragsverhaltnis zu

aa) einer Fachhochschule oder

bb) dem Institute of Science and Technology — Austria oder
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8.

10.

11.

12.

13.

cc) der Osterreichischen Akademie fiir Wissenschaften oder
dd) einer Padagogischen Hochschule oder
ee) einer Privatuniversitat oder
ff) einer sonstigen aueruniversitaren Forschungseinrichtung oder
gg) einer Universitat
stehen oder

e) Bezieherinnen und Bezieher von Stipendien, die von &ffentlichen Stellen (Z 8) ausbezahlt
werden;

,offentliche Stelle*: eine Offentliche Stelle gemél §4 Z1 des
Informationsweiterverwendungsgesetzes (IWG), BGBI. | Nr. 135/2005, wobei

a) ausléndische und internationale 6ffentliche Stellen und

b) internationale Organisationen geméaR Art. 4 Nr. 26 DSGVO, die die Kriteriendes §4 Z 1 lit. ¢
dritter Spiegelstrich IWG erfillen,

jedenfalls als 6ffentliche Stellen im Sinne des § 4 Z 1 IWG anzusehen sind;

. ,,Open Science*: Strategien und Verfahren, die darauf abzielen, die Chancen der Digitalisierung

konsequent zu nutzen, um alle Bestandteile des wissenschaftlichen Prozesses uber das Internet
offen zugénglich, nachvollziehbar und nachnutzbar zu machen;

, Latigkeiten der Forschung und experimentellen Entwicklung*: Aktivitdten, die

a) neuartig,

b) schopferisch,

) ungewiss in Bezug auf das Endergebnis,

d) systematisch und

e) Ubertrag- oder reproduzierbar

sind.

,,Technologietransfer”: die Bereitstellung von technischem Wissen durch wissenschaftliche

Einrichtungen zur wirtschaftlichen Anwendung bzw. Verwertung;

.wissenschaftliche Einrichtungen®: natiirliche Personen, Personengemeinschaften sowie

juristische Personen, die Zwecke gemal Art. 89 Abs. 1 DSGVO verfolgen, d.h. insbesondere

Tatigkeiten der Forschung und experimentellen Entwicklung (Z 10) vornehmen, ungeachtet

dessen, ob dies

a) zu gemeinnutzigen Zwecken (88 34 ff der Bundesabgabenordnung, BGBI. Nr. 194/1961) oder
nicht oder

b) im universitéaren, betrieblichen oder auleruniversitaren Rahmen

erfolgt;

,,Wissenstransfer”: die Bereitstellung von Wissen durch Teile der Gesellschaft an andere Teile

der Gesellschaft.

Zulassigkeit des Einsatzes bereichsspezifischer Personenkennzeichen

8§2c. (1) Die folgenden wissenschaftlichen Einrichtungen sind jedenfalls berechtigt
bereichsspezifische Personenkennzeichen im Sinne dieses Abschnitts zu erhalten und einzusetzen:

1.
. Fachhochschulen nach dem Fachhochschul-Studiengesetz,

. die Geologische Bundesanstalt (GBA) gemaR § 18,

. das Institute of Science and Technology — Austria gemal § 1 ISTAG,

. naturrliche Personen, Personengemeinschaften sowie juristische Personen, die Art-89-Mittel

OB~ WN

Bundesmuseen nach dem Bundesmuseen-Gesetz 2002, BGBI. | Nr. 14/2002,

a) seitens des Wissenschaftsfonds (§ 2 FTFG) oder
b) im Rahmen europdischer Rahmenprogramme fiir Forschung und Entwicklung

erhalten haben, fiir die vereinbarte Dauer, mindestens jedoch finf Jahre ab Zuerkennung der
Art-89-Mittel,

. die Osterreichische Akademie der Wissenschaften,
. die Osterreichische Bibliothekenverbund und Service Gesellschaft mit beschréinkter Haftung (8§ 1

des Bundesgesetzes (iber die Osterreichische Bibliothekenverbund und Service Gesellschaft mit
beschrankter Haftung, BGBI. | Nr. 15/2002),
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8. als Partner von der Osterreichischen Forschungsférderungsgesellschaft mbH (§ 1 Abs. 1 FFGG)
fur die Einlésung des Innovationsschecks ausgewiesene Einrichtungen,

9.als Partner in der Forschungsinfrastrukturdatenbank des Bundesministeriums fir Bildung,
Wissenschaft und Forschung ausgewiesene Forschungseinrichtungen und Unternehmen, die ihre
Forschungsinfrastruktur 6ffentlich anbieten,

10. Privatuniversitaten nach dem Privatuniversitatengesetz,

11.gemé&R 8§4a Abs.3 oder Abs.4 lit.a oderb des Einkommensteuergesetzes 1988, BGBI.

Nr. 400/1988, spendenbegiinstigte Einrichtungen,

12. die Universitét fir Weiterbildung Krems geméaf § 1 UWKG,

13. Universitaten nach dem Universitatsgesetz 2002,

14. wissenschaftliche Bibliotheken sowie

15. die Zentralanstalt fiir Meteorologie und Geodynamik (ZAMG) gemaR § 22.

(2) Die Bundesministerin oder der Bundesminister fiir Verkehr, Innovation und Technologie hat auf
begriindeten, schriftlichen Antrag mit Bescheid fur die Gultigkeitsdauer von maximal funf Jahren zu
bestatigen, dass die antragstellenden wissenschaftlichen Einrichtungen, die nicht in Abs. 1 angefihrt sind,
Tatigkeiten der Forschung und experimentellen Entwicklung (8 2b Z 10) durchfiihren und daher
berechtigt sind bereichsspezifische Personenkennzeichen im Sinne dieses Abschnitts zu erhalten und
einzusetzen.

(3) Der Antrag gemal? Abs. 2 hat jedenfalls zu enthalten:

1. bei wissenschaftlichen Einrichtungen (§ 2b Z 12), die
a) naturliche Personen sind, die Namensangaben gemaf § 2g Abs. 2 Z 1 und
b) keine natirlichen Personen sind, die Angaben geméaR § 2f Abs. 1 Z 3 lit. a bis ¢
der antragstellenden wissenschaftlichen Einrichtung,

2. Beschreibung der Tatigkeiten gemaR §2b Z10 der antragstellenden wissenschaftlichen
Einrichtung,

3. Begrundung, samt allfalliger Unterlagen, warum die Tatigkeiten gemaR Z 2
a) neuartig,

b) schopferisch,

¢) ungewiss in Bezug auf das Endergebnis,
d) systematisch und

e) Ubertrag- oder reproduzierbar

sind,

4. Namensangaben (8 2g Abs. 2 Z 1) und Personenmerkmale (8 2g Abs. 2 Z 2) der natirlichen
Person, die fur die Tatigkeiten gemaR Z 2 verantwortlich ist,

5. eine von einer vertretungshbefugten Person unterfertigte Erklarung, dass gegeniber der
antragstellenden wissenschaftlichen Einrichtung in den letzten drei Jahren vor Stellung des
Antrags
a) keine Untersagung gemal § 22 Abs. 4 DSG erfolgte und
b) keine Malinahme geman Art. 58 Abs. 2 Buchstaben f bis j DSGVO gesetzt wurde,

6.in den Fallen des Abs.1 Z5, 8 und 9 einen Nachweis Uber das Vorliegen der jeweiligen
Voraussetzung sowie

7. die maximale, funf Jahre nicht (ibersteigende Dauer der Bestatigung.

(4) Die wissenschaftlichen Einrichtungen haben Umsténde, die zur Entziehung der Bestétigung
fiihren kénnten, unverziglich und maéglichst binnen 72 Stunden, nachdem ihnen diese Umstande bekannt
wurden, der Bundesministerin oder dem Bundesminister fur Verkehr, Innovation und Technolgie zu
melden. Erfolgt die Meldung nicht binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzdgerung
beizufiigen.

(5) Die Verléangerung der Bestdtigung ist mit Bescheid zu verweigern oder eine bestehende
Bestatigung mit Bescheid zu entziehen, wenn die Voraussetzungen der Bestatigung nicht oder nicht mehr
vorliegen oder die Bestatigung erschlichen wurde.

(6) Die Verlangerung der Bestdtigung kann mit Bescheid verweigert oder eine bestehende
Bestatigung mit Bescheid entzogen werden, wenn in den letzten drei Jahren
1. eine Untersagung gemal § 22 Abs. 4 DSG erfolgte oder
2. eine Mallinahme gemaR Art. 58 Abs. 2 DSGVO gesetzt wurde.

www.ris.bka.gv.at Seite 6 von 244



R | S Bundesrecht konsolidiert

(7) Die Bundesministerin oder der Bundesminister fir Verkehr, Innovation und Technologie hat
wissenschaftliche Einrichtungen, denen eine Bestatigung gemal Abs. 2 ausgestellt wurde, mindestens
einmal jahrlich in geeigneter Weise, insbesondere im Internet, zu veréffentlichen.

Grundlegende Bestimmungen zum Schutz personenbezogener Daten

82d. (1) Fur Verarbeitungen nach diesem Abschnitt sind insbesondere folgende angemessene
MaRnahmen, wie sie insbesondere in Art. 9 Abs. 2 Buchstabe j sowie Art. 89 Abs. 1 DSGVO vorgesehen
sind, einzuhalten:
1. Zugriffe auf personenbezogene Daten, die auf Grundlage dieses Abschnitts
automationsunterstiitzt verarbeitet werden, sind liickenlos zu protokollieren.

2. Verantwortliche und Auftragsverarbeiter, die personenbezogene Daten auf Grundlage dieses
Abschnitts verarbeiten und ihre Mitarbeiterinnen und Mitarbeiter — das sind Arbeitnehmerinnen
und Arbeitnehmer (Dienstnehmerinnen und Dienstnehmer) und Personen in einem
arbeitnehmerahnlichen (dienstnehmeréhnlichen) Verhdltnis — haben personenbezogene Daten,
die ihnen ausschlieflich auf Grundlage dieses Abschnitts anvertraut wurden oder zugénglich
geworden sind, unbeschadet sonstiger gesetzlicher Verschwiegenheitspflichten, geheim zu
halten, soweit kein rechtlich zulassiger Grund fir eine Ubermittlung der anvertrauten oder
zugénglich gewordenen personenbezogenen Daten besteht (Datengeheimnis).

3. Personenbezogene Daten, die auf Grundlage dieses Abschnitts automationsunterstitzt verarbeitet
werden, dirfen ausschlielich fur Zwecke dieses Bundesgesetzes verarbeitet werden.

4. Natlrliche Personen, deren personenbezogene Daten auf Grundlage dieses Abschnitts verarbeitet
werden, durfen keine Nachteile aus der Verarbeitung erleiden, wobei die Verarbeitung in
Ubereinstimmung mit diesem Abschnitt keinen Nachteil darstellt.

5. Verantwortliche, die Verarbeitungen auf Grundlage des Abs. 2 durchfiihren, haben
a) im Internet Offentlich einsehbar auf die Inanspruchnahme dieser Rechtsgrundlage

hinzuweisen,
b) bei Ausstattung ihrer Daten mit bereichsspezifischen Personenkennzeichen die
Namensangaben jedenfalls zu 16schen,

¢) vor Heranziehung von Registern gemalR Abs. 2 Z 3 jedenfalls einen Datenschutzbeauftragten
(Art. 37 DSGVO) zu bestellen,

d) die Aufgabenverteilung bei der Verarbeitung der Daten (82b Z5) zwischen den
Organisationseinheiten und zwischen den Mitarbeiterinnen und Mitarbeitern ausdriicklich
festzulegen,

e) die Verarbeitung von Daten an das Vorliegen gultiger Auftrdge der anordnungsbefugten
Organisationseinheiten und Mitarbeiter zu binden,

f) jede Mitarbeiterin und jeden Mitarbeiter tber ihre oder seine nach diesem Bundesgesetz und
nach innerorganisatorischen Datenschutzvorschriften einschlieBlich der
Datensicherheitsvorschriften bestehenden Pflichten zu belehren,

g) die Zutrittsberechtigung zu den R&umlichkeiten, in denen die Verarbeitung der Daten (8§ 2b
Z 5) tatséchlich erfolgt, zu regeln,

h) die Zugriffsberechtigung auf Daten (§ 2b Z 5) und Programme und den Schutz der Datentréger
vor der Einsicht und Verwendung durch Unbefugte zu regeln,

i) die Berechtigung zum Betrieb der Datenverarbeitungsgerate festzulegen und jedes Gerét durch
Vorkehrungen bei den eingesetzten Maschinen oder Programmen gegen die unbefugte
Inbetriebnahme abzusichern,

j) eine Dokumentation Uber die nach den lit. d bis i getroffenen MaBnahmen zu fiihren, um die
Kontrolle und Beweissicherung zu erleichtern,

k) ihrem Antrag auf Bereitstellung von Daten gemal Abs.2 Z 3 eine von der oder dem
Verflgungsbefugten tber die Datenbestdande aus denen die personenbezogenen Daten ermittelt
werden sollen, unterfertigte Erklarung anzuschlieRen, dass sie oder er dem Verantwortlichen
die Datenbesténde fir die Untersuchung zur Verfiigung stellt, wobei anstelle dieser Erklarung
auch ein diese Erklarung ersetzender Exekutionstitel (8 367 Abs. 1 der Exekutionsordnung,
RGBI. Nr. 79/1896) vorgelegt werden kann,

I) bei Verarbeitung von gemdlR Abs. 2 Z 3 bereitgestellten Daten (§ 2b Z 5) vorzusehen, dass nur
die im Antrag genannten naturlichen Personen auf die gemaR Abs. 2 Z 3 bereitgestellten Daten
zugreifen dirfen sowie

m) bei Ubermittlung von Namensangaben gemaR Abs. 2 Z 3 sind diese nach Erreichung der
Zwecke gemal Art. 89 Abs. 1 DSGVO zu léschen.
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6. Die Veroffentlichung von bereichsspezifischen Personenkennzeichen darf unter keinen
Umstanden erfolgen.
7. Die Bundesministerin oder der Bundesminister fir Bildung, Wissenschaft und Forschung hat
nach Anhérung
a) von Vertreterinnen oder Vertretern, die von den zustdndigen Bundesministerinnen und
Bundesminister ernannt wurden, wobei jede Bundesministerin oder jeder Bundesminister eine
Vertreterin oder einen Vertreter zu ernennen hat, und
b) der Mitglieder der Delegiertenversammlung geméaR 8 5a Abs. 1und 2 Z 1 und 2 FTFG

dem Datenschutzrat (8 14 DSG) in Abstédnden von funf Jahren bis zum 1. Juni des jeweiligen
Jahres einen Bericht Gber die Anwendung dieses Abschnitts vorzulegen.

8. Soweit keine abweichenden Bestimmungen getroffen werden, haben Verarbeitungen nach
diesem Abschnitt den Anforderungen des Abs. 2 Z 1 zu entsprechen.

(2) Zur Erleichterung der Identifikation im Tatigkeitsbereich ,,Forschung® (BF-FO) gemafR §9
Abs. 1 des E-Government-Gesetzes (E-GovG), BGBI. | Nr. 10/2004, sind die 88 14 und 15 E-GovG im
privaten Bereich nicht anzuwenden. Stattdessen sind die Bestimmungen des E-GovG, die fir
Verantwortliche des oOffentlichen Bereichs gelten, wie insbesondere die 888 bis 13 E-GovG,
anzuwenden. Flr Zwecke dieses Bundesgesetzes dirfen wissenschaftliche Einrichtungen (8 2b Z 12),
insbesondere auf Grundlage des Art. 9 Abs. 2 Buchstabe g, i und j DSGVO, somit

1. sémtliche personenbezogene Daten jedenfalls verarbeiten, insbesondere im Rahmen von Big
Data, personalisierter Medizin, biomedizinischer Forschung, Biobanken und der Ubermittlung an
andere wissenschaftliche Einrichtungen und Auftragsverarbeiter, wenn
a) anstelle des Namens, bereichsspezifische Personenkennzeichen fur den Tatigkeitsbereich
»~Forschung (bPK-BF-FO) oder andere -eindeutige Identifikatoren zur Zuordnung
herangezogen werden oder

b) die Verarbeitung in pseudonymisierter Form (Art. 4 Nr. 5 DSGVO) erfolgt oder

c¢) Veroffentlichungen
aa) nicht oder
bb) nur in anonymisierter oder pseudonymisierter Form oder
cc) ohne Namen, Adressen oder Foto
erfolgen oder

d) die Verarbeitung ausschliellich zum Zweck der Anonymisierung oder Pseudonymisierung
erfolgt und keine Offenlegung direkt personenbezogener Daten an Dritte (Art. 4 Nr. 10
DSGVO) damit verbunden ist,
2. die Ausstattung ihrer Daten mit bereichsspezifischen Personenkennzeichen fir den
Tatigkeitsbereich ,,Forschung* (bPK-BF-FO) sowie von verschlisselten bPK geméaR § 13 Abs. 2
E-GovG innerhalb der in Art.12 Abs.3 DSGVO genannten Frist von der
Stammzahlenregisterbehorde verlangen, wenn
a) die Antragstellerin oder der Antragsteller eine wissenschaftliche Einrichtung gemal § 2c
Abs. 1 ist oder ber eine gliltige Bestatigung gemal § 2c Abs. 2 verfigt,

b) die Kosten fiir die Ausstattung mit bereichsspezifischen Personenkennzeichen ersetzt werden
und

c) die Antragstellerin oder der Antragsteller zumindest Vorname, Nachname und Geburtsdatum
flr jeden auszustattenden Datensatz bereitstellt

sowie

3. von Verantwortlichen, die bundesgesetzlich vorgesehene Register — mit Ausnahme der in den
Bereichen der Gerichtsbarkeit sowie der Rechtsanwélte und Notare im Rahmen des jeweiligen
gesetzlichen Wirkungsbereichs gefiihrten Register und des Strafregisters — flihren, sowie im Falle
von ELGA von der ELGA-Ombudsstelle, die Bereitstellung von Daten (8 2b Z 5) innerhalb der
in Art. 12 Abs.3 DSGVO genannten Frist aus diesen Registern in elektronischer Form
verlangen, wobei Namensangaben durch bereichsspezifische Personenkennzeichen ,,Forschung®
(bPK-BF-FO) zu ersetzen sind, es sei denn die Namensangaben sind zur Erreichung von
Zwecken gemaR Art. 89 Abs. 1 DSGVO erforderlich, wenn
a) die Verarbeitung ausschlielich fiir Zwecke der Lebens- und Sozialwissenschaften erfolgt,

b) das Register in einer Verordnung gemal § 38b angefiihrt ist,
c) die Antragstellerin oder der Antragsteller eine wissenschaftliche Einrichtung gemal § 2c
Abs. 1 ist oder Uber eine gliltige Bestatigung gemal § 2c Abs. 2 verflgt,
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d) die Kosten firr die Bereitstellung der Daten (8 2b Z 5) ersetzt werden und

e) falls ein Abgleich mit vorhandenen Daten beantragt wird, beim Antrag auf Bereitstellung der
Daten die entsprechenden bPK gemél § 13 Abs. 2 E-GovG der betroffenen Personen zur
Verfiigung gestellt werden.

(Anm.: Datenschutz-Folgenabschéatzung zu Abs. 2 siehe Anlage 1)

(3) Im Anwendungsbereich dieses Bundesgesetzes ist die Verarbeitung von Daten (§ 2b Z 5) gemaR
Art. 9 Abs. 2 Buchstabe j DSGVO zuléssig, wenn die betroffene Person freiwillig, in informierter Weise
und unmissverstandlich ihren Willen in Form einer Erkldrung oder einer sonstigen eindeutigen
bestatigenden Handlung bekundet, mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden zu sein, wobei die Angabe eines Zweckes durch die Angabe
1. eines Forschungsbereiches oder
2. mehrerer Forschungsbereiche oder
3. von Forschungsprojekten oder
4. von Teilen von Forschungsprojekten
erfolgen darf (,,broad consent™).

(Anm.: Datenschutz-Folgenabschatzung zu Abs. 3 siehe Anlage 2)

(4) Hinsichtlich der Weiterverarbeitung gemaR Art. 5 Abs. 1 Buchstabe b DSGVO zu Zwecken
gemal Art. 89 Abs. 1 DSGVO stellen diese keine unzuldssigen Zwecke im Sinne des 8 62 Abs. 1 Z 2
DSG dar.

(5) GeméR Art. 5 Abs. 1 Buchstabe e DSGVO diirfen personenbezogene Daten fiir Zwecke gemaR
Art. 89 Abs. 1 DSGVO unbeschrénkt gespeichert und gegebenenfalls sonst verarbeitet werden, soweit
gesetzlich keine zeitlichen Begrenzungen vorgesehen sind.

(6) Die folgenden Rechte finden insoweit keine Anwendung, als dadurch die Erreichung von
Zwecken geméaR Art. 89 Abs. 1 DSGVO voraussichtlich unméglich gemacht oder ernsthaft beeintréchtigt
wird:

1. Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),

2. Recht auf Berichtigung (Art. 16 DSGVO),

3. Recht auf Loschung bzw. Recht auf VVergessenwerden (Art. 17 DSGVO),
4. Recht auf Einschrédnkung der Verarbeitung (Art. 18 DSGVO),

5. Recht auf DatenUbertragbarkeit (Art. 20 DSGVO) sowie

6. Widerspruchsrecht (Art. 21 DSGVO).

(Anm.: Datenschutz-Folgenabschatzung zu Abs. 6 siehe Anlage 3)

(7) Auf Grundlage des Art. 9 Abs. 2 Buchstabe j DSGVO ist im Sinne des § 7 Abs. 2 Z 1 DSG die
Einholung einer Genehmigung der Datenschutzbehérde gemall 8 7 Abs. 2 Z 3 DSG nicht erforderlich,
wenn die Verarbeitung in Ubereinstimmung mit diesem Abschnitt erfolgt.

(8) Abweichend von § 12 Abs. 4 Z 3 und 4 DSG ist im Anwendungsbereich dieses Bundesgesetzes
und des §44 KAKuG sowohl der automationsunterstiitzte Abgleich von mittels Bildaufnahmen
gewonnenen personenbezogenen Daten mit anderen personenbezogenen Daten als auch die Auswertung
von mittels Bildaufnahmen gewonnen personenbezogenen Daten anhand von besonderen Kategorien
personenbezogener Daten (Art. 9 DSGVO) als Auswahlkriterium fir Zwecke geméalR Art. 89 Abs. 1
DSGVO zuldssig, vorausgesetzt

1. die Verarbeitung erfolgt durch wissenschaftliche Einrichtungen und
2. durch die Verarbeitung erfolgt keine Verdffentlichung personenbezogener Daten.
(Anm.: Datenschutz-Folgenabschatzung zu Abs. 8 siehe Anlage 4)

(9) Bereichsspezifische Personenkennzeichen (8§89 E-GovG) durfen fir Zwecke dieses
Bundesgesetzes in maschinenlesbarer Form an Forschungsmaterial (8 2b Z 6) angebracht werden.

(Anm.: Datenschutz-Folgenabschétzung zu Abs. 9 siehe Anlage 5)
Qualitatsmanagement

8§ 2e. (1) Die Feststellung der mittel- und langfristigen Wirkungen dient
1. dem optimalen Mitteleinsatz von 6ffentlichen Stellen zur Férderung von Zwecken gemald Art. 89
Abs. 1 DSGVO sowie

2. der bestmdglichen Entwicklung des Wissensstandes in den in Art. 89 Abs. 1 DSGVO genannten
Disziplinen durch  Veroffentlichung, Anwendung und Verwertung des aktuellen
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Forschungsstandes sowie Beobachtung und Evaluierung von Tétigkeiten der Forschung und
experimentellen Entwicklung (8 2b Z 10).

(2) Zur Feststellung der Wirkungen gemaR Abs. 1, die von der Tatigkeit von wissenschaftlichen
Einrichtungen (8§ 2b Z 12) ausgeldst werden, dirfen diese inshbesondere die folgenden Daten direkt
personenbezogen verarbeiten, jedoch nur in pseudonymisierter oder anonymisierter Form verdffentlichen:

1. hinsichtlich der Personen, die im Rahmen von Lehre bzw. Forschung tatig waren bzw. sind:
a) sémtliche Daten gemdlR § 2g Abs. 1 bis 4,
b) soziobiografische und soziodkonomische Angaben,
c) qualitative Daten, wie insbesondere betreffend
aa) Relevanz des Studiums fir die Beschaftigung,
bb) berufliches Fortkommen und Zufriedenheit,

cc) Wahrnehmung der Qualitdt und Relevanz ihrer Bildungs- und Aushildungserfahrung
sowie

d) quantitative Daten, wie insbesondere betreffend
aa) Einstieg ins Berufsleben und weitere (Aus-)Bildung,
bb) Einkommen,
cc) Art des Vertrags,
dd) Beschéaftigungsstatus,
ee) Beruf, Berufsstatus und Tétigkeit (im Verlauf),
ff) Angaben zu geografischen und sektoralen Mobilitaten (§ 2b Z 7) sowie

gg) samtliche akademische Funktionen, Publikationen, Drittmitteleinwerbungen und
Aktivitaten betreffend Technologietransfer sowie

2. hinsichtlich der Personen, die im Rahmen der Lehre betreut wurden bzw. werden, die unter Z 1
genannten Angaben sowie quantitativen Daten, wie inshesondere betreffend

a) Studienintensitat,
b) Studienmethode,
¢) Qualifikation(en),
d) erhaltene Leistungspunkte sowie
e) Studienfach.
(3) Zur Feststellung der Wirkungen gemaR Abs. 1, die von der Tétigkeit von wissenschaftlichen
Einrichtungen gemal § 2c Abs. 1 oder von wissenschaftlichen Einrichtungen, die Uber eine glltige

Bestétigung gemal’ § 2c Abs. 2 verfiigen, ausgeldst werden, dirfen diese sowie die allenfalls zustandigen
Bundesministerinnen und Bundesminister

1.von der Stammzahlenregisterbehdrde eine kostenlose Ausstattung ihrer Daten mit
bereichsspezifischen Personenkennzeichen Amtliche Statistik wie Verantwortliche des
offentlichen Bereichs gemali § 10 Abs. 2 E-GovG sowie
2. die Ubermittlung von in Abs. 2 angefilhrten Daten von offentlichen Stellen (§ 2b Z 8) und
Art 89-Forder- und Zuwendungsstellen (§ 2b Z 1)
verlangen.
(4) Zur Feststellung der Wirkungen gemall Abs.1 der Tatigkeit von Art 89-F6rder- und

Zuwendungsstellen (8 2b Z 1) sind die Abs.2 und 3 auf diese sowie die allenfalls zustdndigen
Bundesministerinnen und Bundesminister mit der MaRgabe anzuwenden, dass

1. an die Stelle der natirlichen Personen geméaR Abs. 2 die natlrlichen Personen und sonstigen
Betroffenen (8 6 Abs. 4 E-GovG) treten, die Art-89-Mittel beantragt oder erhalten haben, sowie
2. bei sonstigen Betroffenen (Z 1) an die Stelle der bereichsspezifischen Personenkennzeichen
deren Stammzahl tritt.
(Anm.: Datenschutz-Folgenabschéatzung siehe Anlage 6)
Datengrundlagen fur Tatigkeiten zu Zwecken gemafR Art. 89 Abs. 1 DSGVO

8§ 2f. (1) Wissenschaftliche Einrichtungen (8 2b Z 12) dirfen Forschungsmaterial (8§ 2b Z 6) fir
Zwecke gemal? Art. 89 Abs. 1 DSGVO insbhesondere sammeln, archivieren und systematisch erfassen und
dazu samtliche Daten (§ 2b Z 5) verarbeiten, die erforderlich sind, um einen optimalen Zugang zu Daten
(8 2b zZ5) und Forschungsmaterial fur Zwecke gemafR Art. 89 Abs. 1 DSGVO (,,Repositories) zu
gewéhrleisten, wie insbesondere:
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1. Namensangaben gemal § 2g Abs. 2 Z 1,
2. Personenmerkmale gemaR § 2g Abs. 2 Z 2, sowie inshesondere:
a) Zugehorigkeit zu einer sozialen, ethnischen oder kulturellen Gruppe,
b) soziale Stellung,
c) Beruf,
d) Sprachkenntnisse und sonstige, besondere Kenntnisse,
e) die Angaben geméR lit. a bis d hinsichtlich der VVorfahren,

f) Personenkennung, insbesondere durch bereichsspezifisches Personenkennzeichen des
Tatigkeitsbereichs ,,Bildung und Forschung®,

3. soweit verfugbar, Angaben zu sonstigen Betroffenen gemdR § 6 Abs.4 E-GovG, die in
Beziehung zu den natirlichen Personen stehen, deren Daten verarbeitet werden sollen:

a) Bezeichnung,
b) Rechtsform,
c) elektronische Kennung gemaf § 6 Abs. 3 E-GovG,

d) Angaben zur Beziehung zwischen den sonstigen Betroffenen und den natiirlichen Personen,
deren Daten verarbeitet werden sollen,

e) Griindungsdatum,
4. Adress- und Kontaktdaten gemald § 2g Abs. 2 Z 5,

5. sonstige Daten, die fiir die Archivierung und Kilassifikation erforderlich sind, wie etwa
Fundortdaten oder Angaben gemdl 8§29 Abs.2 Z1 und2 zu Personen, die das
Forschungsmaterial zur Verfugung gestellt haben, sowie

6. weitere Angaben, wie insbesondere:
a) politische Hintergrundinformationen,
b) religidse Hintergrundinformationen,
¢) rechtliche Hintergrundinformationen,
d) traditionelle Hintergrundinformationen,

e) Hintergrundinformationen betreffend die Gesundheit, Gesundheitsdaten oder genetische Daten
oder

) andere gruppenspezifische Hintergrundinformationen.
(Anm.: Datenschutz-Folgenabschatzung zu Abs. 1 siehe Anlage 7)

(2) Abweichend von §2d Abs.1 Z 8 und Abs. 2 Z 1 diurfen wissenschaftliche Einrichtungen, die
Verantwortliche der Repositories gemall Abs. 1 sind, anderen wissenschaftlichen Einrichtungen direkt
personenbezogene Daten bereitstellen, wenn

1. sie die anderen wissenschaftlichen Einrichtungen Uber deren Pflichten nach diesem Abschnitt
und der Datenschutz-Grundverordnung nachweislich aufgeklart haben,

2. sie Vorkehrungen dafir getroffen haben, dass die anderen wissenschaftlichen Einrichtungen ihre
Pflichten nach diesem Abschnitt einhalten, und

3.eine von einer vertretungsbefugten Person der anderen wissenschaftlichen Einrichtung
unterfertigte Erklarung vorliegt, dass gegenuber der anderen wissenschaftlichen Einrichtung in
den letzten drei Jahren

a) keine Untersagung gemal § 22 Abs. 4 DSG erfolgte und
b) keine Malinahme gemaRl Art. 58 Abs. 2 Buchstaben f bis j DSGVO gesetzt wurde.
(3) Ungeachtet des Abs. 1 dirfen Daten und Forschungsmaterial, die als Grundlage fiir Tatigkeiten

zu Zwecken gemal Art. 89 Abs. 1 DSGVO verarbeitet wurden (,,Rohdaten®), ab Veréffentlichung der
Ergebnisse dieser Téatigkeiten

1. zum Nachweis der Einhaltung guter wissenschaftlicher Praxis mindestens 10 Jahre sowie
2. zur Geltendmachung, Ausiibung und Verteidigung von Rechtsanspriichen bis zu 30 Jahre
gespeichert und gegebenenfalls sonst verarbeitet werden.

(Anm.: Datenschutz-Folgenabschétzung zu Abs. 3 siehe Anlage 8)

(4) Verarbeitungen im Rahmen von biologischen Proben- und Datensammlungen aus Griinden des
offentlichen Interesses im Bereich der offentlichen Gesundheit, wie dem Schutz vor schwerwiegenden
grenzuberschreitenden  Gesundheitsgefahren oder zur Gewdhrleistung hoher Qualitats- und
Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten, stellen
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zuléssige Verarbeitungen im Sinne des Art.9 Abs.2 Buchstabenh, i undj DSGVO dar. Die
Verantwortlichen haben jedenfalls die folgenden, angemessenen und spezifischen MafRnahmen
vorzusehen:
1. die schnellstmdgliche Pseudonymisierung, wenn dennoch die Zwecke der Verarbeitungen erfillt
werden kdnnen, sowie

2. die Einhaltung der gemaR Art. 32 DSGVO erforderlichen Datensicherheitsmanahmen.
(Anm.: Datenschutz-Folgenabschéatzung zu Abs. 4 siehe Anlage 9)

(5) Fur Zwecke der Lehre, insbesondere das Verfassen schriftlicher Seminar- und Priifungsarbeiten,
Bachelorarbeiten sowie wissenschaftlicher und kinstlerischer Arbeiten durch Studierende, dirfen
samtliche personenbezogene Daten verarbeitet werden, wenn sichergestellt ist, dass — auller zuldssigen
Verarbeitungen — keine Ubermittlung an Empfangerinnen oder Empfanger zu anderen Zwecken als
gemal Art. 89 Abs. 1 DSGVO erfolgt.

(Anm.: Datenschutz-Folgenabschétzung zu Abs. 5 siehe Anlage 10)

(6) Fir Zwecke der medizinischen Forschung und sterbefallbezogener Analysen darf die
Bundesanstalt Statistik Osterreich wissenschaftlichen Einrichtungen nach Vereinbarung der konkreten
Anwendungsbereiche und eines angemessenen Kostenersatzes das Sterbedatum und die Todesursache
von Betroffenen tbermitteln. Die wissenschaftlichen Einrichtungen und deren Angehorige unterliegen
hinsichtlich dieser Daten der Geheimhaltungspflicht gemaR 8 17 Abs. 3 des Bundesstatistikgesetzes 2000
und durfen diese Daten ausschlieflich fur wissenschaftliche Zwecke verwenden.

(7) An Medizinischen Universitdten bzw. Universitaten, an denen eine Medizinische Fakultat
eingerichtet ist, ist vor Ubermittlung gemaR Abs. 6 die Ethikkommission gemaR § 30 UG zu befassen. An
anderen wissenschaftlichen Einrichtungen (8 2b Z 12) ist — sofern eingerichtet — eine Ethikkommission
gemal § 8c KAKUG oder eine vergleichbare Ethikkommission zu befassen.*

Verarbeitungen durch Art 89-Fdrder- und Zuwendungsstellen

8§ 29. (1) Art 89-Forder- und Zuwendungsstellen (8 2b Z 1) dirfen zur Vergabe von Art-89-Mitteln
fiir die Entwicklung und Erschlieung der Kinste und Zwecken gemaf Art. 89 Abs. 1 DSGVO sowie der
Geltendmachung, Austibung und Verteidigung von Rechtsanspriichen insbesondere

1. Antrdge, Anbote, Vertrdge, Gutachten sowie sonstige Daten im Sinne des 82b Z5
(,,Forderunterlagen*) verarbeiten, d.h. insbesondere an andere Art 89-F6rder- und
Zuwendungsstellen, 6ffentliche Stellen, Gutachterinnen und Gutachter sowie Auftragsverarbeiter
Ubermitteln, wobei Forderunterlagen jedenfalls fur die Dauer von zehn Jahren, und zwar

a) im Falle der Zurlicknahme oder Nichtweiterverfolgung des Antrags oder Anbots oder einer
negativen Entscheidung ab dem letzten Kontakt und

b) im Falle einer positiven Entscheidung ab dem Ende des Jahres der Auszahlung der gesamten
Art-89-Mittel (§ 2b Z 2) oder des gesamten Entgelts,

gespeichert und gegebenenfalls sonst verarbeitet werden dirfen, oder
(Anm.: Datenschutz-Folgenabschatzung zu Abs. 1 Z 1 siehe Anlage 11)
2. im Internet oder im Rahmen sonst 6ffentlich zuganglicher Berichte

a) bei natirlichen Personen

aa) VVornamen,

bb) Familiennamen,

cc) akademische Titel,

dd) Geschlecht,

ee) Foto sowie

ff) gegebenenfalls die Herkunfts- und Zielinstitution und
b) sonst Bezeichnung, Anschrift und Sitz

von Empfangerinnen und Empfangern von Art-89-Mitteln, Auftragswerberinnen und -werbern,
Projektleiterinnen und -leitern sowie Projektpartnerinnen und -partnern jedenfalls zehn Jahre ab
Zuerkennung der beantragten Art-89-Mittel oder Beauftragung, danach bis auf Widerruf,
gemeinsam mit dem Titel, der Beschreibung, der Laufzeit und weiteren Angaben zum
geforderten Projekt veroffentlichen, es sei denn, die Verdffentlichung ist geeignet, die dffentliche
Sicherheit, die Strafrechtspflege, die umfassende Landesverteidigung, die auswartigen
Beziehungen oder berechtigte private oder geschéftliche Interessen zu verletzen, oder

(Anm.: Datenschutz-Folgenabschatzung zu Abs. 1 Z 2 siehe Anlage 12)
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3. die folgenden Daten von Empfangerinnen und Empfangern von Art-89-Mitteln oder
Auftragswerberinnen und -werbern fiir Zwecke der Kontaktaufnahme jedenfalls fur die Dauer
von zehn Jahren ab dem in Z 1 lit. a oder b angefiihrten Zeitpunkt speichern und gegebenenfalls
sonst verarbeiten:

a) die Namensangaben gemal Abs. 2 Z 1,

b) die Personenmerkmale geméR Abs. 2 Z 2,

c) die Adress- und Kontaktdaten gemaR Abs. 2 Z 5,

d) die Angaben gemad® lit. a bis ¢ zu allfalligen Projektpartnerinnen und -partnern,
e) soweit verfiigbar, Angaben zur Ausbildung geméaR Abs. 2 Z 7,

f) soweit verfiigbar, Angaben zu

aa) erhaltenen Art-89-Mitteln (8 2b Z 2), insbesondere Angaben zu geforderten Projekten,
sowie

bb) Mobilitaten geméR § 10a Abs. 4 OeADG.
(Anm.: Datenschutz-Folgenabschéatzung zu Abs. 1 Z 3 siehe Anlage 13)

(2) Antrage, Anbote und Vertrage (Abs. 1 Z 1) dirfen insbesondere folgende Daten umfassen:

1. Namensangaben:
a) Vorname(n), Familienname bzw. Bezeichnung,
b) Geburtsname,
¢) akademischer Grad,
d) Titel, Ansprache,

2. Personenmerkmale:
a) Geburtsdatum,
b) Geburtsort, soweit verfligbar,
¢) Geschlecht,
d) Staatsangehdrigkeit,

3. Angaben zur Identifikation, wie insbesondere

a) Nummer, ausstellende Behorde und Ausstellungsdatum der zur ldentifikation verwendeten
amtlichen Lichtbildausweise oder

b) nationale Personenkennungen in Form bereichsspezifischer Personenkennzeichen, wie
insbesondere des Tétigkeitsbereichs ,,Bildung und Forschung®, oder

¢) interne oder internationale Personenkennungen,
4. soweit verflgbar, Angaben zur Institution der antragstellenden Person(en):
a) Bezeichnung,
b) Rechtsform,
c) elektronische Kennung gemaf § 6 Abs. 3 E-GovG,
d) Adress- und Kontaktdaten der Institution gemaRi Z 5,
e) Kontaktperson mit den Angaben gemal3 Z 1 und 5,
5. Adress- und Kontaktdaten:
a) Adressdaten,
b) Angaben zur elektronischen Erreichbarkeit,
6. Angaben gemal Z 1, 2, 4 und 5 sowie Abs. 4 Z 3 zu Projektpartnerinnen und -partnern,
7. Angaben zur Ausbildung und wissenschaftlichen Karriere, wie insbesondere
a) Beginn, Dauer und Erfolg von absolvierten Ausbildungen,

b) besuchte Bildungseinrichtungen, wenn mdglich unter Angabe von Studienkennzahl und
Studienrichtung,

c¢) Angaben zu Mobilitaten gemal § 10a OeADG,

d) Hauptforschungsbereiche,

e) bisherige Publikationen,

f) akademische Anerkennungen,

g) bisherige Projekte,

h) bisherige Kooperationspartnerinnen und -partner,

i) bisherige akademische Funktionen und wissenschaftlicher Werdegang,
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j) andere beantragte und bewilligte Art-89-Mittel (8 2b Z 2) sowie
8. Fotos aller am Projekt beteiligten naturlichen Personen,
9. sonstige Angaben, wie insbesondere
a) zu unterhaltspflichtigen Kindern und Partnerinnen und Partnern,
b) zur Bankverbindung,
¢) zur beruflichen Position,

d) Daten (8 2b Z5), die flr die sachgemdRe Abwicklung und Evaluierung von Antrdgen,
Anboten und Vertragen erforderlich sind sowie

e) Daten (8 2b Z 5) betreffend die Einstellung und Ruckforderung von Art-89-Mitteln (8 2b Z 2).
(3) Aus Grinden der offentlichen Sicherheit, der Strafrechtspflege, der umfassenden

Landesverteidigung, der auswértigen Beziehungen oder berechtigter privater Interessen durfen Antrége
und Anbote (iber Abs. 2 hinaus auch

1. Gesundheitsdaten und

2. personenbezogene Daten (ber strafrechtliche Verurteilungen und Straftaten
umfassen.

(4) Empfangerinnen und Empféngern von Art-89-Mitteln, Beauftragte sowie Art 89-F6rder- und
Zuwendungsstellen dirfen fir Zwecke der Abwicklung, der Dokumentation und Beweissicherung, des

Monitorings und der Revision von Art-89-Mitteln (8§ 2b Z 2) sowie Beauftragungen tber Abs. 2 hinaus
insbesondere folgende Daten verarbeiten:

1. Angaben zur naheren Beschreibung des Projekts, wie etwa Titel, Laufzeit, Thema und
Klassifikation,

2. Angaben zu allen im Rahmen des Projekts beschaftigten Personen, wie insbesondere
a) Arbeitsvertrage,
b) nédhere Angaben zum Arbeitsverhéltnis,
¢) Arbeitszeitaufzeichnungen,
d) Abwesenheiten,
e) Gehaltsbelege,
f) Qualifizierungs- und Karriereschritte sowie
g) Angaben zu Reise- und Vortragstatigkeiten sowie

3. Angaben zur wirtschaftlichen und unternehmerischen Tétigkeit vor und nach der Auszahlung der
gesamten Art-89-Mittel (8 2b Z 2) oder des gesamten Entgelts, wie insbesondere

a) Unternehmensdaten,
b) Strukturdaten und
¢) Leistungsdaten sowie
4. sonstige Kostennachweise.
(5) Fur die Verarbeitungen gemaR Abs. 1 Z 1 und 2 sowie Abs. 4 sind das Recht auf Ldschung

geméaR Art. 17 Abs. 3 Buchstabe b DSGVO und das Widerspruchsrecht gemaR Art. 21 Abs. 6 DSGVO ab
dem Zeitpunkt der Zuerkennung von Art-89-Mitteln ausgeschlossen.

(6) Art 89-Fdrder- und Zuwendungsstellen (8 2b Z 1) haben utber geplante Verarbeitungen geman
Abs. 1 6ffentlich einsehbar im Internet zu informieren.

(7) Die Art 89-Forder- und Zuwendungsstellen (8 2b Z 1) sind Verantwortliche im Sinne des Art. 4
Nr. 7 DSGVO der Verarbeitungen gemai Abs. 1.

Erhéhung der Transparenz bei Verarbeitungen gemaR Art. 89 DSGVO

§ 2h. (1) Wissenschaftliche Einrichtungen (8 2b Z 12) dirfen

1. wissenschaftliche Mitarbeiterinnen und Mitarbeiter, die sich in einem aufrechten
Arbeitsverhéltnis zur jeweiligen wissenschaftlichen Einrichtung befinden, namentlich mit Foto
und einer Liste ihrer Publikationen
a) auf einer Website der wissenschaftlichen Einrichtung oder
b) im Rahmen 6ffentlich zuganglicher Berichte der wissenschaftlichen Einrichtung
anfiihren, es sei denn, die Veroffentlichung ist geeignet, die offentliche Sicherheit, die
Strafrechtspflege, die umfassende Landesverteidigung, die auswértigen Beziehungen oder ein
berechtigtes privates oder geschéftliches Interesse zu verletzen, wobei der Verdffentlichung eines
Fotos gemaR lit. a jederzeit widersprochen werden kann, oder
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2. wissenschaftliche Mitarbeiterinnen und Mitarbeiter, die sich nicht mehr in einem aufrechten
Arbeitsverhéltnis zur jeweiligen wissenschaftlichen Einrichtung befinden, sowie Studierende
namentlich

a) auf einer Website der wissenschaftlichen Einrichtung oder
b) im Rahmen offentlich zugénglicher Berichte der wissenschaftlichen Einrichtung

anfihren, es sei denn, die Veroffentlichung ist geeignet, die offentliche Sicherheit, die
Strafrechtspflege, die umfassende Landesverteidigung, die auswértigen Beziehungen oder ein
berechtigtes privates oder geschaftliches Interesse zu verletzen, oder

3. Uber die Daten gemdl 82g Abs.1 Z3 hinaus die folgenden Daten von ehemaligen
wissenschaftlichen Mitarbeiterinnen und Mitarbeitern (Z 2) sowie von ehemaligen Studierenden
verarbeiten und mit anderen 6ffentlich zuganglichen Informationen verkniipfen:

a) Forschungsschwerpunkte sowie
b) Angaben zu Publikationen
oder

4. Angaben zu natiirlichen Personen, wie insbesondere
a) Namenangaben gemé&R § 2g Abs. 2 Z 1,
b) Personenmerkmale gemaR § 2g Abs. 2 Z 2 sowie
¢) Angaben zum Lebenslauf
von Wissenschaftlerinnen oder Wissenschaftlern sowie ihnen nahestehenden Personen
verarbeiten.

(Anm.: Datenschutz-Folgenabschétzung zu Abs. 1 siehe Anlage 14)

(2) Zum Zwecke der Wahrnehmung der Aufsichtspflicht haben wissenschaftliche Einrichtungen
(8 2b Z 12) sowie Art 89-Forder- und Zuwendungsstellen (§ 2b Z 1), die 6ffentliche Stellen im Sinne des
8 2b Z 8 sind, der jeweils zustdndigen Bundesministerin oder dem jeweils zustdndigen Bundesminister
auf Anfrage — auch personenbezogene — Auswertungen zu den zumindest teilweise aus 6ffentlichen
Mitteln finanzierten Art-89-Mitteln zu Ubermitteln.

(Anm.: Datenschutz-Folgenabschétzung zu Abs. 2 siehe Anlage 15)
Wissens- und Technologietransfer

8 2i. (1) Ungeachtet allfélliger patentrechtlicher Bestimmungen ist die Verarbeitung, insbesondere
im Sinne des § 2d Abs. 8 oder der Ubermittlung personenbezogener Daten, fir Technologietransfer
zuldssig, wenn

1. diese Verarbeitung erforderlich ist, um die Funktionalitat der zu transferierenden Technologie zu
erhalten, und

2. insbesondere durch Technikgestaltung gemal Art. 25 DSGVO sichergestellt ist, dass Dritte
(Art. 4 Nr. 10 DSGVO) keine tatsachliche Kenntnis der Gibermittelten Daten erlangen.
(Anm.: Datenschutz-Folgenabschétzung zu Abs. 1 siehe Anlage 16)

(2) Unter den Voraussetzungen des Abs. 1 finden
1. die Pflichten und Rechte gemaf den Art. 12 bis 22 und Art. 34 DSGVO sowie

2. Art. 5 DSGVO, insofern dessen Bestimmungen den in den Art. 12 bis 22 DSGVO vorgesehenen
Rechten und Pflichten entsprechen,

keine Anwendung auf Technologietransfer.
(3) Wissenstransfer ist unter den VVoraussetzungen des § 2d Abs. 2 Z 1 zul&ssig.

(4) Werden im Rahmen von Open-Science- und Citizen-Science-Projekten eigene personenbezogene
Daten freiwillig zur Verfiigung gestellt, ist ihre Verarbeitung fur die zu Beginn des Projekts ausdrticklich
kommunizierte Art, Umfang und Dauer zuldssig. Die Loschung ist nur zuldssig, wenn dadurch

1. die Projektziele und
2. die methodischen, insbesondere statistischen, Anforderungen an wissenschaftliches Arbeiten
nicht beeintrachtigt werden.
(5) Werden im Rahmen von Open-Science- und Citizen-Science-Projekten personenbezogene Daten

Dritter (Art. 4 Nr. 10 DSGVO) zur Verfugung gestellt, ist ihre Verarbeitung flr die zu Beginn des
Projekts ausdriicklich kommunizierte Art, Umfang und Dauer jedenfalls zuldssig, wenn

1. die Daten auf Beobachtungen oder Messungen im &ffentlichen Raum beruhen oder
2. die Daten im Sinne des Art. 4 Nr. 5 DSGVO pseudonymisiert werden.
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Die Ldschung ist nur unter den VVoraussetzungen des Abs. 4 zul&ssig.
(Anm.: Datenschutz-Folgenabschéatzung zu Abs. 4 und 5 siehe Anlage 17)
Internationalitét von Verarbeitungen geméan Art. 89 DSGVO

8§ 2j. Zu den in diesem Abschnitt genannten Zwecken und unter den in diesem Abschnitt genannten
Voraussetzungen sind
1. Ubermittlungen an
a) wissenschaftliche Einrichtungen (§ 2b Z 12),
b) Art 89-Fo6rder- und Zuwendungsstellen (§ 2b Z 1),
¢) Gutachterinnen und Gutachter,
d) osterreichische offentliche Stellen (§ 2b Z 8) und
2. Wissens- und Technologietransfer
in Mitgliedstaaten der Europdischen Union zul&ssig.

Organisatorische Aspekte und Rechtsschutz

8§ 2k. (1) Abweichend von 8 5 Abs. 4 DSG missen die Datenschutzbeauftragten im Ressortbereich
des Bundesministeriums fiir Bildung, Wissenschaft und Forschung — aufRer in der Zentralstelle — weder
dem Bundesministerium noch der jeweiligen nachgeordneten Dienststelle noch einer sonstigen
oOffentlichen Stelle oder Behorde angehdren.

(2) Im Anwendungsbereich dieses Bundesgesetzes

l.ist 830 Abs.1 und2 DSG mit der MaRgabe anzuwenden, dass nur Verstle gegen
Bestimmungen der DSGVO, nicht aber gegen 81 oder Artikel 2 1. Hauptstick des
Datenschutzgesetzes zu Geldbul3en fiihren kdnnen,

2. erstreckt sich die Straffreiheit geméaR § 30 Abs. 5 DSG nicht nur auf 6ffentliche Stellen (§ 2b
Z 8) und Behdrden, sondern — im Rahmen des konkreten Auftrages — jedenfalls auch auf die
Auftragsverarbeiter von 6ffentlichen Stellen (§ 2b Z 8) und Behdrden.

(3) Die Identifikation von Arbeitnehmerinnen und Arbeitnehmern von wissenschaftlichen
Einrichtungen gemaR § 2c Abs. 1 sowie von wissenschaftlichen Einrichtungen, die tber eine gultige
Bestdtigung gemall § 2c Abs. 2 verfligen, darf in den Datenverarbeitungen dieser wissenschaftlichen
Einrichtungen mittels bereichsspezifischer Personenkennzeichen erfolgen. Die wissenschaftlichen
Einrichtungen durfen zu diesem Zweck die kostenlose Ausstattung ihrer Daten mit bereichsspezifischen
Personenkennzeichen fur den Tatigkeitsbereich ,Personalverwaltung® (bPK-PV) von der
Stammzahlenregisterbehorde wie Verantwortliche des 6ffentlichen Bereichs verlangen.

(Anm.: Datenschutz-Folgenabschétzung zu Abs. 3 siehe Anlage 18)

(4) Soweit keine personenbezogenen Daten geméR Art. 9 Abs.1 DSGVO verarbeitet werden,
erfilllen die aufgrund des § 2d Abs. 2, 3, 6, 8 und 9, des § 2e Abs. 2 bis 5, des § 2f Abs. 1 bis 5, des § 2g
Abs.1 bis4, des §2h Abs.1 bis3, des 82i Abs.1, 4 und5 sowie des Abs.3 vorgenommenen
Datenverarbeitungen die Voraussetzungen des Art.35 Abs.10 DSGVO fir einen Entfall der
Datenschutz-Folgenabschétzung, sodass insbesondere weder die in diesem Abschnitt genannten Art 89-
Forder- und Zuwendungsstellen noch offentlichen Stellen noch wissenschaftlichen Einrichtungen
Datenschutz-Folgenabschatzungen durchfiihren miissen.

(5) Das Bundesverwaltungsgericht ist zur Entscheidung Uber Antrdge wegen Rechtswidrigkeit des
Verhaltens von Verantwortlichen, die Register gemal 8§ 2d Abs. 2 Z 3 fiihren, sowie im Falle von ELGA
von der ELGA-Ombudsstelle, in Angelegenheiten geméaR § 2d Abs. 2 Z 3, zustandig.

Verwaltungsstrafbestimmung

8 2I. Sofern die Tat nicht den Tatbestand einer in die Zustandigkeit der Gerichte fallenden strafbaren
Handlung bildet oder nach anderen Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist,
begeht eine VVerwaltungsubertretung, die mit Geldstrafe bis zu 25 000 Euro zu ahnden ist, wer vorsétzlich

1. eine Bestdtigung geméaR § 2c Abs. 2 erschleicht oder
2. der Meldepflicht gemaR § 2¢c Abs. 4 nicht nachkommt.
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3. Abschnitt
Berichtswesen

Unverziglicher Bericht an das Bundesministerium fir Bildung, Wissenschaft und Forschung

§ 6. Jede Bundesministerin oder jeder Bundesminister, die oder der Mittel fur die Errichtung und den
Ausbau einer wissenschaftlichen Einrichtung, die ein vom Bund verschiedener Rechtstrager ist, oder zur
Durchfiihrung von Einzelforschungsvorhaben zur Verfiigung stellt oder nachgeordnete Dienststellen ihres
oder seines Ressorts mit der dauernden oder zeitweiligen Durchfiihrung wissenschaftlicher Arbeiten
betraut oder fiir diese Zwecke nachgeordnete Dienststellen einrichtet, hat der Bundesministerin oder dem
Bundesminister fir Bildung, Wissenschaft und Kultur dariiber unverzutglich zu berichten, soweit nicht aus
Grinden der Landesverteidigung eine Geheimhaltung geboten ist.

Jahrlicher Bericht an das Bundesministerium fur Bildung, Wissenschaft und Forschung

8§ 7. Jede Bundesministerin oder jeder Bundesminister hat vorzusorgen, dass von nachgeordneten
Dienststellen ihres oder seines Bereiches, die mit der Durchfiihrung wissenschaftlicher Arbeiten betraut
sind, sowie von Rechtstrdagern, die im Rahmen ihres oder seines Zustandigkeitsbereiches Mittel zu der
Durchfiihrung wissenschaftlicher Arbeiten erhalten, ein jahrlicher Bericht vorgelegt wird. Diese Berichte
haben die wissenschaftlichen Téatigkeiten und Ergebnisse, die Finanzierung, die Personalsituation, die
apparative und raumliche Ausstattung sowie allfdllige Bedarfsanalysen, hinsichtlich von vom Bund
verschiedenen Rechtstrdgern nur, soweit diese Angaben im Zusammenhang mit der vom Bund zur
Verfiigung gestellten Finanzierung stehen, zu enthalten und sind von der zustdndigen Bundesministerin
oder vom zustdndigen Bundesminister der Bundesministerin oder dem Bundesminister fur Bildung,
Wissenschaft und Kultur zur Kenntnis zu bringen, soweit nicht aus Griinden der Landesverteidigung eine
Geheimhaltung geboten ist.

Forschungs- und Technologiebericht

8§ 8. (1) Die Bundesministerin oder der Bundesminister fur Bildung, Wissenschaft und Forschung hat
im Einvernehmen mit der Bundesministerin oder dem Bundesminister fir Verkehr, Innovation und
Technologie dem Nationalrat bis zum 1. Juni eines jeden Jahres einen Lagebericht Uber die aus
Bundesmitteln geférderte Forschung, Technologie und Innovation in Osterreich vorzulegen.

(2) Die Bundesregierung hat dem Nationalrat in Abstanden von drei Jahren bis zum 1. Juni des
betroffenen Jahres einen umfassenden Bericht Uber die Lage und BedUrfnisse von Forschung,
Technologie und Innovation in Osterreich vorzulegen.

Forschungsdatenbank
8 9. Nachstehende Daten diirfen automationsunterstiitzt ermittelt, verarbeitet und Ubermittelt sowie
veroffentlicht werden:

1. Empfangerinnen oder Empfanger von Forschungsforderungen des Bundes bzw.
Auftragnehmerinnen oder Auftragnehmer bei Forschungsauftragen des Bundes,

. Bezeichnung und Kurzbeschreibung des Forschungsprojektes bzw. der Férderung,

. Verantwortliche Projektleiterin oder verantwortlicher Projektleiter,

. Fristigkeit,

. Finanzierung durch den Bund,

. Bezeichnung der Geréte, die innerhalb der Férderung oder des Auftrages angeschafft werden
sollen bzw. wurden,

. Angabe der Stelle, bei der der Abschlussbericht aufliegt,

. Verwertungen,

[op I &2 EF S GO I\ ]
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4. Abschnitt
Forschungsférderungen und -auftrége des Bundes

Forschungsférderungen

8 10. (1) Forderungen im Sinn dieses Bundesgesetzes sind Zuwendungen des Bundes, insbesondere
Zuschisse, Ausgaben fiir zins- und amortisationsbegiinstigte Gelddarlehen sowie Annuititen-, Zinsen-
und Kreditkostenzuschisse, die der Bund als Trager von Privatrechten (Art. 17 Abs. 1 des Bundes-
Verfassungsgesetzes) einem wvon (Anm.: richtig: vom) Bund verschiedenen Rechtstréger aus
Bundesmitteln
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1. fur eine forderungswirdige, bereits erbrachte oder beabsichtigte Leistung im Bereich der
Wissenschaft und Forschung,

2. fur eine forderungswiirdige, bereits erbrachte oder beabsichtigte Leistung flr wissenschaftliche
Veranstaltungen, fir wissenschaftliche Ausstellungen, fur wissenschaftliche Publikationen und
fur wissenschaftliche Dokumentation und Information,

3. und fur eine férderungswirdige, bereits erbrachte oder beabsichtigte Leistung zur Férderung des
wissenschaftlichen Nachwuchses gewahrt, ohne dal damit unmittelbar dem Bund gegeniber eine
angemessene geldwerte Gegenleistung zu erbringen ist.

(2) Auf forderungswirdige, bereits erbrachte und beabsichtigte Leistungen von jungen universitiren
und auBeruniversitaren Forscherinnen ist besonders Bedacht zu nehmen.

Forderung im Sinne der gesamtdsterreichischen Forschungs- und Technologiepolitik

811. (1) Bei der Vergabe von Forderungen ist auf die Ziele und Prinzipien der
gesamtosterreichischen Forschungs- und Technologiepolitik, insbesondere die Forschungsstrategien des
Bundes, Bedacht zu nehmen. Die Gewahrung von Forderbeitragen oder Darlehen kann von Bedingungen
abhéngig gemacht werden. Bei Forschungsvorhaben von unmittelbarem Nutzen fir die
Forderungswerberin oder den Forderungswerber hat diese oder dieser einen angemessenen Beitrag zur
Deckung der Kosten zu leisten. Die 88§ 20 und 21 des Forschungs- und Technologieférderungsgesetzes,
BGBI. Nr. 434/1982, zuletzt gedndert durch BGBI. | Nr. 73/2004, gelten sinngemag.

(2) Die Bundesregierung hat zu Einzelheiten der Forderung und der Durchfilhrung der
Forderungsmallnahmen Richtlinien zu erlassen. Diese Richtlinien sind dem Rechnungshof zur Kenntnis
zu bringen und sodann im ,,Amtsblatt zur Wiener Zeitung* zu verdffentlichen.

Forschungsauftrage und Auftréage fir sonstige wissenschaftliche Untersuchungen

8 12. Forschungsauftrdge und Auftrdge fir sonstige wissenschaftliche Untersuchungen
(Expertengutachten) im Sinne dieses Bundesgesetzes sind nach den Bestimmungen des Privatrechtes zu
beurteilende Vereinbarungen des Bundes mit vom Bund verschiedenen Rechtstrdgern im Bereich von
Wissenschaft und Forschung gegen eine bestimmte oder bestimmbare Gegenleistung gemaR 8 13 Abs. 3.

Entgelt flr Forschungsauftréage
8§ 13. (Anm.: Abs. 1 und 2 aufgehoben durch BGBI. I Nr. 74/2004)

(3) Die Gegenleistung des Bundes fur Forschungsauftrage und fir Auftrdge Uber sonstige
wissenschaftliche Untersuchungen ist auf Grundlage der erforderlichen Kosten zu vereinbaren. Ein
darlber hinausgehendes Entgelt kann gewéhrt werden. Eine Pauschalierung kann vorgenommen werden.

(Anm.: Abs. 4 aufgehoben durch BGBI. | Nr. 47/2000)

5. Abschnitt

Teilrechtsfahige wissenschaftliche Einrichtungen im Bereich des Bundesministeriums fur
Bildung, Wissenschaft und Forschung

Anzuwendende Bestimmungen

8 17. Fiur die der Bundesministerin oder dem Bundesminister fur Bildung, Wissenschaft und
Forschung unterstehenden wissenschaftlichen Einrichtungen und die Bundesmuseen gelangen neben § 1
die nachstehenden Bestimmungen zur Anwendung.

Geologische Bundesanstalt

§18. (1) Die Geologische Bundesanstalt ist eine Einrichtung des Bundes und untersteht der
Bundesministerin oder dem Bundesminister fur Bildung, Wissenschaft und Forschung. Sie dient dem
Bund als zentrale Informations- und Beratungsstelle im Bereich der Geowissenschaften und hat bei ihrer
Tatigkeit auf die Entwicklung der Wissenschaften, auf die Wirtschaftlichkeit und auf die
gesellschaftlichen Bedrfnisse Bedacht zu nehmen.

(2) Inre Aufgaben umfassen insbesondere:

1. Untersuchungen und Forschung in den Bereichen der Geowissenschaften und Geotechnik mittels
dem jeweiligen Stand der Technik und Forschung entsprechenden Methoden. Im Besonderen
sind dies die geowissenschaftliche Landesaufnahme, die Erfassung und Bewertung von geogen
bedingten Naturgefahren, von Vorkommen mineralischer Roh- und Grundstoffe mit dem
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besonderen Zweck der Durchforschung des Bundesgebietes nach nutzbaren Lagerstatten, sowie
die hydrogeologische Erfassung und Bewertung von Trink- und Nutzwasservorkommen;

2. Erstellung von Gutachten und Planungsunterlagen in diesen Bereichen;

3. Sammlung, Bearbeitung und Evidenthaltung der Ergebnisse ihrer Untersuchungen und
Forschung sowie Dokumentation Uber diese Bereiche unter Anwendung moderner
Informationstechnologien;

4. Zusammenarbeit mit den Einrichtungen des staatlichen Krisenmanagements.

(3) Die gesammelten und/oder gespeicherten geowissenschaftlichen Daten sind weder amtliche
Werke im Sinne des Urheberrechtsgesetzes, BGBI. Nr. 111/1936, noch Daten im Sinne des § 2 des
Umweltinformationsgesetzes, BGBI. Nr. 495/1993, mit Ausnahme solcher (ber die Bdden- und
Gewassergite gemal Abs. 2 Z 3. Entsprechende Daten dienen ausschlieBlich der Information tiber Fragen
des Umweltschutzes und diirfen keinesfalls kommerziell genutzt werden.

(4) Sofern es die Erfiillung der fachlichen Aufgaben fur die Bundesverwaltung zulésst, hat die
Anstalt auch anderen natirlichen und juristischen Personen im Rahmen ihres Aufgabenbereiches
Leistungen zu erbringen. Arbeiten fiir Gebietskdrperschaften und Arbeiten, die im offentlichen Interesse
liegen, sind bevorzugt zu behandeln.

(5) Der Geologischen Bundesanstalt kénnen von der Bundesministerin oder dem Bundesminister fiir
Bildung, Wissenschaft und Forschung im oOffentlichen Interesse liegende wissenschaftliche Arbeiten
Ubertragen werden, sofern die ordnungsgeméRe Erfullung der Aufgaben dieser Anstalt durch solche
Arbeiten nicht beeintrachtigt wird. Ein Anspruch auf ein Entgelt fiir solche Arbeiten besteht nicht. Die
Bundesministerin oder der Bundesminister fur Bildung, Wissenschaft und Forschung kann der Anstalt
auch Forschungsauftrage und Auftrdge zur Durchfilhrung sonstiger wissenschaftlicher Untersuchungen
unter Anwendung der 8§ 12, 13 in Verbindung mit § 18a Abs. 1 Z 2 erteilen.

Teilrechtsféhigkeit der Geologischen Bundesanstalt

8§ 18a. (1) Der Geologischen Bundesanstalt kommt insofern Rechtspersdnlichkeit zu, als sie
berechtigt ist, im eigenen Namen

1. durch unentgeltliche Rechtsgeschafte Vermdgen und Rechte zu erwerben;

2. Vertrédge (ber die Durchfiihrung wissenschaftlicher Arbeiten in ihrem Aufgabenbereich im
Auftrag Dritter (einschlieflich Bundesdienststellen) abzuschliefen;

3. Druckwerke, Ton-, Bild- und sonstige Datentréger, Repliken sowie sonstige Artikel, die mit der
Tatigkeit der Anstalt in unmittelbarem Zusammenhang stehen, beispielsweise durch Beteiligung
an Gesellschaften und Genossenschaften herzustellen bzw. zu verlegen und zu vertreiben sowie
von ihr entwickelte Methoden und deren Ergebnisse zu vertreiben;

4. Fachveranstaltungen durchzufiihren;

5. mit Genehmigung der Bundesministerin oder des Bundesministers fiir Bildung, Wissenschaft und
Forschung die Mitgliedschaft zu Vereinen, anderen juristischen Personen und
zwischenstaatlichen Organisationen, deren Zweck ihren Aufgaben entspricht, zu erwerben;

6. Forderungen des Bundes, soweit sie im Zusammenhang mit der Beteiligung an internationalen
Forschungsprogrammen stehen, sowie Férderungen anderer Rechtstréger entgegenzunehmen;

7. von Vermdgen und Rechten, die sie aus Rechtsgeschéaften gemaR Z 1 bis 6 erworben hat, zur
Erflllung ihrer Zwecke Gebrauch zu machen.

(2) Im Rahmen der Teilrechtsfahigkeit wird die Geologische Bundesanstalt durch ihre Leiterin oder
ihren Leiter vertreten. Bei der Durchfiihrung von Vertrdgen im Rahmen der Teilrechtsfahigkeit kann die
Leiterin oder der Leiter die oder den im jeweiligen Vertrag mit der Vertragserfullung verantwortlich
betraute Dienststellenangehdrige oder betrauten Dienststellenangehdrigen (Projektleiterin/Projektleiter)
zum Abschluss der fir die Vertragserfullung erforderlichen Rechtsgeschafte namens der Anstalt und zur
Verflgung Uber Geldmittel im Rahmen der Einnahmen aus diesen Vertrdgen erméachtigen. Fir
Verbindlichkeiten, die im Rahmen der Teilrechtsfahigkeit entstehen, trifft den Bund keine Haftung.

(3) Auf Arbeitsverhéltnisse im Rahmen der Teilrechtsfahigkeit ist das privatrechtlich jeweils
erforderliche Gesetz, wie zum Beispiel das Angestelltengesetz, anzuwenden.

(4) Soweit die Anstalt im Rahmen ihrer Teilrechtsfahigkeit tatig wird, hat sie die Grundsétze eines
ordentlichen Kaufmannes zu beachten. Sie hat der Bundesministerin oder dem Bundesminister fur
Bildung, Wissenschaft und Forschung in der von dieser oder diesem festzusetzenden Form jahrlich einen
Gebarungsvorschlag sowie einen Rechnungsabschluss vorzulegen. Die Geschéftsabwicklung, die
Buchfilhrung sowie die sonstige Vermdgens-, Personal- und Inventarverwaltung im Rahmen des Abs. 1
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kann die Anstalt selbst besorgen oder durch Dritte besorgen lassen; gegen Entgelt kdnnen auch
Einrichtungen des Bundes damit beauftragt werden.

(5) Die Bundesministerin oder der Bundesminister fiir Bildung, Wissenschaft und Forschung kann
Wirtschaftstreuhdnderinnen oder Wirtschaftstreuh&dnder mit der Priifung der teilrechtsfahigen Gebarung
der Anstalt hinsichtlich der Erfullung der Verpflichtungen eines ordentlichen Kaufmanns beauftragen.
Die Kosten dafiir sind von der Anstalt zu ersetzen.

(6) Die Geologische Bundesanstalt als teilrechtsfahige Einrichtung unterliegt nach MaRgabe der
folgenden Bestimmungen bei Besorgung ihrer Angelegenheiten der Aufsicht der Bundesministerin oder
des Bundesministers flr Bildung, Wissenschaft und Forschung sowie der Kontrolle des Rechnungshofes.
Die Aufsicht erstreckt sich auf:

1. die Einhaltung der Gesetze und Verordnungen,
2. die Erfillung der der Geologischen Bundesanstalt obliegenden Aufgaben.

(6a) Die Bundesministerin oder der Bundesminister fir Bildung, Wissenschaft und Forschung ist
berechtigt, sich Uber alle Angelegenheiten der Geologischen Bundesanstalt zu informieren. Die
Geologische Bundesanstalt ist verpflichtet, der Bundesministerin oder dem Bundesminister fiir Bildung,
Wissenschaft und Forschung Auskiinfte (iber alle Angelegenheiten der Geologischen Bundesanstalt zu
erteilen, Geschéftsstiicke und Unterlagen (ber die von ihr oder ihm bezeichneten Gegenstande
vorzulegen, von ihr oder ihm angeordnete Erhebungen anzustellen und Uberpriifungen an Ort und Stelle
vornehmen zu lassen.

(6b) Die Bundesministerin oder der Bundesminister fiir Bildung, Wissenschaft und Forschung hat im
Rahmen ihres oder seines Aufsichtsrechts den ihrem oder seinem Genehmigungsvorbehalt oder
Untersagungsrecht unterliegenden Entscheidungen die Genehmigung zu verweigern oder die
Durchfihrung von in Aussicht genommenen MalRhahmen zu untersagen, wenn die betreffende
Entscheidung:

1. von einem unzusténdigen Organ herriihrt;

2. unter AuRerachtlassung von Verfahrensvorschriften zustande gekommen ist, bei deren
Einhaltung das Organ zu einer anderen Entscheidung hatte kommen kénnen;

3. im Widerspruch zu geltenden Gesetzen und Verordnungen steht, insbesondere auch wegen einer
damit erfolgten Diskriminierung auf Grund des Geschlechts;

4. wegen der finanziellen Auswirkungen nicht durchfuhrbar ist;

5. wegen der organisatorischen Auswirkungen die Geologische Bundesanstalt oder einzelne
Bereiche an der Erfullung ihrer Aufgaben hindert.

(6¢) Die Geologische Bundesanstalt ist im Fall des Abs. 6b verpflichtet, den der Rechtsanschauung
der Bundesministerin oder des Bundesministers fir Bildung, Wissenschaft und Forschung entsprechenden
Rechtszustand mit den ihr rechtlich zu Gebote stehenden Mitteln bei sonstiger Ersatzvornahme durch die
Bundesministerin oder den Bundesminister fur Bildung, Wissenschaft und Forschung unverziglich
herzustellen.

(7) Die Ubernahme von wissenschaftlichen Arbeiten gemaR Abs. 1 Z 2 ist nur zuldssig, wenn
dadurch die ordnungsgemdafRe Erfillung der Aufgaben der Anstalt nicht beeintrachtigt wird. Ein
schriftlicher Vertrag ist auszufertigen, der insbesondere den Ersatz der Kosten zu enthalten hat. Die
Vereinbarung eines darliber hinausgehenden Entgeltes ist zuléssig. Die Vertrage sind vom Leiter oder der
Leiterin der Geologischen Bundesanstalt zu unterfertigen. Wenn die zu vereinbarende Tatigkeit
voraussichtlich langer als ein Jahr dauern wird oder das zu vereinbarende Gesamtentgelt eines derartigen
Vertrages EUR 400.000,- (bersteigt, bedarf der Vertragsabschluss der vorherigen Genehmigung der
Bundesministerin oder des Bundesministers fir Bildung, Wissenschaft und Forschung. Uber die Erteilung
dieser Genehmigung ist innerhalb eines Monats zu entscheiden. Erfolgt binnen eines Monats keine
diesbeziigliche Entscheidung der Bundesministerin oder des Bundesministers gilt die Genehmigung als
erteilt. Wenn es sich voraussichtlich um laufende gleiche Arbeiten handelt und die Bundesministerin oder
der Bundesminister fur Bildung, Wissenschaft und Forschung die Leiterin oder den Leiter zum Abschluss
solcher Vertrage generell ermachtigt, entféllt die VVorlage des Vertragsentwurfs im Einzelfall.

(8) Die fur die Durchfiihrung von Arbeiten gemaR Abs. 1 sowie die fiir die Inanspruchnahme der
Ressourcen dieser Anstalt zu entrichtenden Kostenersatze sind im Sinne des 8 17 Abs.5 des
Bundeshaushaltsgesetzes, BGBI. Nr. 213/1986, zweckgebunden fiir die Nutzung von Personal, Raumen,
Geraten und Dienstleistungen der Anstalt zu verwenden.

(9) Die Geologische Bundesanstalt kann die von ihr genutzten Raumlichkeiten und Liegenschaften
nach MaRgabe der einschldgigen haushaltsrechtlichen Bestimmungen des Bundes auch natirlichen und
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juristischen Personen auferhalb des Bundes zur Verfligung stellen, soweit sie hiedurch bei der Erfiillung
ihrer Aufgaben nicht beeintrachtigt wird. Diesbeziigliche Vereinbarungen bedurfen jedoch der
Genehmigung durch die Bundesministerin oder den Bundesminister fur Bildung, Wissenschaft und
Forschung. Diese oder dieser kann jedoch im Rahmen der haushaltsrechtlichen Bestimmungen der
Leiterin oder dem Leiter das Recht zur Entscheidung ohne Genehmigungsvorbehalt tibertragen. Abs. 8 ist
sinngemaR anzuwenden.

(10) Auf Diensterfindungen gemdfl 87 Abs. 3 Patentgesetz, BGBI. Nr. 259/1970, die an der
Geologischen Bundesanstalt im Rahmen eines 6ffentlich-rechtlichen oder privatrechtlichen Dienst- oder
Ausbildungsverhéltnisses zum Bund oder im Rahmen eines Arbeits- oder Aushildungsverhaltnisses zur
Geologischen Bundesanstalt gemacht werden, ist das Patentgesetz mit der Mallgabe anzuwenden, dass die
Geologische Bundesanstalt als Dienstgeber gemdl} § 7 Abs. 2 Patentgesetz gilt. Jede Diensterfindung ist
der Leiterin oder dem Leiter der Geologischen Bundesanstalt unverziglich zur Kenntnis zu bringen. Will
die Geologische Bundesanstalt die Diensterfindung zur Génze oder ein Beniitzungsrecht daran fir sich in
Anspruch nehmen, hat sie dies der Erfinderin oder dem Erfinder innerhalb von drei Monaten mitzuteilen.
Andernfalls steht dieses Recht der Erfinderin oder dem Erfinder zu. Einnahmen der Geologischen
Bundesanstalt aus der Patentverwertung sind im Sinne des § 17 Abs. 5 des Bundeshaushaltsgesetzes,
BGBI. Nr.213/1986, zweckgebunden fir die Nutzung von Personal, R&umen, Gerédten und
Dienstleistungen der Geologischen Bundesanstalt zu verwenden.

Anstaltsordnung

8 19. (1) Die Bundesministerin oder der Bundesminister fir Bildung, Wissenschaft und Forschung
hat unbeschadet des § 5 des Bundesministeriengesetzes, BGBI. Nr. 76/1986, im Sinne des § 18 dieses
Bundesgesetzes fiir die Geologische Bundesanstalt eine Anstaltsordnung zu erlassen.

(2) Die Anstaltsordnung hat insbesondere nahere Bestimmungen zu enthalten tber:

1. die organisatorische Gliederung der Anstalt,

2. die ndhere Regelung flr den Dienstbetrieb sowie fiir die Inanspruchnahme der Leistungen der
Anstalt,

3. die Erstellung von Arbeitsprogrammen und Tétigkeitsberichten,
4. die Zusammenarbeit der Anstalt mit anderen Bundesdienststellen.
(Anm.: Abs. 3 aufgehoben durch BGBI. | Nr. 74/2004)
Entgelt
8 20. (1) Die Hohe der fiir die Inanspruchnahme der Téatigkeit der Anstalt zu entrichtenden Entgelte
ist nach dem Grundsatz der Kostendeckung in einem Anstaltstarif im Einvernehmen mit der
Bundesministerin oder dem Bundesminister flr Finanzen festzusetzen, wobei in Fallen, in denen die

Anstaltstatigkeit Gberwiegend im 6ffentlichen Interesse liegt, die ErmaRigung oder Erlassung des Entgelts
vorgesehen werden kann.

(Anm.: Abs. 2 aufgehoben durch BGBI. Nr. 663/1989.)
Sonstige Befugnisse
8 21. (1) Die Bestimmungen des Lagerstattengesetzes, BGBI. Nr. 246/1947, bleiben unberihrt.

(2) Vor der Loschung geméaR § 10 Abs. 6 des Datenschutzgesetzes sind die Daten der Zentralanstalt
fiir Meteorologie und Geodynamik (ZAMG) zu Ubermitteln. Die ZAMG hat Namensangaben in diesen
Daten durch bereichsspezifische Personenkennzeichen des Tétigkeitsbereichs ,,Forschung® (bPK-BF-FO)
zu ersetzen und diese Daten anderen Forschungseinrichtungen auf Anfrage unentgeltlich zur Verfiigung
zu stellen.

Zentralanstalt fir Meteorologie und Geodynamik

8 22. (1) Die Zentralanstalt fur Meteorologie und Geodynamik ist eine Einrichtung des Bundes und
untersteht der Bundesministerin oder dem Bundesminister fir Bildung, Wissenschaft und Forschung.

(2) Ihre Aufgaben umfassen insbesondere:

1. Fuhrung eines meteorologischen Dienstes insbesondere fiir synoptische, klimatologische und
aerologische Zwecke, einschlieflich des Betriebes von entsprechenden Observatorien,
Laboratorien, MeRnetzen, von geeigneten Einrichtungen zur Beobachtung der freien Atmosphére
und des Empfangs sowie der Verarbeitung von Satellitendaten;

2. Fuhrung eines geophysikalischen Dienstes insbesondere fur seismische, erdmagnetische,
gravimetrische und geoelektrische Zwecke, einschlieflich des Betriebes von entsprechenden
Observatorien, Laboratorien und Mef3netzen;
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3. Behandlung einschlagiger meteorologischer und geophysikalischer Fragen des Umweltschutzes;

. Arbeiten zur klimatologischen und geophysikalischen Landesaufnahme Osterreichs;

5. Forschung im gesamten Bereich der Meteorologie und Geophysik einschlieflich ihrer
Randgebiete,

6. Auskunfts-, Gutachter- und Beratungstatigkeit fir die Bundesverwaltung, Gebietskdrperschaften
und sonstige natirliche und juristische Personen;

7. Forderung der interdisziplindren Zusammenarbeit von Meteorologie und Geophysik mit anderen
wissenschaftlichen Fachgebieten;

8. Sammlung, Bearbeitung und Evidenzhaltung der Ergebnisse meteorologischer und
geophysikalischer Untersuchungen und Beobachtungen fiir das gesamte Bundesgebiet sowie
Information und Dokumentation in allen Bereichen. Diesbeziigliches Datenmaterial ist der
Zentralanstalt auf Verlangen von Bundesdienststellen kostenlos zur Verfligung zu stellen.

9. Bereithaltung meteorologischer und geophysikalischer Daten und Informationen fur das
staatliche Krisenmanagement und vergleichbare internationale Uberwachungseinrichtungen
hinsichtlich der Beherrschung von der Natur oder von Menschen ausgeloster Katastrophen,
insbesondere auch aller notwendigen katastrophenbezogenen Daten fir PraventionsmalRnahmen
gemal § 21 Abs. 2.

(3) Die Anstalt hat bei ihrer Téatigkeit auf die Entwicklung der Wissenschaften sowie auf die
Wirtschaftlichkeit der Durchfiihrung ihrer Aufgaben Bedacht zu nehmen.

(4) Sofern es die Erfullung der fachlichen Aufgaben fiir die Bundesverwaltung zulaft, hat die Anstalt
auch anderen natirlichen und juristischen Personen im Rahmen ihres Aufgabenbereiches Leistungen zu
erbringen. Arbeiten fur Gebietskodrperschaften und Arbeiten, die im 6ffentlichen Interesse gelegen sind,
sind bevorzugt zu behandeln.

(5) 82 des Bundesgesetzes vom 22. Oktober 1947 uber die Durchforschung des Bundesgebietes
nach nutzbaren Mineralien (Lagerstattengesetz), BGBI. Nr. 246, gilt sinngemal.

(6) Die meteorologischen und geophysikalischen Daten sind als Datensatze in einer Datenbank
gemdl der Urheberrechtsnovelle 1997, BGBI. | Nr.25/1998, zu halten. Die gesammelten und/oder
erstellten Daten sind weder amtliche Werke im Sinne des Urheberrechtsgesetzes noch Daten im Sinne des
Umweltinformationsgesetzes, mit Ausnahme solcher Uber die Boden-, Gewésser- und Luftgite gemaR
Abs. 2 Z3. Allenfalls gemafl Umweltinformationsgesetz zuganglich gemachte Daten dienen
ausschlieBlich der Information ber Fragen des Umweltschutzes und dirfen keinesfalls kommerziell
verwendet werden.

Teilrechtsfahigkeit der Zentralanstalt fur Meteorologie und Geodynamik

8 23. (1) Wissenschaftliche Arbeiten schlieBen auch Arbeiten ein, die mit standardisierten
wissenschaftlichen Methoden Aussagen oder Vorhersagen (ber die zeitliche und/oder rdumliche
Verteilung meteorologischer oder geophysikalischer GroRen treffen einschlieflich der anschaulichen
Darstellung und Prasentation der Ergebnisse.

(2) 8 18 Abs. 5, § 18a sowie die 88 19 und 20 gelten sinngemag.
Bundesmuseen

§ 31. (1) Die Bundesmuseen, die nicht unter das Bundesmuseen-Gesetz 2002, BGBI. | Nr. 14/2002
fallen, sind Einrichtungen des Bundes. Sie unterstehen der zustdndigen Bundesministerin oder dem
zustandigen Bundesminister.

(2) Ihre Aufgaben umfassen inshesondere:

1. Sammeln: Planmé&Biger Aufbau der bereits bestehenden Sammlungen durch jedes
Bundesmuseum auf seinem Fachgebiet, im Bedarfsfall Anlage neuer Sammlungen.
2. Bewahren: Prufung der Sammlungen nach dem jeweiligen Stand der Wissenschaft auf ihren
Erhaltungszustand und Setzung geeigneter MalRhahmen zur Restaurierung und Sicherung.
3. ErschlieRen:
a) Darbietung ausgewahlter Objekte der Sammlungen fiir die Offentlichkeit durch standige
Schausammlungen sowie fallweise zusétzliche Ausstellungen,

b) Bestimmung, Inventarisierung und Katalogisierung der Bestdnde des jeweiligen Museums,
Herausgabe wissenschaftlicher Publikationen sowie die wissenschaftliche Begutachtung auch
nicht musealer Bestande unter Ausschlul? finanzieller Schatzungsgutachten,

¢) Forschung im Fachgebiet des betreffenden Museums,

I
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d) die Bundesmuseen haben auf Ersuchen museale Einrichtungen anderer Rechtstrager in ihrem
Fachgebiet zu beraten.

(3) Die Einnahmen aus Entgelten fir Leistungen der Bundesmuseen sind, soweit sie nicht im
Zusammenhang mit der Aufgabenstellung geméR Abs. 2 Z 3 lit. a stehen oder nicht unter § 31a fallen, im
Sinne des § 17 Abs. 5 des Bundeshaushaltsgesetzes als zweckgebundene Einnahmen zur Abdeckung der
dadurch entstehenden Mehrausgaben sowie unter Bedachtnahme auf die Aufgaben des jeweiligen
Bundesmuseums fiir Personalausgaben, fiur Aufwendungen fiir Gerdte und Einrichtung sowie
Betriebsmittel und fiir sonstige Aufwendungen zu verwenden.

(4) Die Bundesmuseen gemal Abs.1 konnen die von ihnen genutzten R&umlichkeiten und
Liegenschaften nach MalRgabe der einschldgigen haushaltsrechtlichen Bestimmungen des Bundes auch
natirlichen und juristischen Personen auBerhalb des Bundes zur Verfligung stellen, soweit sie hiedurch
bei der Erfullung ihrer Aufgaben nicht beeintrachtigt werden. Diesbeziigliche Vereinbarungen bedirfen
der Genehmigung durch die zustdndige Bundesministerin oder den zustdndigen Bundesminister. Diese
oder dieser kann jedoch im Rahmen der haushaltsrechtlichen Bestimmungen der Leiterin oder dem Leiter
eines Bundesmuseums gemidR Abs.1 das Recht zur Entscheidung ohne Genehmigungsvorbehalt
Ubertragen. Im Gbrigen ist Abs. 3 anzuwenden.

Teilrechtsfahigkeit der Bundesmuseen

8 31a. (1) Den Bundesmuseen kommt insofern Rechtspersonlichkeit zu, als sie berechtigt sind,

1. durch unentgeltliche Rechtsgeschafte, gemischte Schenkungen (mit Ausnahme von Fdrderungen
aus Bundesmitteln) oder Sponsorvertrage Vermogen und Rechte zu erwerben oder Uberschiisse
zu erzielen, die in den jé&hrlichen Rechnungsabschliissen auszuweisen sind, und hievon mit
Ausnahme der VerdulRerung von Sammlungsobjekten im eigenen Namen zur Erflllung ihrer
Zwecke Gebrauch zu machen;

2. Vertrége Uber die Durchfiihrung von Arbeiten im Auftrag Dritter in sinngeméRer Anwendung des
8§ 18 Abs. 7 und 8 abzuschlieRen;

3. aulerbudgetdre Sonderausstellungen und sonstige Fachveranstaltungen auf der Grundlage
vorausschauender Planung und im Einvernehmen mit der zustdndigen Bundesministerin oder
dem zusténdigen Bundesminister durchzufiihren;

4. Druckwerke, Ton- und Bildtrager, Repliken, Andenkenartikel und &hnliche Gegensténde, die mit
der Tétigkeit der Bundesmuseen in unmittelbarem Zusammenhang stehen, herzustellen bzw. zu
verlegen und in Bundesmuseen sowie im Rahmen ihrer Ausstellungstatigkeit zu vertreiben.
Soweit Rechte des Bundes dadurch beriihrt sind, ist deren Verwertung fur die vorangefihrten
Zwecke unentgeltlich zu gestatten;

5. mit Genehmigung der zustdndigen Bundesministerin oder des zustdndigen Bundesministers die
Mitgliedschaft zu Vereinen, anderen juristischen Personen und zwischenstaatlichen
Organisationen zum Zweck der Forderung von Museumsaufgaben zu erwerben.

(2) Auf Dienstvertrage, die im Rahmen des Abs. 1 abgeschlossen werden, ist das privatrechtlich
jeweils erforderliche Gesetz, beispielsweise das Angestelltengesetz, anzuwenden.

(3) Ein Bundesmuseum wird im Rahmen seiner Tatigkeit nach Abs. 1 durch die Leiterin oder den
Leiter oder nach MaRgabe der Museumsordnung durch deren oder dessen Stellvertreterin oder
Stellvertreter nach auRen vertreten. Uber grundsétzliche und langerfristige Entscheidungen des jeweiligen
Bundesmuseums, insofern ihm Rechtspersonlichkeit zukommt, sind die zustdndigen Organe des
Dienststellenausschusses durch die Leiterin oder den Leiter, durch deren oder dessen Stellvertreterin oder
Stellvertreter, zu informieren.

(4) Fur Verbindlichkeiten, die aus Rechtsgeschéaften gemall Abs. 1 entstehen, trifft den Bund keine
Haftung.

(5) Soweit die Bundesmuseen im Rahmen des Abs. 1 tatig werden, haben sie nach den Grundsétzen
eines ordentlichen Kaufmanns zu gebaren. Sie haben der zustdndigen Bundesministerin oder dem
zustandigen Bundesminister jahrlich einen Gebarungsvorschlag sowie einen Rechnungsabschluss
vorzulegen und jederzeit Einsicht in die Gebarungsunterlagen zu gewéhren. Die Geschaftsabwicklung,
die Buchfiihrung sowie die sonstige Vermdgens-, Personal- und Inventarverwaltung im Rahmen des
Abs. 1 kénnen die betreffenden Bundesmuseen selbst besorgen oder durch Dritte besorgen lassen; gegen
Entgelt kénnen auch Einrichtungen des Bundes damit beauftragt werden.

(6) Soweit Bundesmuseen im Rahmen des Abs.1 dem Bund Geldmittel zur Einstellung von
Bundesbediensteten gemdl Vertragsbedienstetengesetz 1948, BGBI. Nr 86, zur Verfiigung stellen, sind
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diese Geldmittel im Sinne des § 17 Abs.5 des Bundeshaushaltsgesetzes zweckgebunden fir die
Personalkosten dieser Bundesbediensteten zu verwenden.

(7) Die Tatigkeit der Bundesmuseen gemalR Abs. 1 wird frei von Weisungen der zustdndigen
Bundesministerin oder des zustdndigen Bundesministers ausgeubt.

(8) Die Tatigkeit der Bundesmuseen gemdall Abs. 1 unterliegt der Aufsicht des Bundes und der
Kontrolle durch den Rechnungshof. § 18a Abs. 6 bis 6c¢ gilt sinngemaR.

Museumsordnungen

§ 32. (1) Fir jedes Bundesmuseum ist von der zustdndigen Bundesministerin oder vom zustandigen
Bundesminister eine Museumsordnung zu erlassen.
(2) Die Museumsordnung hat insbesondere néhere Bestimmungen zu enthalten (ber:
1. die organisatorische Gliederung des Museums,

2. die ndhere Regelung fir den Dienstbetrieb sowie fir die Inanspruchnahme der Leistungen der
Anstalt,

3. die Erstellung von Arbeitsprogrammen und Téatigkeitsherichten,

4. die Zusammenarbeit des Museums mit anderen Bundesdienststellen und mit fachverwandten
Einrichtungen.

Bibliotheken der wissenschaftlichen Einrichtungen im Bereich des Bundesministeriums fir
Bildung, Wissenschaft und Forschung sowie der Bundesmuseen

§ 33. (1) Die Bibliotheken der Einrichtungen gemdfR 88 17 bis 32 haben bei Wahrnehmung ihrer
Aufgaben auf die Koordination und Zusammenarbeit mit anderen Bibliotheken unter Bertcksichtigung
der Bedirfnisse der Wissenschaft und Forschung sowie der Offentlichkeit zu achten.

(2) Fur die in Abs. 1 genannten Bibliotheken ist von der Bundesministerin oder dem Bundesminister
fur Bildung, Wissenschaft und Forschung nach Anhdrung der eine Bibliotheksordnung und von der
Leiterin oder dem Leiter der Bibliothek eine Benlitzungsordnung zu erlassen.

(3) Die Bibliotheksordnung hat insbesondere néhere Bestimmungen Uber folgende Angelegenheiten
zu enthalten:
a) Richtlinien fur die Benuitzung einschlieRlich der Einrichtung wissenschaftlicher Handapparate,

b) Die Ordnung und Sicherheit in der Bibliothek und ihre Sicherstellung durch Androhung
beziehungsweise Verhdngung von angemessenen Beniitzungsheschrankungen beziehungsweise
Beniitzungsverboten unter Begutachtung des Grundsatzes der VerhaltnismaRigkeit der Mittel,

c) Die Sicherstellung des Inventars und der Bestande der Bibliothek und die Leistung von
Entschadigungen im Falle der Beschadigung, des Verlustes oder der Zerstérung durch den
Beniitzer sowie der verspéteten Rickstellung entlehnter Werke,

d) Richtlinien iiber Offnungszeiten der Universitétsbibliothek.

6. Abschnitt
Sonstige wissenschaftliche Einrichtungen mit eigener Rechtspersonlichkeit

Forderungsbeitrage

8§ 36. (1) Insbesondere kénnen nach den Bestimmungen dieses Bundesgesetzes

1. Dachorganisationen, innerhalb derer rechtlich selbstdndige wissenschaftliche Institutionen
zusammengeschlossen sind,

2. Institutionen, die durch den Betrieb rechtlich unselbstdndiger Forschungseinrichtungen fir die
oOsterreichische Wissenschaft und Wirtschaft, vor allem fur kleine und mittlere Unternehmen,
wesentliche Forschungsgebiete behandeln,

3. Einrichtungen privatrechtlicher Natur, an denen der Bund oder andere Gebietskdrperschaften
beteiligt sind,

Forderungsbeitrdge gemal Abs. 2 gewahrt werden.

(2) Forderungsbeitrage geméal Abs. 1 kénnen insbesondere gewéhrt werden:

1. zur Verbreitung wissenschaftlicher Erkenntnisse,

2. fur die Forderung der Zusammenarbeit und des Erfahrungsaustausches zwischen Forscherinnen
und Forschern,

3. fur die Abhaltung und Unterstiitzung wissenschaftlicher Tagungen,
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4. fur internationale wissenschaftliche Zusammenarbeit,

5. fir die Durchfiihrung von Forschungen und Studien,

6. fur die Forderung des wissenschaftlichen Nachwuchses,

7. fur die Unterstiitzung wissenschaftlicher Zeitschriften und anderer Verdffentlichungen,
8. fir den Betrieb wissenschaftlicher Hilfsdienste.

7. Abschnitt
Schlussbestimmungen

Ubergang des Vermogens des Osterreichischen Bundesinstituts fiir den wissenschaftlichen Film

§37. Das vom Osterreichischen Bundesinstitut fiir den wissenschaftlichen Film in der
Teilrechtsféahigkeit erworbene Vermdgen wird der Universitatsbibliothek Wien (bertragen. Die
Universitétshibliothek Wien haftet jedoch nur bis zur Héhe des Gbernommenen Vermdgens anteilsméRig
fiir noch offene, in Geld zu entrichtende Verbindlichkeiten des aufgeldsten Instituts.

Gesamtrechtsnachfolge des Osterreichischen Archaologischen Instituts

§ 37a. (1) Die Osterreichische Akademie der Wissenschaften gemaR dem Bundesgesetz betreffend
die Akademie der Wissenschaften in Wien, BGBI. Nr. 569/1921, wird mit 1. Janner 2016 (Stichtag)
Gesamtrechtsnachfolgerin des Osterreichischen Archéologischen Instituts gemaR § 24 in der Fassung des
Bundesgesetzes BGBI. | Nr. 74/2004.

(2) Beamtinnen und Beamte sowie Vertragsbedienstete des Bundes, die am Tag vor dem Stichtag
gemaR Abs. 1 iiberwiegend am Osterreichischen Archéologischen Institut verwendet werden, sind dem
Osterreichischen Archéologischen Institut der Osterreichischen Akademie der Wissenschaften ab dem
Stichtag gemaR Abs. 1 zur dauernden Dienstleistung zugewiesen.

(3) Angestellte, die am Tag vor dem Stichtag gemal Abs. 1 in einem Arbeitsverhdltnis zum
Osterreichischen Archdologischen Institut als teilrechtsfahiger Einrichtung nach den Bestimmungen
dieses Bundesgesetzes stehen, werden mit dem Stichtag gem&R Abs. 1 Arbeitnehmerinnen oder
Arbeitnehmer der Osterreichischen Akademie der Wissenschaften. Ab diesem Zeitpunkt setzt die
Osterreichische Akademie der Wissenschaften als Arbeitgeberin die Rechte und Pflichten des
Osterreichischen Archaologischen Instituts fort. Ein im Rahmen der Teilrechtsfahigkeit befristet
abgeschlossenes Arbeitsverhéltnis endet mit Zeitablauf.

(4) Hinsichtlich der Rechtsstellung der Lehrlinge des Bundes, die am Tag vor dem Stichtag geman
Abs.1 am Osterreichischen Archéologischen Institut in einem Ausbildungsverhaltnis gemaR
Berufsausbildungsgesetz, BGBI. Nr. 142/1969, stehen, tritt nach dem Stichtag gemaR Abs. 1 keine
Anderung ein. Die Osterreichische Akademie der Wissenschaften tritt in die Ausbildungsverpflichtung
des Bundes ein.

(5) Hinsichtlich der Rechtsstellung der Verwaltungspraktikantinnen und -praktikanten des Bundes,
die am Tag vor dem Stichtag gemaR Abs. 1 am Osterreichischen Archdologischen Institut in einem
Ausbildungsverhdltnis geméaR § 36a des Vertragsbedienstetengesetzes 1948, BGBI. Nr. 86/1948, stehen,
tritt nach dem Stichtag gemaR Abs.1 keine Anderung ein. Die Osterreichische Akademie der
Wissenschaften tritt in die Ausbildungsverpflichtung des Bundes ein.

(6) Die Mietrechte an den vom Bund fiir die Zwecke des Osterreichischen Archéologischen Instituts
oder von dem Osterreichischen Archdologischen Institut als teilrechtsfahiger Einrichtung nach den
Bestimmungen dieses Bundesgesetzes angemieteten Liegenschaften, Bauwerken und Raumlichkeiten
gehen mit Ablauf des 31. Dezember 2015 unter Ausschluss der Rechtsfolgen der 88 12a und 46a des
Mietrechtsgesetzes im Wege der Gesamtrechtsnachfolge auf die Osterreichische Akademie der
Wissenschaften (ber.

(7) Zum Stichtag gemaR Abs. 1 tritt die Osterreichische Akademie der Wissenschaften als
Verpéchterin oder Leihgeberin an Stelle des Bundes in die bestehenden Pacht- und Leihvertrége ein.

(8) Das Eigentumsrecht an dem beweglichen Vermdgen des Bundes, das am Tag vor dem Stichtag
gemal Abs.1 dem Osterreichischen Archdologischen Institut zur Nutzung (berlassen ist, geht
einschlieBlich aller zugehdrenden Rechte und Rechtsverhdltnisse mit dem Stichtag geméR Abs. 1 im
Wege der Gesamtrechtsnachfolge auf die Osterreichische Akademie der Wissenschaften tiber.

(9) Die zum Stichtag gemaR Abs.1 bestehenden Eigentumsrechte am beweglichen und
unbeweglichen Vermdgen des Osterreichischen Archdologischen Instituts als teilrechtsfahiger
Einrichtung nach den Bestimmungen dieses Bundesgesetzes gehen, einschlieBlich aller zugehdrigen
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Rechte und Rechtsverhaltnisse, mit dem Stichtag gemaR Abs. 1 auf die Osterreichische Akademie der
Wissenschaften im Wege der Gesamtrechtsnachfolge Ulber. Die Osterreichische Akademie der
Wissenschaften hat dafiir zu sorgen, dass bestehenden Auflagen, Bedingungen und Widmungen
bestmdglich entsprochen wird.

(10) Die Osterreichische Akademie der Wissenschaften hat die gemag Abs. 1 iibertragene Bibliothek
des Osterreichischen Archéologischen Instituts in ihrem Bestand fortzufiihren.

(11) Zivilrechtliche Vertragsverhaltnisse zwischen der Osterreichischen  Akademie der
Wissenschaften und dem Osterreichischen Archéologischen Institut gemafR § 24 erlgschen mit Ablauf des
31. Dezember 2015.

Gesamtrechtsnachfolge des Instituts fiir Osterreichische Geschichtsforschung

§ 37b. (1) Die Universitat Wien gemal 8 6 Abs. 1 Z 1 des Universitatsgesetzes 2002 — UG, BGBI. |
Nr. 120/2002, wird mit 1.Janner 2016 (Stichtag) Gesamtrechtsnachfolgerin des Instituts fiir
Osterreichische Geschichtsforschung gemaR § 26. Die 8§ 137 bis 140 UG sind mit der MaRgabe
anzuwenden, dass die Universitat Wien als ,,nutzende Universitat* im Sinne dieser Bestimmungen gilt.

(2) Beamtinnen und Beamte, die am Tag vor dem Stichtag gemdR Abs.1 am Institut fir
Osterreichische Geschichtsforschung im Personalplan des Bundes, Personalstellenverzeichnis 1a,
Untergliederung 31:Wissenschaft und Forschung, ernannt und dem Institut fiir Osterreichische
Geschichtsforschung Gberwiegend zugeordnet sind, gehdren ab dem Stichtag geméal Abs. 1 fiir die Dauer
ihres Dienststandes dem Amt der Universitdt Wien an und sind der Universitat Wien zur dauernden
Dienstleistung am Institut fiir Osterreichische Geschichtsforschung zugewiesen, solange sie nicht zu einer
anderen Bundesdienststelle versetzt werden. Im Ubrigen ist § 125 UG sinngemaB anzuwenden.

(3) Vertragsbedienstete des Bundes, die am Tag vor dem Stichtag gemaR Abs. 1 am Institut fur
Osterreichische Geschichtsforschung zu Lasten einer Planstelle im Personalplan des Bundes,
Personalstellenverzeichnis 1a, Untergliederung 31:Wissenschaft und Forschung in einem vertraglichen
Dienstverhéltnis stehen, werden mit dem Stichtag gemaR Abs. 1 Arbeitnehmerinnen und Arbeitnehmer
der Universitat Wien. Im Ubrigen sind die 8§ 126, 129 und 130 UG sinngemaR anzuwenden.

(4) Angestellte, die am Tag vor dem Stichtag gemaR Abs. 1 in einem Arbeitsverhaltnis zum Institut
fiir Osterreichische Geschichtsforschung als teilrechtsfahiger Einrichtung nach den Bestimmungen dieses
Bundesgesetzes stehen, werden mit dem Stichtag gemaB Abs. 1 Arbeitnehmerinnen oder Arbeitnehmer
der Universitat Wien. Ab diesem Zeitpunkt setzt die Universitat Wien als Arbeitgeberin die Rechte und
Pflichten des Instituts fiir Osterreichische Geschichtsforschung als teilrechtsfahige Einrichtung fort. Im
Rahmen der Teilrechtsfahigkeit befristet abgeschlossene Arbeitsverhaltnisse enden mit Zeitablauf.

(5) Hinsichtlich der Rechtsstellung der Lehrlinge des Bundes, die am Tag vor dem Stichtag gemaf
Abs. 1 am Institut fiir Osterreichische Geschichtsforschung in einem Ausbildungsverhltnis stehen, tritt
nach dem Stichtag gemiR Abs.1 keine Anderung ein. Die Universitit Wien tritt in die
Ausbildungsverpflichtung des Bundes ein.

(6) Hinsichtlich der Rechtsstellung der Verwaltungspraktikantinnen und -praktikanten des Bundes,
die am Tag vor dem Stichtag gemaR Abs. 1 am Institut fur Osterreichische Geschichtsforschung in einem
Ausbildungsverhaltnis stehen, tritt nach dem Stichtag gemaR Abs. 1 keine Anderung ein. Die Universitit
Wien tritt in die Ausbildungsverpflichtung des Bundes ein.

(7) Die oder der am 31. Dezember 2015 amtierende Leiterin oder Leiter des Instituts flr
Osterreichische Geschichtsforschung (ibt ab dem Stichtag gemaR Abs. 1 fiir die restliche Dauer ihrer oder
seiner Bestellung die Funktion der Leiterin oder des Leiters des Instituts fir Osterreichische
Geschichtsforschung gemaR § 40a Abs. 3 UG aus.

(8) Abweichend von Abs. 1 verbleibt der am 31. Dezember 2015 vorhandene Bestand der Bibliothek
und der Sammlungen des Instituts flr Osterreichische Geschichtsforschung im Eigentum des Bundes.

(9) Zivilrechtliche Vertragsverhaltnisse zwischen der Universitdt Wien und dem Institut flr
Osterreichische Geschichtsforschung gemaR § 26 erléschen mit Ablauf des 31. Dezember 2015. Dies gilt
auch fur die Vereinbarung zwischen der Universitit Wien, dem Institut fiir Osterreichische
Geschichtsforschung und dem Bundesminister fur Wissenschaft und Forschung vom 24. Februar 2011
Uber die Sicherung der bestehenden Zusammenarbeit zwischen der Universitdt Wien und dem Institut fir
Osterreichische Geschichtsforschung.

Inkraft- und AuRerkrafttreten

§38. (1) 830a und 837 in der Fassung des Bundesgesetzes BGBI. | Nr.49/1997 treten mit
1. Februar 1997 in Kraft.
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(2) 81 Abs. 127,81 Abs. 2 Z 4, die 888, 10, 13, 18 und 18a, § 22 Abs. 1, §22 Abs. 2 Z 9, § 22
Abs. 6, 8§ 23, § 26 Abs. 2 und § 38 in der Fassung des Bundesgesetzes BGBI. | Nr. 47/2000 treten mit
1. Juli 2000 in Kraft und die 88§ 2, 3, § 13 Abs. 4, § 14 und § 21 Abs. 2 mit 1. Juli 2000 auer Kraft.

(3) 815 Abs. 2 flnfter Satz in der Fassung des Bundesgesetzes BGBI. | Nr. 136/2001 tritt mit
1. Janner 2002 in Kraft.

(4) § 30a tritt mit Ablauf des 31. Dezember 2000 aufer Kraft.

(4) Die Uberschrift ,,Osterreichische Nationalbibliothek*, die §§ 28, 29 und 30 in der Fassung des
BGBI. I Nr. 14/2002 treten mit Ablauf des 31. Dezember 2001 auler Kraft.
(5) Mit Ablauf des 31. Dezember 2015 treten
1. § 24 samt Uberschrift und § 25 sowie
2.die  Verordnung des Bundesministers fur Wissenschaft und Forschung (ber die
Organisationsstruktur des Osterreichischen Archdologischen Instituts, BGBI. 11 Nr. 38/2008,
auBer Kraft.

(6) Mit Ablauf des 31. Dezember 2015 treten

1. § 26 samt Uberschrift und § 27,

2. die Verordnung des Bundesministers fir Wissenschaft und Forschung Gber den Lehrgang des
Instituts fur Osterreichische Geschichtsforschung in Wien, BGBI. Nr. 559/1993, sowie

3.die Verordnung des Bundesministers fir Wissenschaft und Forschung UGber die
Organisationsstruktur des Instituts fiir Osterreichische Geschichtsforschung, BGBI. Il
Nr. 298/20009,

auler Kraft.

(7) Die Artikelbezeichnung ,,ARTIKEL I“ sowie die Art. Il und 11, soweit sie hoch gelten, treten mit
Ablauf des 24. Mai 2018 aulRer Kraft.

(8) Der 2. Abschnitt samt Uberschrift, die §§ 38a und 38b sowie §39 Z5 in der Fassung des
Datenschutz-Anpassungsgesetzes 2018 — Wissenschaft und Forschung, BGBI. | Nr. 31/2018, tritt mit
25. Mai 2018 in Kraft.

Ubergangsbestimmungen

8§ 38a. (1) Der Bericht gemaR & 2d Abs. 1 Z 7 ist erstmals am 1. Juni 2023 dem Datenschutzrat (§ 14
DSG) vorzulegen.

(2) Die Rechte gemal’ § 2d Abs. 2 Z 2 und 3 diirfen nicht vor Ablauf des 31. Dezember 2018 geltend
gemacht werden.

(3) Fur Projekte gemal § 2i Abs. 4 und 5 die vor dem Zeitpunkt des Inkrafttretens des Datenschutz-
Anpassungsgesetzes 2018 — Wissenschaft und Forschung, BGBI. | Nr. 31/2018, begonnen wurden, gelten
die Rechtsfolgen des 8§ 2i Abs. 4 und 5, wenn Art, Umfang und Dauer innerhalb von vier Wochen nach
Inkrafttretens des Datenschutz-Anpassungsgesetzes 2018 — Wissenschaft und Forschung, BGBI. |
Nr. 31/2018, ausdriicklich kommuniziert werden.

(4) Verarbeitungen gemdlR § 2j sind bis zur Publikation von Standarddatenschutzklauseln gemaR
Art. 46 Abs. 2 Buchstaben ¢ und d DSGVO auch in Bezug auf Drittstaaten zul&ssig.

(5) Verarbeitungen gemdal §9 sind in dem Umfang der erfolgten Meldung gemal § 17 des
Datenschutzgesetzes 2000, BGBI. I Nr. 165/1999, in der Fassung der DSG-Novelle 2014, BGBI. |
Nr. 83/2013 weiterhin zul&ssig.

(6) Zum Zeitpunkt des Inkrafttretens des Datenschutz-Anpassungsgesetzes 2018 — Wissenschaft und
Forschung, BGBI. | Nr. 31/2018, bei der Datenschutzbehérde oder bei den ordentlichen Gerichten zum
Datenschutzgesetz anhangige Strafverfahren sind nur fortzufiihren, wenn eine Strafbarkeit auch nach dem
Datenschutz-Anpassungsgesetz 2018 — Wissenschaft und Forschung, BGBI. | Nr. 31/2018, besteht.

Verordnungserméachtigungen

8§ 38b. Die Bundesministerin oder der Bundesminister fir Bildung, Wissenschaft und Forschung hat
im Einvernehmen mit der jeweils zustdndigen Bundesministerin oder dem jeweils zustadndigen
Bundesminister mit Verordnung
1. jene Register anzuflihren, aus denen eine Bereitstellung von Daten (8 2b Z 5 gemaR § 2d Abs. 2
Z 3 den Zielsetzungen des Art. 23 Abs. 1 Buchstabe a bis j DSGVO nicht zuwiderldauft sowie
2. die fur die Bereitstellung von Daten (§ 2b Z 5) geméR § 2d Abs. 2 Z 3 zu ersetzenden Kosten
naher zu regeln.
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Vollziehung

§ 39. Mit der Vollziehung ist

1.

2.

6.

betraut.

hinsichtlich des § 2c Abs. 2 bis 7 die Bundesminsiterin oder der Bundesminister fir Verkehr,
Innovation und Technologie,

hinsichtlich des §8 Abs.1 die Bundesministerin oder der Bundesminister fur Bildung,
Wissenschaft und Forschung im Einvernehmen mit der Bundesministerin oder dem
Bundesminister fur Verkehr, Innovation und Technologie,

. hinsichtlich des § 8 Abs. 2, 8 11 Abs. 2 sowie des § 13 Abs. 2 die Bundesregierung,
. hinsichtlich des 5. Abschnittes die Bundesministerin oder der Bundesminister fiir Bildung,

Wissenschaft und Forschung,

. hinsichtlich des § 38b die Bundesministerin oder der Bundesminister fir Bildung, Wissenschaft

und Forschung im Einvernehmen mit der jeweils zustandigen Bundesministerin oder dem jeweils
zusténdigen Bundesminister sowie

hinsichtlich der tbrigen Bestimmungen die zustdndige Bundesministerin oder der zustdndige
Bundesminister
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Anhang 4: Datenschutz-Folgenabschatzung zu § 2d Abs. 2 FOG

(Anm.: als PDF dokumentiert)
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Anhang 4: Datenschutz-Folgenabschitzung zu § 2d Abs. 2 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
allgemeine Klausel zur Verarbeitung von Daten (§ 2b Z 5 des Forschungsorganisationsgesetzes [FOG],
BGBI. Nr. 341/1981) fiir Zwecke des § 1 FOG in pseudonymisierter Form (§ 2d Abs. 2 FOG). Eine
Datenschutz-Folgenabschétzung ist gemél Art. 35 Abs. 3 Buchstabe b DSGVO erforderlich, weil es
potentiell auch zu einer (geographisch) umfangreichen Verarbeitung von personenbezogenen Daten
kommen kann und auch besondere Kategorien personenbezogener Daten im Sinne von Art. 9 DSGVO
unter die Verarbeitung fallen konnen.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgiange, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: Gemal § 2d Abs. 2 des Forschungsorganisationsgesetzes (FOG), BGBI.
(G 30 DSGVO) Nr. 341/1981, diirfen Verantwortliche sdmtliche personenbezogene
Daten verarbeiten, wenn die Daten (§ 2b Z 5 FOG) nur indirekt (EG 26
bzw. Art. 4 Nr. 1| DSGVO) personenbezogen verarbeitet werden oder
das Ergebnis der Verarbeitung nur indirekt personenbezogen ist.

Mangels eindeutiger Anordnung zur Art der Verarbeitung darf diese
sowohl in Papierform als auch in automationsunterstiitzter Form
erfolgen. Besondere Formen, die aufgrund ihres
Spannungsverhéltnisses zu Bestimmungen der DSGVO, wie
insbesondere Art. 5 DSGVO, einer gesetzlichen Regelung bediirften,
wie etwa Big Data, sind nicht vorgesehen und damit nicht zuldssig.

Umfang der Verarbeitung: Die von § 2d Abs. 2 FOG gedeckten Verarbeitungen umfassen Daten
(EG 90 DSGVO) im Sinne des §2b Z5 FOG. Da die in Anspruch genommene
Offnungsklausel Art. 9 Abs. 2 Buchstabe j DSGVO ist, ist nicht nur die
Verarbeitung  personenbezogener Daten, sondern sogar die
Verarbeitung sensibler Daten umfasst. Eine Einschrinkung in Bezug
auf die betroffenen Personen gibt es nicht. Der vorgeschlagene § 2d
Abs. 2 FOG umfasst:

— in Z 1 eine Generalklausel fir saémtliche Verarbeitungen, die in
pseudonymisierter ~ Form  erfolgen oder nur indirekt
personenbezogene Daten zum Ergebnis haben;

— in Z2 ein Recht auf Ausstattung bestehender (direkt
personenbezogener Daten) mit bereichsspezifischen
Personenkennzeichen (E-GovG) fiir den Tatigkeitsbereich
,Forschung® (bPK-FO) sowie von verschliisselten bPK;

— in Z3 ein Recht auf Bereitstellung indirekt personenbezogener
Daten aus Registern, die von 6ffentlichen Stellen (§ 2b Z 8 FOG)
und Behdrden gefiihrt werden.

Kontext der Verarbeitun%: Die Verarbeitung erfolgt im Kontext des Art. 89 DSGVO. Mit dem
(Art-29-Datenschutzgruppe, WP 248, 21) vorgeschlagenen § 2b Abs. 2 Z 1 FOG soll Rechtssicherheit geschaffen
werden, falls moderne Technologien, wie etwa Big Data (§ 2 Z 2 FOG)
von wissenschaftlichen Einrichtungen (§ 2b Z 12 FOQG) fiir Zwecke des
Art. 89 DSGVO eingesetzt werden sollen. Voraussetzung fiir die
Zulassigkeit dieses Finsatzes, ist lediglich, dass keine direkt
personenbezogenen Daten als Ergebnis offengelegt werden.

Mit dem vorgeschlagenen §2b Abs.2 Z2 FOG soll eine
Rechtsgrundlage fiir die Ausstattung von Daten (§2b Z5 FOG)
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wissenschaftlicher Einrichtungen (§2b Z 11 FOG), die auch
Verantwortliche des privaten Bereichs (§ 26 Abs. 4 DSG) sein kdnnen,
geschaffen werden. Es wird somit das bPK-System auch auf den
Bereich ,,Wissenschaft und Bildung® ausgedehnt, womit sowohl die
Einhaltung der wissenschaftlichen Qualitdit als auch des
datenschutzrechtlichen = Richtigkeitsgrundsatzes  (Art. 5  Abs. 1
Buchstabe d DSGVO) vereinfacht werden soll.

Durch § 2b Abs. 2 Z 3 FOG soll die registerbasierte Forschung, die in
Erwédgungsgrund 157  von  der  Datenschutz-Grundverordnung
ausdriicklich angefiihrt wird, auch innerstaatlich auf eine gesicherte
Rechtsgrundlage gestellt werden. Die vorgeschlagene Bestimmung
orientiert sich an § 10 des Bundesstatistikgesetzes 2000, BGBI. I
Nr. 163/1999, wonach Stellen, die 6ffentliche Register (§ 3 Z 18 des
Bundesstatistikgesetzes 2000)  filhren, sowie die Inhaber von
Verwaltungsdaten und Statistikdaten verpflichtet sind der Bundesanstalt
,Statistik Osterreich® die erforderlichen Daten zu iibermitteln.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Verarbeitung der Daten erfolgt zur Gewinnung, Erweiterung und
Vertiefung wissenschaftlicher Erkenntnis (§ 1 FOG).

Empfingerinnen und

Empfinger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Hinsichtlich des § 2d Abs.2 Z 1 FOG soll iSd § 1 FOG die gesamte
Gesellschaft Empféangerin und Empfinger der gewonnen, erweiterten
oder vertieften Erkenntnisse in pseudonymisierter Form sein.
Hinsichtlich des § 2d Abs. 1 Z 2 und 3 FOG sind die wissenschaftlichen
Einrichtungen (§ 2 Z 14 FOG) Empfangerinnen und Empfénger.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.5 FOG, wonach
personenbezogene Daten fiir Zwecke des 2. Abschnitts zeitlich
unbeschrinkt gespeichert und gegebenenfalls verarbeitet werden
diirfen, soweit keine speziellen, abweichenden Bestimmungen getroffen
werden, ist auch die Speicherdauer fiir die in § 2d Abs.2 FOG
angefiihrten Daten unbeschrénkt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Aufgrund des § 2d Abs.2 Z 1 FOG ist jede Form der Verarbeitung
zulédssig, solange mindestens eine der Voraussetzungen des § 2d Abs. 1
Z 1 FOG eingehalten wird.

§2d Abs.2 Z2 und3 FOG berechtigen die wissenschaftlichen
Einrichtungen (§ 2d Z 12 FOG) zum Empfang der bereichsspezifischen
Personenkennzeichen (Z 2) bzw. der in den Registern enthaltenen Daten
(Z3).

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschidtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Maflnahmen gemaf3
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemif Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnisméaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdfsigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.
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Festgelegter Zweck:
(Art. 5 Abs. [ Buchstabe b DSGVO)

§2d Abs.2 FOG verweist auf die verfolgten Zwecke durch die
Formulierung ,.Fiir Zwecke dieses Bundesgesetzes*. Diese sind in § 1
FOG festgelegt.

Eindeutiger Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Die Angabe des Zwecks in § 2d Abs.2 FOG ist ecindeutig: die
angefiihrten Daten diirfen nur verarbeitet werden, soweit dies zur
Erreichung der in §1 FOG  genannten  Ziele des
Forschungsorganisationsgesetzes  erforderlich  ist. Dass  eine
Verarbeitung mehrere Zwecke verfolgen darf, ergibt sich bereits aus der
Formulierung des Art.5 Abs.1 Buchstabed DSGVO, wonach
spersonenbezogene Daten [...] auf das fiir die Zwecke [Anm.: Plural!]
der Verarbeitung notwendige Mafs beschrdinkt sein‘ miissen.

Anders als beispielsweise in dem der Entscheidung V{Slg. 11.499/1987
zugrundeliegenden Fall, in dem eine nicht ndher determinierte
hoheitliche Befugnis zur Geschwindigkeitsbeschrankung vorgesehen
war, erfolgt eine nidhere Determinierung durch die Bestimmungen des
Forschungsorganisationsgesetzes, insofern als

— auf eine wissenschaftliche Methode nach anerkannten,

internationalen  Standards  (sogenannte  Frascati-Definition)
abgestellt wird,

— die Zwecke in § 1 FOG abschlieBend definiert werden und

—  geeignete MaBnahmen zum Schutz der betroffenen Personen
vorgesehen werden, wie insbesondere Pseudonymisierung (§ 2d
Abs. 2 FOQG).

Legitimer Zweck:
(Art.’5 Abs. 1 Buchstabe b DSGVO)

Der in § 2d Abs. 2 FOG angegebene Zweck ist legitim, weil er von den
Offnungsklauseln

— des Art.9 Abs.2 Buchstabeg (,erhebliches o&ffentliches
Interesse*) sowie

— des Art.9 Abs.2 Buchstabej (,,Wissenschaft und Forschung®)
DSGVO
gedeckt und in § 2d Abs. 2 FOG vorgesehen ist.

Ein Vergleich der deutschen und englischen Sprachfassung des Art. 8
Abs. 4 der Datenschutz-Richtlinie 95/46/EG (DS-RL) sowie des Art. 9
Abs.2 Buchstabe g DSGVO zeigt, dass in den englischen
Sprachfassungen jeweils vom ,,substantial public interest und in den
deutschen Sprachfassungen einmal vom ,erheblichen dJffentlichen
Interesse* (Art. 9 Abs.2 Buchstabe g DSGVO) und einmal vom
wichtigen oOffentlichen Interesse (Art. 8 Abs.4 DS-RL) gesprochen
wird, die Begriffe ,,erhebliches 6ffentliches Interesse” und ,,wichtiges
offentliches Interesse somit Synonyme sein miissen.

Die Wichtigkeit des oOffentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene,
nadmlich im Primérrecht: Gemal Art. 3 Abs. 3 EUV hat die Europaische
Union den wissenschaftlichen und technischen Fortschritt zu fordern.
GemilB Art. 114 Abs.3 AEUV hat die Kommission bei ihren
Vorschldgen im  Rahmen der Binnenmarktkompetenz — auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu
beriicksichtigen. Geméll Art. 168 Abs. 1 AEUV ist die Erforschung
weit verbreiteter, schwerer Krankheiten zu fordern. Mit Titel XIX ist
schlieBlich ein gesamter Titel des AEUV der Forschung gewidmet.
Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des offentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
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Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). Verstole gegen faktenbasiertes Vorgehen
konnen sogar zur Authebung genereller Bestimmungen vor dem VIfGH
fithren (V{Slg. 17.161/2004; 11.972/1989; 11.918/1988; 11.757/1988;
11.756/1988).

RechtmaBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 6 DSGVO)

Die RechtmédBigkeit der Verarbeitung ergibt sich aus Art. 9 Abs. 2
Buchstaben g und j DSGVO, wonach die Verarbeitung aufgrund eines
erheblichen offentlichen Interesses an Wissenschaft und Forschung
erfolgt. Hinsichtlich dieses wichtigen offentlichen Interesses darf auf
die Ausfithrungen oben zu Bewertung / Legitimer Zweck verwiesen
werden.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

In Bezug auf die Datenarten und die Speicherdauer gibt es keine
Einschrinkungen. Allerdings sind die in §2d Abs.2 Z1 FOG
angefiihrten Voraussetzungen so hoch, dass die Angemessenheit der
Verarbeitung jedenfalls gewéhrleistet ist. Die genannten Anforderungen
sind:

— Einsatz bereichsspezifischer Personenkennzeichen oder anderer
eindeutiger (freiwilliger) Identifikatoren zur Identifizierung,
anstelle eines direkten Personenbezugs oder

—  Verarbeitung in — auf andere Art und Weise — pseudonymisierter
Form oder

—  Verdffentlichung nur in anonymisierter oder pseudonymisierter
Form oder ohne Name, Wohnadresse und Foto, oder

— Zweck der Verarbeitung ist die Anonymisierung oder
Pseudonymisierung, wobei eine Offenlegung  direkt
personenbezogener Daten an Dritte nicht erfolgt.

Mit § 2d Abs.2 Z2 FOG wird wissenschaftlichen Einrichtungen das
Recht  zugestanden, eine  Ausstattung ihrer Daten  mit
bereichsspezifischen Personenkennzeichen fiir den Tétigkeitsbereich
,Bildung und Forschung® zu verlangen. Damit wird die rechtliche
Grundlage dafiir geschaffen, dass wissenschaftliche Einrichtung die
~Pseudonymisierung [anwenden, weil] es moglich ist, diese Zwecke
[Anm.: des Art. 89 Abs. 1 DSGVO] auf diese Weise zu erfiillen (Art 89
Abs. 1 DSGVO).

Wissenschaftlichen Einrichtungen, die durch die Pseudonymisierung
besonders zur Einhaltung des Datenschutzes beitragen, soll mit § 2d
Abs. 2 Z 3 FOG das Recht zugestanden werden, die Bereitstellung von
Daten (§ 2b Z 5) aus Registern von 6ffentlichen Stellen (§ 2b Z 8 FOG)
oder Behorden zu verlangen, wenn dabei Namensangaben durch
bereichsspezifische Personenkennzeichen ersetzt werden.

Damit ist das Grundrecht auf Datenschutz (§ 1 DSG 2000 bzw. Art. 8
EU-Grundrechte-Charta) aktuell nicht beriihrt, wie § 8 Abs.2 und § 9
Z2 DSG2000 bestimmen. Durch die Definition der
personenbezogenen Daten in Art.4 Nr.1 DSGVO, die indirekt
personenbezogenen Daten ausdriicklich mitumfasst, und das Fehlen
einer DSGVO-Regelung, die § 8 Abs.2 oder §9 Z2 DSG 2000
entspricht, kommt es zu einer Verschdrfung der Rechtslage. An der
Gefdhrlichkeit, die mit der Verarbeitung indirekt personenbezogener
Daten einhergeht, dndert sich nichts, da es sich bei der Beurteilung des
damit verbundenen Risikos um eine faktische Frage handelt. Auf
faktischer Ebene tritt am 25. Mai 2018 keine (sprunghafte) Anderung
ein. Diese findet blof auf rechtlicher Ebene statt. Wenn aber sich die
faktische Gefahrlichkeit nicht geédndert hat, kann auch nach
Verschédrfung der Rechtslage (am 25. Mai 2018), die Verarbeitung
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indirekt personenbezogener Daten nicht unangemessen sein, aufler es
gidbe Regelungen, die Argumente flir die Unangemessenheit lieferten
oder diese sogar ausdriicklich vorsdhen. Das Gegenteil ist der Fall:
EG 28 und 156, Art. 6 Abs.4 Buchstabe d, Art. 25 Abs. 1, Art. 32
Abs. 1 Buchstabe a sowie Art. 89 Abs.1 DSGVO sehen die
Pseudonymisierung als geeignete Garantien fiir die Rechte und
Freiheiten der betroffenen Personen an. Wire die Verarbeitung
pseudonymisierter Daten unangemessen, kénnte die Pseudonymisierung
niemals als Instrument zur Senkung des Risikos fiir die betroffenen
Personen (,,angemessene Garantie*) fungieren.

Das Kriterium der Angemessenheit ist somit im hochsten MalBe erfiillt.

Erheblichkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung der Daten ist erheblich, da die Verfiigbarkeit
hochwertiger Daten wesentliche Voraussetzung zur Erfiillung der
Zwecke gemal3 Art. 89 DSGVO ist.

Die Klarstellung in § 2d Abs. 2 Z 1 FOG, dass beispielsweise auch Big
Data erlaubt ist, ist duBerst relevant fiir die weitere Entwicklung des
Wissenschafts- und Forschungsstandortes: nach einem Bericht des
Weltwirtschaftsforums wird bis zum Jahr 2030 alleine der Bereich der
kiinstlichen Intelligenz die globale Wirtschaftsleistung um 14 Prozent
steigern  (Weltwirtschaftsforum,  https://www.weforum.org/agenda/
2017/06/the-global-economy-will-be-14-bigger-in-2030-because-of-ai
[08.01.2018]) Umgelegt auf Osterreich, das im Jahr 2016 ein
Bruttoinlandsprodukt von 40.420,00 Euro pro Kopf hatte (Statistik
Osterreich, Das System der Volkswirtschaftlichen Gesamtrechnungen
[VGR], http://www.statistik.at/web_de/statistiken/wirtschaft/
volkswirtschaftliche gesamtrechnungen/index.html [14.01.2018])
wiirde ein Beibehalten der aktuellen Rechtslage das prognostizierte Pro-
Kopf-Wachstum von etwas mehr als 5.600,00 Euro gefédhrden.

Aber nicht nur wirtschaftliche Nachteile sind durch ein Beibehalten der
aktuellen Rechtslage zu erwarten. Die Ziffern 1 und 3 des § 2d Abs. 2
FOG wiirden beispielsweise ein Verfahren mit dem Namen
»homozygosity mapping* ermdglichen, das beispielsweise bei der
Therapie der RASGRP1-Defizienz, einer lebensbedrohlichen Infektion
der Atemwege aufgrund einer gestorten Zusammensetzung der weiflen
Blutkorperchen (Salzer E et al, Nature Immunology 17, 1352-1360
[2016], https://www.nature.com/articles/ni.3575 [14.01.2018]), eine
wesentliche Rolle spielte.

Die Registerforschung gemiBl §2d Abs.2 Z3 FOG konnte zum
Beispiel wesentliche Fortschritte fiir das Verstindnis der
Zusammenhinge von Krebs und Diabetes mellitus (Typ 2) bringen.
Insgesamt leiden rund 600.000 Menschen in Osterreich an Diabetes
mellitus (Typ 2). Die Zusammenhédnge zwischen Typ-2-Diabetes und
Krebs sind komplex: einerseits haben Menschen, die an Diabetes
mellitus erkrankt sind, grundsitzlich ein erhohtes Risiko, an Krebs zu
erkranken. AuBlerdem stehen einige Diabetes-Medikamente im
Verdacht, das Krebsrisiko ebenfalls fallweise erhohen zu koénnen.
Wissenschaftlerinnen und Wissenschaftler der Universitétsklinik fiir
Innere Medizin III und dem Institut fiir die Wissenschaft Komplexer
Systeme der MedUni Wien, d.h. wissenschaftlichen Einrichtungen iSd
§2b Z 12 FOQG, konnten zeigen, dass man diese Risiken mit einer
optimierten, personalisierten Therapie heutzutage praktisch ausschalten
kann. Dazu wurden groBe Datenmengen analysiert: 1,85 Millionen
Menschen, die zumindest einmal in Osterreich stationdr behandelt
wurden, wurden statistisch erfasst. Rund 300.000 davon hatten Diabetes
Typ2 — diese wurden insgesamt mit rund 300 verschiedenen
Kombinationen von Diabetes-Medikamenten behandelt (Inkretin-
basierte Therapien und SGLT-2-Hemmer waren noch nicht involviert).
Das Ergebnis der Studie: Primér insulinerhdhende Medikamente
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(Sulfonylharnstoff und Insulin), zeigten gegeniiber insulinhemmenden
ein  signifikant  erhdhtes  Krebsrisiko, vor  allem  fir
Bauchspeicheldriisenkrebs (Pankreas) bei Mannern und Frauen, sowie
Leberkrebs bei Ménnern und Lymphdriisenkrebs bei Frauen. Wenn aber
gleichzeitig Statine eingenommen werden, ist dieses Risiko ganz
massiv gesenkt (Kautzky-Willer A, Thurner S, Klimek P, Journal of
Internal Medicine 2017; 281: 206-216,
http://onlinelibrary.wiley.com/doi/10.1111/joim.12567/abstract
[14.01.2018]; MedUni Wien, Personalisierte Therapie verringert
Krebsrisiko fiir DiabetespatientInnen;
https://www.meduniwien.ac.at/web/ueber-
uns/news/detailseite/2016/news-im-november-2016/personalisierte-
therapie-verringert-krebsrisiko-fuer-diabetespatientinnen/
[07.02.2018]).

Aus der Analyse von groflen Patientinnen- und Patientendatensitzen
konnen gesundheitspolitische MaBBnahmen abgeleitet werden und sehr
individuelle Therapiemafinahmen gesetzt werden, die Hunderttausenden
von Patientinnen und Patienten zugutekommen.

Durch die Verwendung von Registern konnen  bessere
Forschungsergebnisse erzielt werden, da sie auf einen grofleren
Bevolkerungsanteil gestiitzt sind. Patientenregister erlauben — wie
bereits oben erwihnt — die Feststellung seltener Ereignisse sowie die
Darstellung  von  Langzeitverldaufen und  Subgruppen  unter
Alltagsbedingungen  (/Deutscher]  Gesundheitsforschungsrat  des
Bundesministeriums fiir Bildung und Forschung, Diskussionsforum zur
Nutzenbewertung im Gesundheitswesen 40;
www.gesundheitsforschung-bmbf.de/ media/DLR_Nutzenbewert 07-

11-22 Druckversion.pdf [07.02.2018]).

Beschréanktheit der
Verarbeitung auf das

notwendige Mal:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal3 beschriankt, weil die
bereitgestellten Daten, Dritten (Art. 4 Nr. 10 DSGVO) keinesfalls direkt
personenbezogen zur Kenntnis gebracht werden diirfen (§ 2d Abs. 2
FOGQG). Diese Anforderung wird durch § 2d Abs. 2 FOG als Grundregel
fir alle weiteren in dem vorliegenden Entwurf geregelten
Verarbeitungen vorgesehen.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Eine zeitliche Beschridnkung der Speicherdauer ist nicht mdglich, weil
die erforderliche Speicherdauer im Vorhinein vollig unbekannt ist,
insbesondere weil nicht bekannt ist, wann welche Ergebnisse bzw.
Daten (§ 2b Z 5 FOG) von welchen wissenschaftlichen Einrichtungen
(§ 2b Z 12 FOQ) in Zukunft gebraucht werden.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschédtzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen gemaf Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen gemidBl Artikel 15 bis 22 und 34 DSGVO
verbleiben. Diese sind:

- die Mitteilung gemélB Art. 15 Abs. 2 DSGVO iber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfangerinnen und
Empfangern gemil Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrinkung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoglich oder ist mit einem
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unverhéltnisméBigen Aufwand verbunden;

— die Information der betroffenen Personen {iber die
Empfangerinnen und Empfinger ihrer personenbezogenen Daten,
auf Verlangen der betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemifl Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemil Art. 34 Abs. 1
DSGVO.

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen

(§ 2b Z 12 FOG) ihre Prozesse so angepasst haben, dass die genannten

Mitteilungen tatsdchlich erfolgen, gilt die vorliegende Datenschutz-

Folgenabschitzung als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemiBl Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, flir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 2d Abs.2 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empfingern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 2d Abs. 2 iVm § 2d Abs. 5 FOG
als Bundesgesetz im Bundesgesetzblatt

und miissen daher gemaB Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfligung gestellt

werden.

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen

—  Name und Kontaktdaten der oder des Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu {ibermitteln
sowie das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,

— ein Hinweis auf das allfdllige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

—  gegebenenfalls Informationen iber das Bestehen einer
automatisierten Entscheidungsfindung  einschlieflich  Profiling
gemil Art. 22 Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die iiber eine allfillige Weiterverarbeitung

erforderlichen Informationen gemif Art. 13 Abs. 3 DSGVO
veroffentlicht ~ werden, gilt die  vorliegende  Datenschutz-
Folgenabschitzung hinsichtlich der Information geméf Art. 13 DSGVO
als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten
nicht bei ihnen erhoben

werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Siehe oben: Bewertung / Generelle Informationen der betroffenen
Personen.
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Art. 14 DSGVO)

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 15 DSGVO)

Unter der Voraussetzung, dass die Verantwortlichen gemaf3 § 2d Abs. 2
FOG ihre Prozesse — aufler in den Fillen des § 2d Abs. 6 FOG — so
anpassen, dass das Auskunftsrecht der betroffenen Personen gemif
Art. 15 DSGVO tatsdchlich wahrgenommen werden kann, gilt die
vorliegende Datenschutz-Folgenabschétzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemi Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)
erfolgt und auBerdem die Offnungsklausel gemdB Art. 23 Abs. |
Buchstabe e DSGVO in Anspruch genommen wird, die einen
Ausschluss des Rechts auf Dateniibertragbarkeit erlaubt. Zur néheren
Begriindung sieche oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Auftragsverarbeiterinnen und

Auftra§sverarbeiter:
(Art. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 £ DSGVO als ausreichend anzusehen.

SchutzmaBnahmen bei der

Ubermittlun(% in Drittldnder:
(Kapitel V DSGV!

Eine Ubermittlung in Drittlinder wire nach § 38a Abs. 4 FOG
grundsitzlich zuldssig, allerdings nur an die in § 2j FOG genannten
Empfingerinnen und Empfénger, d.h.:

—  wissenschaftliche Einrichtungen (§ 2b Z 12),

—  Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1),
—  Gutachterinnen und Gutachter oder

—  osterreichische 6ffentliche Stellen (§ 2b Z 8).

Die einzuhaltende Garantie findet sich in § 2i Abs. 1 Z 2 FOG und sieht
vor, dass ,insbesondere durch Technikgestaltung gemdfs Art. 25
DSGVO sichergestellt [sein muss], dass Dritte (Art. 4 Nr. 10 DSGVO)
keine Kenntnis der iibermittelten Daten erlangen® konnen.

VorherigEe Konsultation:
(Att. 36 und BG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
vorliegende Entwurf gemél Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehdrde im Begutachtungsverfahren
aktiv an der Gestaltung des vorliegenden Entwurfes mitwirken kann,
um die Vereinbarkeit der geplanten Verarbeitungen mit der
Datenschutz-Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind bei Verarbeitungen im Rahmen des § 2d Abs. 2
FOG vorhanden, aber eingeschrinkt, insbesondere weil Art. 25
DSGVO verordnet, dass ,auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Mafinahmen*
getroffen werden miissen, um ,,die Rechte der betroffenen Personen zu
schiitzen* Zusitzlich ist Art. 32 DSGVO anwendbar, dem zu Folge
miissen ,,der Verantwortliche und der Auftragsverarbeiter [ ...] ein dem
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Risiko angemessenes Schutzniveau* gewéhrleisten. Die Nichteinhaltung
ist mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4 Buchstabe a
DSGVO). Die Konsequenzen, die bei einem Verstol drohen, dimmen
die Risiken von physischen, materiellen oder immateriellen Schaden
ebenfalls ein.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemél § 2d Abs. 1 Z 2
FOQG, die strenge Zweckbindung gemif3 § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1 Z 4 FOG wird das
Risiko physischer, materieller oder immaterieller Schiden wesentlich
gesenkt.

Verlust der Kontrolle tiber

ersonenbezo%ene Daten:
G 90 iVm 85 DSGVO)

Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte
der betroffenen Person gemiB Kapitel I der Datenschutz-
Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden“ (Art. 17
DSGVO),

— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

AuBlerdem sind die Datensicherheitsmanahmen gemél Art. 32

DSGVO von den jeweiligen Verantwortlichen einzuhalten. Damit wird

die Wabhrscheinlichkeit eines Verlustes der Kontrolle iiber

personenbezogene Daten effektiv gemindert.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere die liickenlose Protokollierung gemifl § 2d
Abs. 1 Z 1 FOG, das Datengeheimnis geméf} § 2d Abs. 1 Z 2 FOG und
die strenge Zweckbindung gemif} § 2d Abs. 1 Z 3 FOG wird das Risiko
des Verlusts der Kontrolle iiber personenbezogene Daten zudem
wesentlich gesenkt.

Diskriminierung:
(EG 90 iVm 85 DSGV

Die Diskriminierung im Rahmen der Verarbeitung gemill § 2d Abs. 2
FOG ist aufgrund folgender Maflnahmen nahezu ausgeschlossen:

—  Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen;

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  Sanktionierung eines Verstofles gegen Art. 32 DSGVO mit einer
Geldbufle bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

www.ris.bka.gv.at
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Insbesondere durch das Datengeheimnis gemal3 § 2d Abs. 1 Z 2 FOG,
die strenge Zweckbindung gemil § 2d Abs. 1 Z 3 FOG und das
ausdriickliche Diskriminierungsverbot gemaf3 § 2d Abs. 1 Z 4 FOG
wird das Risiko der Diskriminierung dariiber hinaus erheblich gesenkt.

Identitdtsdiebstahl oder -

betrug:
(EG 90 1Vm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unionsrechtliche
Sanktionierung (siche oben: Risiken / Physische, materielle oder
immaterielle Schiden) effektiv gemindert.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere die liickenlose Protokollierung gemal § 2d
Abs. 1 Z 1 FOG, das Datengeheimnis gemél § 2d Abs. 1 Z 2 FOG und
die strenge Zweckbindung gemal} § 2d Abs. 1 Z 3 FOG wird das Risiko
des Identitdtsdiebstahls oder -betruges dariiber hinaus wesentlich
gesenkt.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unionsrechtliche
Sanktionierung (siche oben: Risiken / Physische, materielle oder
immaterielle Schiden) effektiv gemindert.

Unabhéngig davon wird das Risiko finanzieller Verluste durch die in §
2d Abs. 1 FOG vorgeschlagenen angemessenen Malnahmen,
insbesondere das Datengeheimnis geméll § 2d Abs. 1 Z 2 FOG, die
strenge Zweckbindung gemil § 2d Abs. 1 Z 3 FOG und vor allem das
Diskriminierungsverbot gemil § 2d Abs. 1 Z 4 FOG zusitzlich
wesentlich gesenkt.

Unbefugte Authebung der

Pseudong/misierung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen die unbefugte
Authebung der Pseudonymisierung, bieten.

Insbesondere durch das Recht zum Einsatz von bereichsspezifischen
Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen
angemessenen Maflnahmen iZm Einsatz von bereichsspezifischen
Personenkennzeichen gemél § 2d Abs. 1 Z 5 FOG sowie das Verbot
der Veroffentlichung von bereichsspezifischen Personenkennzeichen
gemiBl § 2d Abs. 1 Z 6 FOG wird das Risiko der unbefugten
Aufhebung der Pseudonymisierung dariiber hinaus wesentlich reduziert.

Rufschiadigung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unionsrechtliche Sanktionierung (siehe oben: Risiken / Physische,
materielle oder immaterielle Schiaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen Rufschidigung,
bieten.

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unionsrechtliche Sanktionierung (siehe oben: Risiken / Physische,
materielle oder immaterielle Schiden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
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wesentlich héheren Schutz, insbesondere gegen den Verlust der
Vertraulichkeit bei Berufsgeheimnissen, bieten.

Erhebliche wirtschaftliche
oder gesellschaftliche

Nachteile:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unionsrechtliche Sanktionierung (siehe oben: Risiken / Physische,
materielle oder immaterielle Schiden);

—  FEinsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovQG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen erhebliche
wirtschaftliche oder gesellschaftliche Nachteile, bieten.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemd3 § 2d Abs. 1 Z 2
FOQG, die strenge Zweckbindung gemif3 § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1 Z 4 FOG wird das
Risiko erheblicher wirtschaftlicher oder gesellschaftlicher Nachteile
zudem wesentlich gesenkt.

ABHILFEMASSNAHMEN

Als Mafnahmen, Garantien und Verfahren zur Eindimmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten kann
nicht vorgeschrieben werden, weil im Vorhinein nicht bekannt ist,
welche Daten iiberhaupt verarbeitet werden sollen. Dies ist allerdings
auch nicht erforderlich, weil sdmtliche Verarbeitungen gemil § 2d
Abs. 2 FOG nur zu Offenlegung indirekt personenbezogener Daten
fithren diirfen.

Mit der angemessenen Maflnahme gemidB § 2d Abs. 1 Z 3 FOG erfolgt
schlieBlich eine Beschrinkung der =zuldssigen Verarbeitung
ausschlieBlich auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die Pseudonymisierung erfolgt schnellstmoglich. Die Ausstattung mit
bereichsspezifischen Personenkennzeichen gemal3 § 2d Abs. 2 Z 2 FOG
ist  Voraussetzung  fir die  Pseudonymisierung  mittels
bereichsspezifischer Personenkennzeichen gemif § 2d Abs. 2 Z 1 und 3
FOG.

Die Verwendung bereichsspezifischer Personenkennzeichen stellt eine
angemessene Garantie iSd Art. 89 Abs. 1 DSGVO dar und erlaubt
somit eine Verarbeitung gemdl Art. 9 Abs.2 Buchstabeni und j
DSGVO. Durch die Formulierung etwa in §5 Abs.1 Z3, dass
~Namensangaben durch bereichsspezifische Personenkennzeichen zu
ersetzen sind* soll eine praxisnahe Regelung getroffen werden, indem
die gesetzliche Vermutung aufgestellt wird, dass dieser Austausch von
Namen durch bereichsspezifische Personenkennzeichen einer
Pseudonymisierung iSd Art.4 Nr.5 DSGVO entspricht. Die
Normadressatinnen und -adressaten brauchen sich aufgrund dieser
Formulierung keine Gedanken machen, ob nun eine tatsdchliche
Pseudonymisierung iSd Art. 4 Nr. 5 DSGVO eingetreten ist oder nicht,
sondern blof die Namen durch bereichsspezifische
Personenkennzeichen austauschen, womit die Rechtssicherheit
wesentlich erhoht wird. Diese Vorgangsweise ist auch durch das
Unionsrecht  gedeckt, weil Art.89 Abs.1 DSGVO die
Pseudonymisierung als blof3 eine unter mehreren moglichen geeigneten
Garantien anfiihrt. AuBerdem sollten gemill EG 26 DSGVO ,,/b]ei der
Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur
Identifizierung der natiirlichen Person genutzt werden, [...] alle
objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir
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erforderliche Zeitaufwand, herangezogen werden, wobei die zum
Zeitpunkt der Verarbeitung verfiigbare Technologie und technologische
Entwicklungen zu beriicksichtigen sind“. Nach heutigem Stand der
Technik ist davon auszugehen, dass der Austausch der Namen durch
bereichsspezifische Personenkennzeichen einer Pseudonymisierung iSd
Art.4 Nr.5 DSGVO entspricht. Dies umso mehr als, die
nzusdtzliche[n] Informationen, mit denen die personenbezogenen Daten
einer speziellen betroffenen Person zugeordnet werden konnen* (EG 29
DSGVO) nur der Stammzahlenregisterbehdrde bekannt und somit dem
Zugriff des oder der Verantwortlichen entzogen sind.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2i Abs. 1 und 2 sowie des § 2k Abs. 2 FOG
als Bundesgesetz im Bundesgesetzblatt sowie der parlamentarischen
Materialien im Zuge des Gesetzgebungsprozesses konnen die
Hintergriinde fiir die zuldssige Verarbeitung personenbezogener Daten
im Rahmen des § 2d Abs.2 FOG von der Offentlichkeit kostenlos
nachvollzogen werden.

Uberwachung der
Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemal
Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden“ (Art. 17
DSGVO),

— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO),

die Moglichkeit, die Verarbeitung ihrer

wissenschaftlichen Einrichtungen zu iiberwachen.

Daten durch die

Datensicherheitsmafinahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmallnahmen geméaf Art. 32
DSGVO ist gemdB Art. 83 Abs. 4 Buchstabe a DSGVO mit Geldbufien
bis zu 10 Millionen Euro sanktioniert ist. Entsprechende
Datensicherheitsmafnahmen sind daher auch bei Verarbeitungen im
Rahmen des § 2d Abs. 2 FOG zu treffen. Da Art. 35 Abs. 10 DSGVO
Datenschutzfolgenabschitzungen auch im Zuge von
Gesetzgebungsverfahren zuldsst, ist ein Verweis auf die Einhaltung der
MaBnahmen gemif Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdfs Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn moglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhdren:

Stellungnahme der

Datenschutzbehorde:
(Art. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehorde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

Es ist keine Stellungnahme des Datenschutzbeauftragten der
erlassenden Stelle im Rahmen des Begutachtungsverfahrens ergangen.
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erlassenden Stelle:
(Art. 35 Abs. 2 DSGVO)

Stellungnahme betroffener Es ist keine Stellungnahme betroffener Personen im Rahmen des

Personen: Begutachtungsverfahrens ergangen.
(Art. 35 Abs. 9 DSGVO)
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Anhang 5: Datenschutz-Folgenabschitzung zu § 2d Abs. 3 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Bestimmung, mit der ,broad consent auf nationaler Ebene fiir die Verarbeitung personenbezogener
Daten (§ 2b Z 5 des Forschungsorganisationsgesetzes [FOG], BGBL. Nr. 341/1981) vorgesehen werden
soll (§2d Abs.3 FOG). Eine Datenschutz-Folgenabschitzung ist gemiB3 Art. 35 Abs. 3 Buchstabe b
DSGVO erforderlich, weil es potentiell auch zu einer umfangreichen Verarbeitung besonderer Kategorien
von personenbezogenen Daten gemaf3 Art. 9 Abs. 1 DSGVO kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgidnge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: Gemd §2d Abs.3 FOG ist im  Anwendungsbereich des
(G 30 DSGVO) Forschungsorganisationsgesetzes die Verarbeitung von Daten (§ 2b Z 5 FOG)
zulédssig, wenn die betroffene Person freiwillig, in informierter Weise und
unmissverstdndlich ihren Willen in Form einer Erkldrung oder einer
sonstigen eindeutigen bestidtigenden Handlung bekundet, mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden
zu sein, wobei die Angabe eines Zwecks durch die Angabe

—  eines Forschungsbereiches oder
—  mehrerer Forschungsbereiche oder
—  von Forschungsprojekten oder

—  von Teilen von Forschungsprojekten
erfolgen darf (,,broad consent).

Umfang der Die von § 2d Abs.3 FOG gedeckten Verarbeitungen umfassen Daten im
Verarbeitung: Sinne des § 2b Z 5 FOG. Da die in Anspruch genommene Offnungsklausel
(EG 90 DSGVO) Art. 9 Abs.2 Buchstabej DSGVO ist, ist nicht nur die Verarbeitung

personenbezogener Daten, sondern sogar die Verarbeitung sensibler Daten
umfasst. Allerdings diirfen nur Daten (§ 2b Z 5 FOG) von jenen Personen
verarbeitet werden, die die Willenserkldrung gemdll § 2d Abs.3 FOG
abgegeben haben.

In inhaltlicher Sicht besteht keine Einschrinkung, sodass sidmtliche Arten
sowohl von Daten als auch Verarbeitungen dem ,,broad consent®, d.h. einer
nicht eng gefassten Zustimmung (Einwilligung), zugénglich sind.

Kontext der Die Verarbeitung erfolgt im Kontext der Zwecke des Art. 89 DSGVO. Mit
Verarbeitung: dem vorgeschlagenen § 2d Abs.3 FOG soll die Mdglichkeit geschaffen
(Art-29-Datenschuzgruppe, WP 248. | wwerden, forschungsrelevante Daten auch aufgrund eines sogenannten broad
21 oder open consent zu verarbeiten. Damit soll die prospektive Sammlung von
Forschungsmaterial (§ 2b Z 6 FOG) erleichtert werden. Fiir die retrospektive
Nutzung von Proben oder Altmaterialien ist es einfach fiir ein spezifisches
Projekt nach entsprechender Aufkldrung einzuwilligen. Fiir prospektive
Projekte ist dies allerdings schwierig bis unmdglich: wenn man prospektiv
sammelt, kann man den Patientinnen und Patienten noch nicht sagen, was mit
ihren Daten (§ 2b Z 5 FOG) gemacht werden soll. Vor allem bei Biobanken,
die von mehreren wissenschaftlichen Einrichtungen (§2 Z 12 FOG)
gemeinsam betrieben werden (sollen), wird sich selbst die Einschrinkung auf
ein bestimmtes Indikationsgebiet zukiinftig als sehr limitierend darstellen, da
beispielsweise nicht ausgeschlossen werden kann, dass Herz-Kreislauf-
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Erkrankungen iZm psychiatrischen Auffalligkeiten stehen. Der Fortschritt in
der wissenschaftlichen Forschung, insbesondere in der biomedizinischen
Forschung, soll durch die vorgeschlagene Regelung weiterhin ermoglicht
werden.

Die Regelung soll dazu fiihren, dass wissenschaftsfreundliche Menschen und
Wissenschaftlerinnen und  Wissenschaftler auch  weiterhin  ihrem
Forschungsauftrag nachkommen kdnnen und nicht durch biirokratischen
Aufwand belastet werden. Dies schafft auch Rechtssicherheit beziiglich der
Verarbeitung von Daten. Voraussetzung fiir die Zuldssigkeit dieses Einsatzes,
ist allerdings, dass eine allfillige Verdffentlichung nur gemaB § 2d Abs. 2 Z 1
FOG erfolgt (§ 2d Abs. 1 Z 8 FOQG).

Aus Griinden der Rechtssicherheit soll in § 2d Abs. 3 FOG eine auf Art. 9
Abs. 2 Buchstabe j DSGVO gestiitzte und der Definition in EG 33 DSGVO
entsprechende Rechtsgrundlage fiir die Zuldssigkeit des sogenannten ,,broad
consent™ vorgesehen werden. Diese Rechtsgrundlage ist der Einwilligung
(Art. 4 Nr. 11 DSGVO) nachempfunden, stellt aber selbst keine Einwilligung
(Art. 9 Abs. 2 Buchstabe a DSGVO) dar, sondern basiert auf Art. 9 Abs. 2
Buchstabe j DSGVO. Diese Vorgangsweise hat die  Art-29-
Datenschutzgruppe beispiclsweise in ihrem Arbeitspapier WP 131 als
Moglichkeit zur unionsrechtskonformen Begriindung eines Opt-Outs bei
elektronischen  Gesundheitsakten genannt  (Art-20-Datenschutzgruppe,
Working Document on the processing of personal data relating to health in
electronic health records [EHR] 13 f).

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Verarbeitung der Daten erfolgt zu Zwecken des Art. 89 Abs. 1 DSGVO
und ermoglicht aufgrund weiter Zustimmungen (,,broad consent™),
insbesondere die prospektive Forschung, was sich positiv vor allem im
Bereich der Lebenswissenschaften auswirken wird.

Empféngerinnen und

Empfinger:
(Art-29-Datenschutzgruppe, WP 248,

21)

Empfangerinnen und Empfinger der Angaben zum jeweiligen Umfang der
Widerspriiche sind wissenschaftliche Einrichtungen (§ 2b Z 12 FOG).

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248,

21)

Die allgemeine Regel des § 2d Abs.5 FOG, wonach personenbezogene
Daten fiir Zwecke des 2. Abschnitts zeitlich unbeschrinkt gespeichert und
gegebenenfalls verarbeitet werden dirfen, soweit keine speziellen,
abweichenden Bestimmungen getroffen werden, ist auch fir die weite
Zustimmung (,,broad consent*) anzuwenden.

Funktionelle
Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

GemiB § 2d Abs. 3 FOG diirfen wissenschaftliche Einrichtungen Daten fiir
Zwecke des Art. 89 Abs. 1 DSGVO verarbeiten.

Beschreibung der
Anlagen (Hard- und
Software bzw. sonstige

Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248,

21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschédtzungen auch im Zuge
von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz kommende
Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist an dieser Stelle
ein Verweis auf die Einhaltung der MaBnahmen geméil Art. 25 und 32
DSGVO als ausreichend anzusehen.

Eingehaltene, gemif
Art. 40 DSGVO
genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248,

21)

BEWERTUNG

der Notwendigkeit und VerhdltnisméBigkeit




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 3vonll

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie

— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)
abzustellen.

Festgelegter Zweck: Der in § 2d Abs. 3 FOG festgelegte Zweck ist die Verarbeitung zu Zwecken
(Art. 5 Abs. TBuchstabe bDSGVO) | 9omif Art. 89 Abs. 1 DSGVO. Dies ergibt sich klar aus dem Verweis auf
Art. 9 Abs. 2 Buchstabe j DSGVO, der seinerseits auf Art. 89 Abs. 1 DSGVO
verweist. Wissenschaftliche Einrichtungen (§ 2b Z 12 FOG) haben demnach
das Recht, ihre Verarbeitungen auf Grundlage des §2d Abs.3 FOG
durchzufiihren.

Eindeutiger Zweck: Die Angabe des Zwecks in § 2d Abs. 3 FOG ist eindeutig: die angefiihrten
(Art. 3 Abs. TBuchstabe bDSGVO) | Dyaten  diirfen nur verarbeitet werden, soweit dies zur Erreichung von
zwecken gemdB Art. 89 Abs. 1 DSGVO notwendig ist.

Legitimer Zweck: Der in § 2d Abs. 3 FOG angegebene Zweck ist legitim, weil er von den
(Art. 5 Abs. 1 Buchstabe b DSGVO) Offnungsklauseln

— des Art. 6 Abs. 1 Buchstabe c (,,rechtliche Verpflichtung*),

— des Art.9 Abs.2 Buchstabe g (,,erhebliches offentliches Interesse®)
sowie

—  des Art. 9 Abs. 2 Buchstabe j (,,Wissenschaft und Forschung®) DSGVO
gedeckt und in § 2d Abs. 3 FOG vorgesehen ist.

GemiB § 59b KAKuG ist bereits zu Zwecken ,,der Verwaltung von Systemen
und Diensten im Gesundheit- oder Sozialbereich® (Art.9 Abs. 2 Buchstabe h
DSGVO) eine Verarbeitung ohne Mitwirkung der betroffenen Person nach
nationalem Recht und Unionsrecht erlaubt. Die Zwecke des Art. 89 DSGVO
stehen auf gleicher Ebene wie die Zwecke des Art. 9 Abs. 2 Buchstabe h
DSGVO, weil sich die Zwecke des Art. 89 DSGVO in Art. 9 Abs.2
Buchstabe j DSGVO befinden und diese auf gleicher Ebene wie Art. 9 Abs. 2
Buchstabe h DSGVO liegen.

Ein Vergleich der deutschen und englischen Sprachfassung des Art. 8 Abs. 4
der Datenschutz-Richtlinie 95/46/EG sowie des Art. 9 Abs. 2 Buchstabe g
DSGVO zeigt, dass in den englischen Sprachfassungen jeweils vom
»substantial public interest” und in den deutschen Sprachfassungen einmal
vom ,erheblichen offentlichen Interesse” (Art.9 Abs.2 Buchstabe g
DSGVO) und einmal vom wichtigen offentlichen Interesse (Art. 8 Abs. 4
DS-RL) gesprochen wird, die Begriffe ,.erhebliches 6ffentliches Interesse*
und ,,wichtiges o6ffentliches Interesse® somit Synonyme sein miissen.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und Forschung
zeigt sich bereits auf allerhochster, rechtlicher Ebene, ndmlich im
Primérrecht: Geméfl Art. 3 Abs.3 EUV hat die Europdische Union den
wissenschaftlichen und technischen Fortschritt zu fordern. Gemal Art. 114
Abs. 3 AEUV hat die Kommission bei ihren Vorschldgen im Rahmen der
Binnenmarktkompetenz auf wissenschaftliche Ergebnisse gestiitzte neue
Entwicklungen zu beriicksichtigen. Geméfl Art. 168 Abs. 1 AEUV ist die
Erforschung weit verbreiteter, schwerer Krankheiten zu fordern. Mit
Titel XIX ist schlieflich ein gesamter Titel des AEUV der Forschung
gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf PunktI des Allgemeinen Teils der Erlauterungen zum
vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des dffentlichen Interesses an
Wissenschaft und Forschung in der Judikatur des Verfassungsgerichtshofes
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fest verankert (vgl. zuletzt: VfGH 14.03.2017, G 164/2016). Verstdfe gegen
faktenbasiertes Vorgehen konnen sogar zur Aufhebung genereller
Bestimmungen vor dem VfGH fiithren (V{Slg. 17.161/2004; 11.972/1989;
11.918/1988; 11.757/1988; 11.756/1988).

RechtmaBigkeit der
Verarbeitung:

(Art-29-Datenschutzgruppe, WP 248,

21iVm Art. 6 DSGVO)

Die RechtméBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe ¢ iVm Abs. 3 sowie Art. 9 Abs. 2 Buchstaben g und j DSGVO,
wonach die Verarbeitung aufgrund eines erheblichen 6ffentlichen Interesses
erfolgt. Hinsichtlich dieses wichtigen Offentlichen Interesses darf auf die
Ausfithrungen oben zu Bewertung / Legitimer Zweck verwiesen werden.

Angemessenheit der
Verarbeitung:

(Art-29-Datenschutzgruppe, WP 248,

21iVm Art. 5 Abs. 1 Buchstabe ¢
DSGVO)

In Bezug auf die Datenarten und die Speicherdauer gibt es keine
Einschriankungen. Doch ist eine Pseudonymisierung gemal Art. 89 DSGVO
so schnell wie moglich durchzufithren. Nur wissenschaftliche Einrichtungen
gemiBl §2b Z 12 FOG dirfen weite Zustimmungserklarungen (,,broad
consent®). Dadurch wird die Angemessenheit der Verarbeitung sichergestellt.

Erheblichkeit der
Verarbeitung:

(Art-29-Datenschutzgruppe, WP 248,

211iVm Art. 5 Abs. 1 Buchstabe ¢
DSGVO)

Die Verarbeitung der Daten ist erheblich, insbesondere aus den folgenden
Griinden:

— die Sammlung von Forschungsmaterial und den zugehdrigen Daten, die
mittels einer weiten Zustimmung (,.broad consent™) legitimiert ist,
erlaubt beispielsweise bei Entdeckung neuer Biomarker, die
Uberpriifung der Qualitit und Sensitivitit dieser neuen Biomarker —
dafiir ist allerdings eine gewisse Flexibilitit erforderlich, um den Wert
zukiinftiger Biomarker auch untersuchen zu kénnen, weil zum heutigen
Zeitpunkt noch nicht bekannt ist, welche Uberpriifungen u.U.
durchzufiihren sind;

— die Verfiigbarkeit hochwertiger Daten ist wesentliche Voraussetzung fiir
Wissenschaft und Forschung;

— die ausdriickliche Regelung der weiten Zustimmung (,,broad consent™)
erleichtert die Durchfiihrung von klinischen Studien vor allem im
Anfangsstadium (vgl. NO Landeskliniken-Holding, 48/SN-10/ME
XXVI. GP).

Die Absicherung der weiten Zustimmung (,,.broad consent®) ist von grofler
Bedeutung fiir die weitere Entwicklung des Wissenschafts- und
Forschungsstandortes.

Beschranktheit der
Verarbeitung auf das
notwendige MaB:

(Art-29-Datenschutzgruppe, WP 248,

21iVm Art. 5 Abs. 1 Buchstabe ¢
DSGVO)

Die Verarbeitung ist auf das erforderliche Mall beschrinkt, weil die
bereitgestellten Daten, Dritten (Art. 4 Nr. 10 DSGVO) nur unter den
Auflagen gemil § 2d Abs. 1 FOG, insbesondere § 2d Abs.2 Z 1 FOG zur
Kenntnis gebracht werden diirfen.

Speicherbegrenzung:

(Art-29-Datenschutzgruppe, WP 248,

211iVm Art. 5 Abs. 1 Buchstabe ¢
DSGVO)

Es erfolgt eine zeitliche Beschriankung der Speicherdauer mit Widerruf oder
Ableben der betroffenen Person. Damit erfolgt eine Speicherung nur fiir die
benotigte Dauer. Des Weiteren sind die Daten gemif Art. 89 DSGVO
schnellstmdglich zu pseudonymisieren.

Generelle Information
der betroffenen
Personen:

(Art-29-Datenschutzgruppe, WP 248,

21iVm Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschédtzung auch die transparente Information gemal
Art. 12 DSGVO zu behandeln. Die Informationen gemdfl Art. 13 und 14
DSGVO werden in den folgenden beiden Zeilen behandelt, sodass die
Mittelungen gemaf Artikel 15 bis 22 und 34 DSGVO verbleiben. Diese sind:

— die Mitteilung gemédB Art. 15 Abs.2 DSGVO iiber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
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Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empféngerinnen und Empféngern
gemil Art. 19 DSGVO, dass eine betroffene Person die Berechtigung
oder Loschung von personenbezogenen Daten oder eine Einschrinkung
der Verarbeitung verlangt, es sei denn, dies erweist sich als unmdoglich
oder ist mit einem unverhdltnisméBigen Aufwand verbunden;

—  die Information der betroffenen Personen iiber die Empfiangerinnen und
Empféanger ihrer personenbezogenen Daten, auf Verlangen der
betroffenen Personen (Art. 19 DSGVO);

—  gegebenenfalls die Benachrichtigung tiber Verletzungen des Schutzes
personenbezogener Daten gemal3 Art. 34 Abs. 1 DSGVO.

Unter der Voraussetzung, dass die Stammzahlenregisterbehdrde ihre Prozesse
so angepasst hat, dass die genannten Mitteilungen tatséchlich erfolgen, gilt
die vorliegende Datenschutz-Folgenabschéitzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Information der
betroffenen Personen bei

Erhebung:
(Art-29-Datenschutzgruppe, WP 248,

21iVm Art. 13 DSGVO)

Die gemidB Art. 13 DSGVO erforderlichen Informationen werden wie folgt
erbracht:

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden
sollen: durch Publikation des § 2d Abs.3 FOG als Bundesgesetz im
Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfénger oder Kategorien von Empfangern: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert werden:
durch Publikationdes §2d Abs.3 iVm §2d Abs.5 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher gemd Art. 13 Abs. 4 DSGVO nicht mehr gesondert bei
Erhebung bei den betroffenen Personen zur Verfiigung gestellt werden.

Unter der Voraussetzung, dass
—  Name und Kontaktdaten des oder der Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls ihre Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln sowie das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der
Kommission,

— einen Hinweis auf das Bestehen eines Rechts auf
— Auskunft (Art. 15 DSGVO),
— Berichtigung (Art. 16 DSGVO),
— Loschung (Art. 17 DSGVO),
— Einschriankung (Art. 18 DSGVO) und
— Beschwerde (Art. 77 DSGVO),
— einen Hinweis auf die gesetzlichen Grundlagen der Verarbeitung,

—  gegebenenfalls das Bestehen einer automatisierten
Entscheidungsfindung einschlieBlich Profiling gemdB3 Art. 22 Abs. 1
und 4 DSGVO sowie

—  gegebenenfalls die iiber eine allfillige Weiterverarbeitung erforderlichen
Informationen gemif Art. 13 Abs. 3 DSGVO

veroffentlicht, gilt die  vorliegende  Datenschutz-Folgenabschitzung
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hinsichtlich der Information gemdB3 Art. 13 DSGVO als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Information der
betroffenen Personen,
wenn die Daten nicht bei

ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248,

21iVm Art. 14 DSGVO)

Siehe oben: Bewertung / Generelle Informationen der betroffenen Personen.

Auskunftsrecht der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248,

21iVm Art. 15 DSGVO)

Unter der Voraussetzung, dass die Verantwortlichen gemif § 2d Abs. 3 FOG
ihre Prozesse — aufler in den Féllen des § 2d Abs. 6 FOG — so anpassen, dass
das Auskunftsrecht der betroffenen Personen gemidB Art. 15 DSGVO
tatsdchlich wahrgenommen werden kann, gilt die vorliegende Datenschutz-
Folgenabschitzung als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemafl Art. 20 Abs. 1 Buchstabe a
DSGVO nicht zu, weil die Verarbeitung

— weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)
erfolgt und auBerdem die Offnungsklausel gemiB Art. 23 Abs. 1 Buchstabe e
DSGVO in Anspruch genommen wird, die einen Ausschluss des Rechts auf
Datentiibertragbarkeit erlaubt. Zur néheren Begriindung siche oben:
Bewertung / Generelle Informationen der betroffenen Personen.

Auftragsverarbeiterinnen

und Auftraggsverarbeiter:
(Art. 28 DSGVO

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschédtzungen auch im Zuge
von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise nicht
gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der Art. 28 f
DSGVO als ausreichend anzusehen.

SchutzmafBnahmen bei
der Ubermittlung in

Drittlander:
(Kapitel V DSGVO)

Ubermittlungen an Drittlinder sind nach der Ubergangsbestimmung des
§ 38a Abs. 4 FOG zulissig. Die Ubermittlungen sind nur soweit zulissig, als
sie der Erreichung des Verarbeitungszweckes dienen. Kommt es zu einer
Ubermittlung, miissen gemiB Art. 25 DSGVO ,.geeignete technische und
organisatorische Mafsnahmen® getroffen werden, um ,die Rechte der
betroffenen Personen zu schiitzen*.

VorherigEe Konsultation:
(Att. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
vorliegende Entwurf gemdl Art. 36 Abs. 4 DSGVO durch Publikation auf
der Website des Parlaments und Einbindung bzw. Konsultation (EG 96
DSGVO) der Datenschutzbehdrde im Begutachtungsverfahren aktiv an der
Gestaltung des vorliegenden Entwurfes mitwirken kann, um die
Vereinbarkeit der geplanten Verarbeitungen mit der Datenschutz-
Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle
oder immaterielle
Schéden:

(EG 90 iVm 85 DSGVO)

Diese Risiken sind fiir Verarbeitungen aufgrund weiter
Zustimmungserkldrungen vorhanden, allerdings nur sehr eingeschréinkt, weil
Art. 25 DSGVO verordnet, dass ,auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Mafnahmen‘
getroffen werden miissen, um ,die Rechte der betroffenen Personen zu
schiitzen*. Zusitzlich ist Art. 32 DSGVO anwendbar, demzufolge miissen
wder Verantwortliche und der Auftragsverarbeiter [...] ein dem Risiko
angemessenes Schutzniveau™ gewéhrleisten. Die Nichteinhaltung ist mit
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10 Millionen Euro sanktioniert (Art. 83 Abs. 4 Buchstabe a DSGVO).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen Mafinahmen,
insbesondere das Datengeheimnis gemifl § 2d Abs. 1 Z 2 FOG, die strenge
Zweckbindung gemd §2d Abs.1 Z3 FOG und vor allem das
Diskriminierungsverbot gemédf §2d Abs.1 Z4 FOG wird das Risiko
physischer, materieller oder immaterieller Schdden wesentlich gesenkt.

Die Konsequenzen, die bei einem Verstofl drohen, dimmen die Risiken von
physischen, materiellen oder immateriellen Schdden ebenfalls ein. Diese sind
im 22. Abschnitt des Strafgesetzbuches, BGBI. Nr. 60/1974, iiber strafbare
Verletzungen der Amtspflicht, Korruption und verwandte strafbare
Handlungen genormt.

Es sind insbesondere die § 302 (Amtsmissbrauch) und § 310 (,,Verletzung
des Amtsgeheimnisses*), die Schiaden vorbeugen (RIS-Justiz, RS0054100).

Verlust der Kontrolle
iiber personenbezogene

Daten:
(EG 90 iVm 85 DSGVO)

Der Verlust der Kontrolle iiber personenbezogene Daten wird durch folgende
MaBnahmen vermieden:

— Durch die in §2d Abs.1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere die liickenlose Protokollierung gemifl § 2d
Abs. 1 Z 1 FOG, das Datengeheimnis gemal § 2d Abs. 1 Z 2 FOG und
die strenge Zweckbindung gemédlB § 2d Abs. 1 Z 3 FOG wird das Risiko
des Verlusts der Kontrolle iiber personenbezogene Daten wesentlich
gesenkt.

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person ,,gecignete
technische und organisatorische Maflnahmen* zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und -
verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen,

— insbesondere folgende Bestimmungen des 22. Abschnittes im
Strafgesetzbuch:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Diskriminierung:
(EG 90 iVm 85 DSGV

Die  Diskriminierung  bei  Verarbeitungen im  Rahmen  des
Widerspruchregisters  ist aufgrund folgender MaBnahmen nahezu
ausgeschlossen:

—  Insbesondere durch das Datengeheimnis geméll § 2d Abs. 1 Z2 FOG,
die strenge Zweckbindung gemil §2d Abs.1 Z3 FOG und das
ausdriickliche Diskriminierungsverbot gemil § 2d Abs. 1 Z 4 FOG wird
das Risiko der Diskriminierung erheblich gesenkt.

—  Art. 25 DSGVO: es sind zum Schutz der betroffenen Person ,,geeignete
technische und organisatorische Mallnahmen* zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und -
verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau®
sorgen,

— insbesondere folgende Bestimmungen des 22. Abschnittes im
Strafgesetzbuch:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Identititsdiebstahl oder -

betru%:
(EG 90 iVm 85 DSGVO)

Der Identititsdiebstahl oder -betrug kann durch folgende MaBnahmen
verhindert werden:

— Durch die in §2d Abs.1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere die liickenlose Protokollierung gemall § 2d
Abs. 1 Z 1 FOG, das Datengeheimnis geméll § 2d Abs. 1 Z2 FOG und
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die strenge Zweckbindung gemédB § 2d Abs. 1 Z 3 FOG wird das Risiko
des Identitétsdiebstahls und -betrugs wesentlich gesenkt.

Art. 25 DSGVO: es sind zum Schutz der betroffenen Person ,,geeignete
technische und organisatorische Mallnahmen* zu treffen,

Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und -
verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen,

insbesondere  folgende Bestimmungen des 22. Abschnittes im
Strafgesetzbuch:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Finanzielle Verluste werden durch folgende Regelungen verhindert:

Durch die in §2d Abs.1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis geméfl § 2d Abs. 1 Z 2
FOG, die strenge Zweckbindung gemafl § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot gemal3 § 2d Abs. 1 Z 4 FOG wird das
Risiko finanzieller Verluste wesentlich gesenkt.

Art. 25 DSGVO: es sind zum Schutz der betroffenen Person ,,gecignete
technische und organisatorische Mallnahmen* zu treffen,

Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und -
verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen,

insbesondere  folgende Bestimmungen des 22. Abschnittes im
Strafgesetzbuch:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Unbefugte Aufhebung

der Pseudoréymisierung:
GVO)

(EG 90iVm 85 D

Die unbefugte Aufhebung der Pseudonymisierung wird durch:

Insbesondere durch das Recht zum Einsatz von bereichsspezifischen
Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen angemessenen
MaBnahmen iZm Einsatz von bereichsspezifischen
Personenkennzeichen gemif § 2d Abs. 1 Z 5 FOG sowie das Verbot der
Verodffentlichung von bereichsspezifischen Personenkennzeichen gemif
§ 2d Abs. 1 Z 6 FOG wird das Risiko der unbefugten Authebung der
Pseudonymisierung wesentlich reduziert.

Art. 25 DSGVO: es sind zum Schutz der betroffenen Person ,,geeignete
technische und organisatorische Maflnahmen* zu treffen,

Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und -
verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen,

insbesondere folgende Bestimmungen des 22. Abschnittes im
Strafgesetzbuch:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*)

verhindert.

Rufschidigung:
(EG 90 iVm 85 DSGVO)

Rufschiddigungen werden durch folgende Maflnahmen verhindert:

Durch die in §2d Abs.1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis geméll § 2d Abs. 1 Z 2
FOG, die strenge Zweckbindung geméil § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot gemal3 § 2d Abs. 1 Z 4 FOG wird das
Risiko der Rufschadigung wesentlich gesenkt.

Art. 25 DSGVO: es sind zum Schutz der betroffenen Person ,,geeignete
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technische und organisatorische Malnahmen* zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und -
verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen,

— insbesondere folgende Bestimmungen des 22. Abschnittes im
Strafgesetzbuch:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Verlust der
Vertraulichkeit bei

Berufsgeheimnissen:

(EG 90 iV 85 DSGVO)

Die Vertraulichkeit bei Berufsgeheimnissen wird durch untenstehende
MaBnahmen gewéhrleistet:

— Durch die in §2d Abs.1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis geméf § 2d Abs. 1 Z 2
FOG wird das Risiko des Verlusts der Vertraulichkeit bei
Berufsgeheimnissen wesentlich gesenkt.

—  Art. 25 DSGVO: es sind zum Schutz der betroffenen Person ,,geeignete
technische und organisatorische Mallnahmen* zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und -
verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen,

— insbesondere folgende Bestimmungen des 22. Abschnittes im
Strafgesetzbuch:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Erhebliche
wirtschaftliche oder
gesellschaftliche

Nachteile:
(EG 90 iVm 85 DSGVO)

Erhebliche wirtschaftliche oder gesellschaftliche Nachteile sind nicht zu
erwarten, weil durch folgende Bestimmungen dem entgegnet wird:

— Durch die in §2d Abs.1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis geméfl § 2d Abs. 1 Z 2
FOQG, die strenge Zweckbindung gemafl § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1 Z 4 FOG wird das
Risiko erheblicher wirtschaftlicher oder gesellschaftlicher Nachteile
wesentlich gesenkt,

—  Art. 25 DSGVO: es sind zum Schutz der betroffenen Person ,,geeignete
technische und organisatorische Mallnahmen* zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und -
verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen,

— insbesondere folgende Bestimmungen des 22. Abschnittes im
Strafgesetzbuch:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

ABHILFEMASSNAHMEN
Als Maf3nahmen, Garantien und Verfahren zur Eindimmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der

Mit den angemessenen Maflnahmen gemdll § 2d Abs. 1 FOG, insbesondere

Verarbeitung gemiB §2d Abs.1 Z3 FOG erfolgt eine Beschrinkung der zuldssigen
personenbezogener Verarbeitung ausschlieflich auf Zwecke des
Daten: Forschungsorganisationsgesetzes.

(EG 78 DSGVO)

Schnellstmogliche Die Pseudonymisierung ist gemidf Art. 89 DSGVO schnellstmdglich

Pseudonymisierung

durchzufiihren.
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personenbezogener

Daten:
(EG 28 und 78 DSGVO)

Die Verwendung bereichsspezifischer Personenkennzeichen stellt eine
angemessene Garantie iSd Art. 89 Abs. 1 DSGVO dar und erlaubt somit eine
Verarbeitung gemaBl Art. 9 Abs. 2 Buchstaben i und j DSGVO. Durch das
Recht auf Ausstattung mit bereichsspezifischen Personenkennzeichen etwa in
§ 2d Abs. 2 Z2 FOG soll eine praxisnahe Regelung getroffen werden, die
eine einfache Ausstattung mit hochqualitativen Zuordnungsmerkmalen
erlaubt.

Transparenz in Bezug
auf die Funktionen und
die Verarbeitung
personenbezogener

Daten:
(EG 78 DSGVO)

Durch die Publikation des §2d Abs.3 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge des
Gesetzgebungsprozesses konnen die Hintergriinde fiir die zulédssige
Verarbeitung  personenbezogener  Daten im  Rahmen  weiter
Zustimmungserklirungen (,,broad consent) von der Offentlichkeit kostenlos
nachvollzogen werden.

Der Verweis auf eines oder mehrere Forschungsgebiete ist eine Klarstellung
im Sinne des EG 33 DSGVO, wonach ,betroffene/...] Personen [...] ihre
Einwilligung fiir bestimmte Bereiche [Anm: Plural] wissenschaftlicher
Forschung* geben diirfen. Als Klassifikation fiir die Forschungsgebiete bietet
sich die von der Statistik Osterreich publizierte Osterreichische Version der
,Fields of Science and Technology (FOS) Classification” an
(http://www.statistik.at/kdb/downloads/pdf/OEFOS2012_DE CTI 20171007
_030441.pdf [25.01.2018]). Da die Unterschiede, etwa zwischen
»Systematischer Anatomie (301 112) oder ,,Anatomie (301 102)*, fiir Laien
nicht nachvollziehbar sind und in manchen Féllen auch unter Fachleuten
umstritten sein werden, darf die Bezeichnung des Forschungsgebiets auch
durch Elemente mit blof3 einstelligem Code, wie etwa ,,Naturwissenschaften
(1) oder ,,Humanmedizin, Gesundheitswissenschaften (3)“ erfolgen. Im
Vergleich zur Einwilligung gemiB Art.4 Nr.11 DSGVO sind die
Anforderungen an die Vorherbestimmtheit der Willenserkldrung
herabgesetzt, sodass insbesondere eine Angabe der Empfingerinnen und
Empfinger nicht zwingend erforderlich ist.

Uberwachung der
Verarbeitung
personenbezogener
Daten durch die

betroffenen Personen:
(EG 78 DSGVO)

Der Wortlaut des §2d Abs.3 FOG schlieBt die Festlegung eines
Widerspruchsrechts geméll Art. 23 Abs. 6 DSGVO grundsétzlich nicht aus.
Allerdings werden — insbesondere bei biomedizinischer Forschung — nicht
nur Zwecke gemill Art. 89 Abs. 1 DSGVO verfolgt, sondern u.a. auch
erhebliche 6ffentliche Interessen iSd Art. 9 Abs. 2 Buchstabe g DSGVO.

Datensicherheitsmaf3nah

men:
(EG 78 und 83 DSGVO)

Dem Art. 32 DSGVO entsprechende Datensicherheitsmafinahmen sind auch
bei Betrieb des Widerspruchsregisters zu treffen. Da es sich um eine zentrale
Infrastruktur handelt, sind hier sogar noch héhere Anforderungen als sonst
einzuhalten. Art. 35 Abs. 10 DSGVO lasst Datenschutzfolgenabschiatzungen
auch im Zuge von Gesetzgebungsverfahren, weshalb ein Verweis auf die
Einhaltung der MaBnahmen gemél Art.32 DSGVO als ausreichend
anzusehen ist.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhdren:

Stellungnahme der

Datenschutzbehorde:
(Art. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten

der erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der erlassenden
Stelle im Rahmen des Begutachtungsverfahrens ergangen.

Stellungnahme
betroffener Personen:

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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Anhang 6: Datenschutz-Folgenabschitzung zu § 2d Abs. 6 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Klarstellung zur Beschrinkbarkeit der Rechte der betroffenen Personen (§2d Abs.6 des
Forschungsorganisationsgesetzes [FOG], BGBI. Nr. 341/1981). Eine Datenschutz-Folgenabschitzung ist
gemil Art. 35 Abs. 3 Buchstabe b DSGVO erforderlich, weil es potentiell auch zu einer umfangreichen
Verarbeitung besonderer Kategorien von personenbezogenen Daten geméfl Art. 9 Abs. 1 DSGVO
kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgidnge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: GemdB §2d Abs.6 FOG dirfen Verantwortliche sadmtliche
(G 30 DSGVO) personenbezogene Daten, unter Ausschluss oder Beschrinkung (arg:
Linsoweit)

— des Auskunftsrechts,
des Rechts auf Berichtigung,

—  des Rechts auf Loschung bzw. Rechts auf Vergessenwerden,
— des Rechts auf Einschrankung der Verarbeitung und

—  des Widerspruchsrechts
der betroffenen Person verarbeiten, wenn dies zur ,,Erreichung von
Zwecken gemdfB Art. 89 (1) DSGVO* erforderlich ist.

Mangels eindeutiger Anordnung zur Art der Verarbeitung darf diese
sowohl in Papierform als auch in automationsunterstiitzter Form
erfolgen. Besondere Formen, die aufgrund ihres
Spannungsverhiltnisses zu Bestimmungen der DSGVO, wie
insbesondere Art. 5 DSGVO, einer gesetzlichen Regelung bediirften,
wie etwa Big Data, sind nicht vorgesehen und damit nicht zuldssig.

Umfang der Verarbeitung: Die von § 2d Abs. 6 FOG gedeckten Verarbeitungen umfassen Daten
(BG 30 DSGVO) im Sinne des §2b Z5 FOG. Von der Verarbeitung koénnen auch
besondere Kategorien von Daten umfasst sein, weshalb auch die
Offnungsklausel gemiB Art. 9 Abs.2 Buchstabej DSGVO in
Anspruch genommen wird. Eine Einschrinkung in Bezug auf die
betroffenen Personen gibt es nicht. Der vorgeschlagene § 2d Abs. 6
FOG umfasst die Verarbeitung samtlicher Daten unter Ausschluss oder
Beschrinkung (arg: ,,insoweit*) folgender Rechte:

—  Z 1 Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Z 2 Recht auf Berichtigung (Art. 16 DSGVO),

—  Z 3 Recht auf Loschung bzw. Recht auf Vergessenwerden (Art. 17
DSGVO),

—  Z 4 Recht auf Einschriankung der Verarbeitung (Art. 18 DSGVO)
—  Z 5 Recht auf Dateniibertragbarkeit (Art. 20 DSGVO) sowie
—  Z 6 Widerspruchsrecht (Art. 21 DSGVO).

Kontext der Verarbeitun%: Die Verarbeitung erfolgt im Kontext der Zwecke des Art. 89 DSGVO.
(Art-29-Datenschutzgruppe, WP 248, 21) Mit dem vorgeschlagenen § 2d Abs. 6 FOG soll Klarheit geschaffen
werden, dass die Erreichung der Zwecke des Art. 89 (1) DSGVO nicht
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durch die Anwendung der Rechte der betroffenen Person gemif
Kapitel III DSGVO beeintrachtigt werden diirfen.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Verarbeitung der Daten unter Ausschluss oder Beschrankung der
Rechte der betroffenen Personen erfolgt ,,zu im 6ffentlichen Interessen
liegenden Archivzwecken, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken® gemdB Art. 89
Abs. 2 DSGVO.

Empfiangerinnen und

Empfinger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Empfangerinnen und Empfinger werden in § 2d Abs. 6 nicht
geregelt, sodass nach den Grundregeln des § 7 DSG sowie des § 2d
Abs. 2 FOG grundsitzlich die gesamte Gesellschaft als Empféangerin in
Frage kommt, allerdings nicht in direkt personenbezogener Form (zur
Ausnahme gemal § 2f Abs. 2 FOQG, siehe:
Datenschutzfolgenabschétzung zu § 2f Abs. 1 FOG [Anhang 10]).

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.5 FOG, wonach
personenbezogene Daten fiir Zwecke des 2. Abschnitts zeitlich
unbeschrénkt gespeichert und gegebenenfalls verarbeitet werden
diirfen, soweit keine speziellen, abweichenden Bestimmungen
getroffen werden, ist auch die Speicherdauer fiir die von § 2d Abs. 6
FOG umfassten Daten unbeschrénkt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Von § 2d Abs. 6 FOG ist jede Form der Verarbeitung erfasst, die zu
Zwecken gemil Art. 89 DSGVO erfolgt.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschidtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Mafinahmen gemaf
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemif Art. 40
DSGVO genchmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnismaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.
Festgelegter Zweck: § 2d Abs. 6 FOG soll sicherstellen, dass die Zwecke gemill Art. 89
(Art. 5 Abs. T Buchstabe b DSGVO) Abs. 1 DSGVO erreicht werden konnen und nicht durch die Ausiibung
von Rechten der betroffenen Personen vereitelt werden kdnnen. Die
Verarbeitung ist demnach zuléssig fiir
—  im Offentlichen Interesse liegende Archivzwecke,
—  wissenschaftliche oder historische Forschungszwecke oder
—  statistische Zwecke.
Eindeutiger Zweck: Die Angabe des Zwecks in §2d Abs. 6 FOG ist eindeutig: der

(Art. 5 Abs. I Buchstabe b DSGVO)

Ausschluss oder die Einschrinkung der Rechte der betroffenen
Personen darf nur erfolgen, soweit dies zur Erreichung der Zwecke
gemdl Art. 89 (1) DSGVO erforderlich ist.

Bereits aufgrund der Regelung in Art. 89 (1) DSGVO, d.h. einer
unmittelbar anwendbaren EU-Verordnung, kann im Sinne der VfGH-
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Judikatur (vgl. V{Slg. 17.065/2003 in Folge von EuGH 20.05.2003, C-
465/00, ORF vs Rechnungshof, ECLI:EU:C:2003:294) aufgrund des
Anwendungsvorrangs gar kein Versto3 gegen Art. 18 B-VG vorliegen.
AuBerdem ist davon auszugehen, dass Art. 89 (1) DSGVO den eigenen
Anforderungen der Datenschutz-Grundverordnung hinsichtlich der
Eindeutigkeit des Zwecks entspricht, sodass jedenfalls von einer
Eindeutigkeit des Zwecks fiir Zwecke der vorliegenden Datenschutz-
Folgenabschitzung auszugehen ist.

Legitimer Zweck:
(Art.”5 Abs. 1 Buchstabe b DSGVO)

Der in § 2d Abs. 6 FOG angegebene Zweck ist legitim, weil er von den
Offnungsklauseln

— des Art.23 Abs. 1 Buchstabe e DSGVO (,,wichtige Ziele des
allgemeinen 6ffentlichen Interesses*) und

— des Art. 89 Abs. 2 DSGVO (Zwecke des Art. 89 DSGVO)
gedeckt ist.

Die Wichtigkeit des oOffentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene,
ndmlich im Primérrecht: GemidB Art.3 Abs.3 EUV hat die
Europdische Union den wissenschaftlichen und technischen Fortschritt
zu fordern. Gemal Art. 114 Abs. 3 AEUV hat die Kommission bei
ihren Vorschligen im Rahmen der Binnenmarktkompetenz auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu
beriicksichtigen. Gemaf3 Art. 168 Abs. 1 AEUV ist die Erforschung
weit verbreiteter, schwerer Krankheiten zu fordern. Mit Titel XIX ist
schlieBlich ein gesamter Titel des AEUV der Forschung gewidmet.
Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des allgemeinen Teils der Erldauterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des offentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). Verstole gegen faktenbasiertes Vorgehen
konnen sogar zur Aufhebung genereller Bestimmungen vor dem VfGH
fithren (V{Slg. 17.161/2004; 11.972/1989; 11.918/1988; 11.757/1988;
11.756/1988).

RechtmaBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 6 DSGVO)

Die RechtméBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe ¢ iVm Abs. 3 sowie Art.9 Abs.2 Buchstaben g und j
DSGVO, wonach die Verarbeitung aufgrund eines erheblichen
offentlichen Interesses erfolgt. Hinsichtlich dieses wichtigen
offentlichen Interesses darf auf die Ausfithrungen oben zu Bewertung /
Legitimer Zweck verwiesen werden.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

In Bezug auf die Datenarten und die Speicherdauer gibt es keine
Einschriankungen. Allerdings sind die in § 2d Abs. 1 Z 1 bis 8 FOG
angefiihrten Voraussetzungen so hoch, dass die Angemessenheit der
Verarbeitung jedenfalls gewéhrleistet ist. Die genannten
Anforderungen sind:

—  Zugriffe auf personenbezogene Daten, die auf Grundlage dieses
Abschnitts automationsunterstiitzt verarbeitet werden, sind
liickenlos zu protokollieren.

—  Verantwortliche und Auftragsverarbeiter, die personenbezogene
Daten auf Grundlage dieses Abschnitts verarbeiten und ihre
Mitarbeiterinnen und Mitarbeiter — das sind Arbeitnehmerinnen
und Arbeitnehmer (Dienstnehmerinnen und Dienstnehmer) und
Personen in einem arbeitnehmerihnlichen
(dienstnehmerdhnlichen) Verhiltnis — haben personenbezogene
Daten, die ihnen ausschlieBlich auf Grundlage dieses Abschnitts
anvertraut wurden oder zugénglich geworden sind, unbeschadet
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sonstiger gesetzlicher Verschwiegenheitspflichten, geheim zu
halten, soweit kein rechtlich zuldssiger Grund fiir eine
Ubermittlung der anvertrauten oder zuginglich gewordenen
personenbezogenen Daten besteht (Datengeheimnis).

—  Personenbezogene Daten, die auf Grundlage dieses Abschnitts
automationsunterstiitzt verarbeitet werden, diirfen ausschlie3lich
fiir Zwecke dieses Bundesgesetzes verarbeitet werden.

— Natiirliche Personen, deren personenbezogene Daten auf
Grundlage dieses Abschnitts verarbeitet werden, diirfen keine
Nachteile erleiden, wobei die Verarbeitung in Ubereinstimmung
mit diesem Abschnitt keinen Nachteil darstellt.

—  Verantwortliche, die Verarbeitungen auf Grundlage des Abs. 2
durchfiihren, haben
a) im Internet o6ffentlich einsehbar auf die Inanspruchnahme
dieser Rechtsgrundlage hinzuweisen,
b) bei Ausstattung ihrer Daten mit bereichsspezifischen
Personenkennzeichen die Namensangaben jedenfalls zu
16schen und
c) vor Heranziehung von Registern gemid Abs.2 Z3
jedenfalls
aa) einen Datenschutzbeauftragten (Art. 37 DSGVO) zu
bestellen sowie

bb) eine von der oder dem Verfiigungsbefugten iiber die
Datenbesténde aus denen die personenbezogenen Daten
ermittelt werden sollen, unterfertigte Erklérung
anzuschlieBen, dass sie oder er dem Verantwortlichen
die Datenbestinde fiir die Untersuchung zur Verfligung
stellt. Anstelle dieser Erklarung kann auch ein diese
Erkldrung ersetzender Exekutionstitel (§ 367 Abs. 1 der
Exekutionsordnung — EO, RGBI. Nr. 79/1896)
vorgelegt werden.

— Die Veroffentlichung von bereichsspezifischen
Personenkennzeichen darf unter keinen Umstdnden erfolgen.

— Die Bundesministerin oder der Bundesminister fiir Bildung,
Wissenschaft und Forschung hat nach Anhérung

a) von Vertreterinnen oder Vertretern, die von den zustidndigen
Bundesministerinnen und Bundesminister ernannt wurden,
wobei jede Bundesministerin oder jeder Bundesminister
eine Vertreterin oder einen Vertreter zu ernennen hat, und

b) der Mitglieder der Delegiertenversammlung gemil3 § Sa
Abs. 1und 2 Z 1 und 2 FTFG

dem Datenschutzrat (§ 14 DSG) in Abstinden von drei Jahren

bis zum 1. Juni des jeweiligen Jahres einen Bericht tiber die

Anwendung dieses Abschnitts vorzulegen.

—  Soweit keine abweichenden Bestimmungen getroffen werden,
haben Verarbeitungen nach diesem Abschnitt den Anforderungen
des Abs. 2 Z 1 zu entsprechen.

Erheblichkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung der Daten ist erheblich, da die Verfiigbarkeit
hochwertiger Daten wesentliche Voraussetzung fiir Wissenschaft und
Forschung ist. Die Wissenschaft und Forschung spielt fiir den
Wohlstand in Osterreich eine immer wichtigere Rolle, was sich anhand
der Forschungsquote erkennen lasst (vgl.
http://www.statistik.at/web_de/statistiken/energie umwelt
innovation_mobilitaet/ forschung_und innovation/globalschaetzung
forschungsquote jaehrlich/023703.html [29.01.2018]). Die Ausgaben
fiir F&E betrugen im Jahr 1981 1,1 Prozent des BIP, wéhrend diese im
Jahr 2017 bereits 3,14 Prozent des BIP betrugen.
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Mit der Beschriankung der Betroffenenrechte soll u.a. Rechtssicherheit
fiir die Verarbeitung von Daten zu Zwecken der Arzneimittelsicherheit
geschaffen werden. So bedarf die Teilnahme an klinischen Studien der
Einwilligung (§ 38 AMG). Wihrend der Durchfithrung klinischer
Priifungen konnen die Einwilligungen jederzeit widerrufen werden
(§ 38 Abs. 2 AMG). Dies sollte fiir die bereits gewonnen Daten und
v.a. nach Durchfiihrung der klinischen Priifungen aufgrund der
vorgeschlagenen Bestimmung nicht gelten. Zur Bedeutung der
Arzneimittelsicherheit darf auf eine Studie der
Weltgesundheitsorganisation (WHO) verwiesen werden:
http://www.euro.who.int/en/health-topics/Health-systems/patient-
safety/data-and-statistics (03.02.2018). Demnach geben 23 Prozent der
Bevolkerung innerhalb der EU an, direkt von einem medizinischen
Fehler betroffen zu sein. 18 Prozent geben an, dass sie Opfer von
Behandlungsfehlern wurden und 11 Prozent geben an, dass ihnen
falsche Medikamente verschrieben wurden. Die Bedeutung der
Pharmakovigilanz wird von der Osterreichischen Agentur fiir
Gesundheit und Erndhrungssicherheit GmbH (vgl.
https://www.ages.at/download/0/
0/f09¢372£81af2a04e58586310005818ba2d9¢55d/
fileadmin/AGES2015/Service/ AGES-Akademie/2016-10-

13 AGES Gespr%C3%A4ch Meldung von AM-
Nebenwirkungen/05 Pharmakovigilanz HCP-Freigegeben.pdf, 6 ff;
[29.01.2018]) wie folgt zusammengefasst:

- ,,2-6 % aller Hospitalisierungen durch NW bedingt®,
— die Behandlungskosten pro Patient: knapp 2.000,00 Euro,
— ,4-héufigste Todesursache in den USA“

- ,,51 % aller zugelassenen Arzneimittel haben nicht bekannte
schwerwiegende Nebenwirkungen®

Die Einschrankung der Betroffenenrechte ist aber flir Citizen Science
Projekte von grofler Bedeutung. Die Erforschung von Bienen ist ein
gutes Beispiel fiir gesellschaftlich bedeutende Citizen Science-Projekte
(vgl. zum Beispiel das Projekt ,,Bienenstand* der Karl-Franzens-
Universitdt Graz: http://bienenstand.at/ [03.02.2018]). Bienen sind
nach  Informationen der  Europdischen Kommission  (vgl.
https://ec.europa.eu/food/animals/live_animals/bees_en [03.02.2018])
fiir Wertschopfung in der Hohe von mindestens 22 Milliarden Euro in
der Europdischen Union verantwortlich. AuBlerdem bestduben sie iiber
80 Prozent unserer Nutzpflanzen, weshalb ihr Erhalt von groSter
Bedeutung fiir die Menschheit ist. Konnen solche Studien, die oftmals
unter Beteiligung der Bevolkerung zustande kommen, und damit
notwendigerweise personenbezogene Daten iliber die Sammlerinnen
und Sammler enthalten, durch die Ausiibung beispielsweise des
Loschungsrechts nachtriaglich beeintrichtigt werden, ist — je nach
Bedeutung der betroffenen Studie — eine massive Beeintrichtigung
offentlicher Interessen zu befiirchten.

Beschrénktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal} beschriankt, weil die
bereitgestellten Daten, Dritten (Art. 4 Nr. 10 DSGVO) keinesfalls
direkt personenbezogen zur Kenntnis gebracht werden diirfen (§ 2d
Abs. 2 FOG).

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Grundsitzlich ist die Speicherdauer nicht beschrinkt (§ 2d Abs. 6
FOG), weil im Vorhinein nicht definiert werden kann, zu welchem
Zeitpunkt welche Daten benotigt werden.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat sich
eine Datenschutz-Folgenabschitzung auch mit der transparenten
Information gemédl Art. 12 DSGVO auseinanderzusetzen. Die
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Art. 12 DSGVO)

Informationen gemiaf Art. 13 und 14 DSGVO werden in den folgenden
beiden Zeilen behandelt, sodass die Mittelungen gemdBl Artikel 15
bis 22 und 34 DSGVO verbleiben. Diese sind:

- die Mitteilung gemédB Art. 15 Abs. 2 DSGVO tiber die geeigneten
Garantien bei Ubermittlung in Drittldnder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

— gegebenenfalls die Information von Empféangerinnen und
Empfingern gemal Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrinkung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmdglich oder ist mit einem
unverhéltnismiBigen Aufwand verbunden;

— die Information der betroffenen Personen {iiber die
Empfangerinnen und Empfanger ihrer personenbezogenen Daten,
auf Verlangen der betroffenen Personen (Art. 19 DSGVO);

—  der Hinweis, dass ein Widerspruchsrecht geméll Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemdl Art. 34 Abs. 1
DSGVO.

Unter der Voraussetzung, dass die Verantwortlichen ihre Prozesse so

anpasst haben, dass die genannten Mitteilungen tatsdchlich erfolgen,

gilt die vorliegende Datenschutz-Folgenabschédtzung als erfiillt im

Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemal Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation der geplanten Anderungen zum
FOG als Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empfingern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 2d Abs. 6 iVm Abs. 5 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher gemif Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten der oder des Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln
sowie das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,

— ein Hinweis auf das allfdllige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

— gegebenenfalls Informationen iiber das Bestehen einer
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automatisierten Entscheidungsfindung einschlieBlich  Profiling
gemil Art. 22 Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die Ttiber eine allfillige Weiterverarbeitung

erforderlichen Informationen geméf Art. 13 Abs. 3 DSGVO
verdffentlicht ~ werden, gilt die vorliegende  Datenschutz-
Folgenabschitzung hinsichtlich der Information gemdl Art. 13
DSGVO als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten nicht

bei ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siche oben: Bewertung / Information der betroffenen Personen bei
Erhebung.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Die gemiBl Art. 15 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemiB Art. 89
Abs. 2 bzw. Art.23 Abs. 1 Buchstabe e DSGVO nicht angegeben
werden. Zur nidheren Begriindung siche oben: Bewertung / Generelle
Informationen der betroffenen Personen.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemill Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art.6 Abs.1 Buchstabe b
DSGVO)

erfolgt und auBerdem die Offnungsklausel gemiB Art. 23 Abs. 1

Buchstabe e DSGVO in Anspruch genommen wird, die einen

Ausschluss des Rechts auf Dateniibertragbarkeit erlaubt. Zur néheren

Begriindung siehe oben: Bewertung / Generelle Informationen der

betroffenen Personen.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Att. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschétzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 £ DSGVO als ausreichend anzusehen.

SchutzmalBnahmen bei der

Ubermittlung in Drittlinder:
(Kapitel V DSGV!

Ubermittlungen an Drittlinder sind nach § 38a (4) FOG zulissig. Die
Ubermittlungen sind nur soweit zulissig, als sie der Erreichung des
Verarbeitungszweckes dienen. Kommt es zu einer Ubermittlung,
miissen gemdl Art. 25 DSGVO ,geeignete technische und
organisatorische” getroffen werden, um ,,diec Rechte der betroffenen
Personen zu schiitzen.*

VorherigEe Konsultation:
(Att. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil
der vorliegende Entwurf gemill Art. 36 Abs.4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG96 DSGVO) der Datenschutzbehdrde im
Begutachtungsverfahren aktiv an der Gestaltung des vorliegenden
Entwurfes mitwirken kann, um die Vereinbarkeit der geplanten
Verarbeitungen mit der Datenschutz-Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder
immaterielle Schiden:

Diese Risiken sind fiir Verarbeitungen im Rahmen des § 2d Abs. 6
FOG vorhanden, aber eingeschrinkt, weil Art. 25 DSGVO verordnet,
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(EG 90 1Vm 85 DSGVO)

dass ,,auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische Mafinahmen* getroffen werden
miissen, um ,die Rechte der betroffenen Personen zu schiitzen*
Zusitzlich  ist  Art. 32 DSGVO anwendbar, weshalb ,der
Verantwortliche und der Auftragsverarbeiter [...] ein dem Risiko
angemessenes  Schutzniveau™  gewdhrleisten  miissen. Die
Nichteinhaltung ist mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4
Buchstabe a DSGVO). Durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen Maflnahmen, insbesondere das Datengeheimnis geméaf
§ 2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung gemif3 § 2d Abs. 1 Z
3 FOG und vor allem das Diskriminierungsverbot gemif3 § 2d Abs. 1 Z
4 FOG wird das Risiko physischer, materieller oder immaterieller
Schiden wesentlich gesenkt.

Verlust der Kontrolle tiber

gersonenbezogene Daten:
G 90 iVm 85 DSGVO)

Der Verlust der Kontrolle iiber personenbezogene Daten wird durch
folgende Maflnahmen vermieden:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MafBnahmen® zu
treffen;

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen,

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer
GeldbuBle bis zu 10 Millionen Euro gemiBl Art. 83 Abs. 4
Buchstabe a DSGVO.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere die liickenlose Protokollierung geméafl § 2d

Abs. 1 Z 1 FOQG, das Datengeheimnis gemdll § 2d Abs. 1 Z 2 FOG

und die strenge Zweckbindung gemall § 2d Abs. 1 Z 3 FOG wird das

Risiko des Verlusts der Kontrolle iiber personenbezogene Daten

wesentlich gesenkt.

Diskriminierung:
(EG 90 iVm 85 DSGV

Die Diskriminierung bei Verarbeitungen im Rahmen des § 2d Abs. 6
FOG ist aufgrund folgender MaBBnahmen nahezu ausgeschlossen:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen;

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen,

—  Sanktionierung eines VerstoBBes gegen Art. 32 DSGVO mit einer
GeldbuBe bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Insbesondere durch das Datengeheimnis gemél § 2d Abs. 1 Z 2 FOG,

die strenge Zweckbindung gemdl § 2d Abs. 1 Z 3 FOG und das

ausdriickliche Diskriminierungsverbot geméll § 2d Abs. 1 Z 4 FOG
wird das Risiko der Diskriminierung erheblich gesenkt.

Identitatsdiebstahl oder -

betrug:
(EG 90 iVm 85 DSGVO)

Der Identitétsdiebstahl oder -betrug kann durch folgende Maflnahmen
verhindert werden:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Mallnahmen® zu
treffen;

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen,

—  Sanktionierung eines Verstofes gegen Art. 32 DSGVO mit einer
GeldbuBle bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
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DSGVO.
Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere die liickenlose Protokollierung gemal3 § 2d
Abs. 1 Z 1 FOQG, das Datengeheimnis gemdfl § 2d Abs. 1 Z 2 FOG
und die strenge Zweckbindung gemaBl § 2d Abs. 1 Z 3 FOG wird das
Risiko des Verlusts der Kontrolle iiber personenbezogene Daten
wesentlich gesenkt.

Finanzielle Verluste:
(EG 90 iV 85 DSGVO)

Finanzielle Verluste werden durch folgende Regelungen verhindert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen®™ zu
treffen;

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen,

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer
Geldbufle bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemél § 2d Abs. 1 Z 2

FOG, die strenge Zweckbindung gemaB § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemi3 § 2d Abs. 1 Z 4 FOG wird

das Risiko physischer, materieller oder immaterieller Schéiden
wesentlich gesenkt.

Unbefugte Aufhebung der

Pseudongmisierung:
(EG 90 iVm §5 DSGVO)

Die unbefugte Authebung der Pseudonymisierung wird durch:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MafBnahmen® zu
treffen;

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen,

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer
GeldbuBe bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Insbesondere durch das Recht zum Einsatz von bereichsspezifischen

Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen

angemessenen Mafnahmen iZm Einsatz von bereichsspezifischen

Personenkennzeichen gemdB § 2d Abs. 1 Z 5 FOG sowie das Verbot

der Veroffentlichung von bereichsspezifischen Personenkennzeichen

gemal § 2d Abs. 1 Z 6 FOG wird das Risiko der unbefugten

Authebung der Pseudonymisierung wesentlich reduziert.

Rufschiadigung:
(EG 90 iVm 85 DSGVO)

Rufschddigungen werden durch folgende MaBnahmen verhindert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen;

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen,

—  Sanktionierung eines Verstoles gegen Art. 32 DSGVO mit einer
Geldbufle bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 iVm 85 DSGVO)

Die Vertraulichkeit bei Berufsgeheimnissen wird durch untenstehende
MaBnahmen gewéhrleistet:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen;

www.ris.bka.gv.at




BGBI. I - Ausgegeben am 16. Mai 2018 - Nr. 31 10 von 11

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen,

—  Sanktionierung eines Verstoles gegen Art. 32 DSGVO mit einer
Geldbufle bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Erhebliche wirtschaftliche oder

éesellschafthche Nachteile:
G 90 iV 85 DSGVO

Erhebliche wirtschaftliche oder gesellschaftliche Nachteile sind nicht
zu erwarten, weil durch folgende Bestimmungen dem entgegnet wird:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen™ zu
treffen;

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen,

—  Sanktionierung eines Verstoles gegen Art. 32 DSGVO mit einer
GeldbuBle bis zu 10 Millionen Euro gemiBl Art. 83 Abs. 4
Buchstabe a DSGVO.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemél § 2d Abs. 1 Z 2

FOG, die strenge Zweckbindung gemill § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemif3 § 2d Abs. 1 Z 4 FOG wird

das Risiko physischer, materieller oder immaterieller Schéiden
wesentlich gesenkt.

ABHILFEMASSNAHMEN

Als MafSnahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten kann
nicht vorgeschrieben werden, weil im Vorhinein nicht bekannt ist,
welche Daten iiberhaupt verarbeitet werden sollen. Dies ist allerdings
auch nicht erforderlich, weil sdmtliche Verarbeitungen gemif3 § 2d
Abs. 2 FOG nur zu Offenlegung indirekt personenbezogener Daten
filhren diirfen. Mit der angemessenen MaBBnahme gemil § 2d Abs. 1 Z
3 FOG erfolgt eine Beschrinkung der zuldssigen Verarbeitung
ausschlieBlich auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezo\gener Daten:
EG 28 und 78 DSG

Die Pseudonymisierung erfolgt nicht nur schnellstmdglich, sondern ist
Voraussetzung fiir die Zuldssigkeit der Verarbeitungen (§ 2d Abs. 2

Z1 FOGQG). Die Ausstattung mit  bereichsspezifischen
Personenkennzeichen geméll § 2d Abs. 1 Z2 FOG ist Voraussetzung
fiir die Pseudonymisierung mittels bereichsspezifischer

Personenkennzeichen gemif § 2d Abs. 2 Z 1 FOG.

Die Verwendung bereichsspezifischer Personenkennzeichen stellt eine
angemessene Garantie iSd Art. 89 Abs. 1 DSGVO dar und erlaubt
somit eine Verarbeitung gemiBl Art. 9 Abs.2 Buchstabeni und j
DSGVO. Durch die Formulierung etwa in § 2d Abs. 2 Z 3 FOG, dass
~Namensangaben durch bereichsspezifische Personenkennzeichen
., Forschung “ zu ersetzen sind* soll eine praxisnahe Regelung getroffen
werden, indem die gesetzliche Vermutung aufgestellt wird, dass dieser
Austausch von Namen durch bereichsspezifische Personenkennzeichen
einer Pseudonymisierung iSd Art. 4 Nr.5 DSGVO entspricht. Die
Normadressatinnen und -adressaten brauchen sich aufgrund dieser
Formulierung keine Gedanken machen, ob nun eine tatsdchliche
Pseudonymisierung iSd Art. 4 Nr. 5 DSGVO eingetreten ist oder nicht,
sondern blof3 die Namen durch bereichsspezifische
Personenkennzeichen austauschen, womit die Rechtssicherheit
wesentlich erhoht wird. Diese Vorgangsweise ist auch durch das
Unionsrecht  gedeckt, weil Art.89 Abs.1 DSGVO die
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Pseudonymisierung als blof3 eine unter mehreren moglichen geeigneten
Garantien anfiihrt. Aulerdem sollten gemal EG 26 DSGVO ,,/b]ei der
Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur
Identifizierung der natiirlichen Person genutzt werden, [...] alle
objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir
erforderliche Zeitaufwand, herangezogen werden, wobei die zum
Zeitpunkt  der  Verarbeitung  verfiighare  Technologie  und
technologische Entwicklungen zu beriicksichtigen sind“. Nach
heutigem Stand der Technik ist davon auszugehen, dass der Austausch
der Namen durch bereichsspezifische Personenkennzeichen -einer
Pseudonymisierung iSd Art. 4 Nr. 5 DSGVO entspricht. Dies umso

mehr als, die ,zusdtzliche[n] Informationen, mit denen die
personenbezogenen Daten einer speziellen betroffenen Person
zugeordnet  werden  konnen (EG29 DSGVO) nur der

Stammzahlenregisterbehorde bekannt und somit dem Zugriff des oder
der Verantwortlichen entzogen sind.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2d Abs. 6 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die zulédssige
Verarbeitung personenbezogener Daten unter Beschrinkung der
Betroffenenrechte von der Offentlichkeit kostenlos nachvollzogen
werden.

Uberwachung der Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die entsprechenden Betroffenenrechte der Art. 12 ff DSGVO
ermdglichen eine Uberwachung der Verarbeitung personenbezogener
Daten durch die betroffene Person. Da in § 2d Abs. 6 FOG die
Offnungsklausel des Art. 17 Abs. 3 Buchstabe d, des Art. 23 Abs. 1
Buchstabe e und des Art. 89 Abs. 2 DSGVO in Anspruch genommen
werden, bestehen diese Rechte nicht oder nur eingeschrénkt.

Datensicherheitsmaflinahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmalnahmen geméif Art. 32
DSGVO ist gemal Art. 83 Abs. 4 Buchstabe a DSGVO mit Geldbuflen
bis zu 10 Millionen  Euro  sanktioniert.  Entsprechende
DatensicherheitsmafSinahmen sind daher auch bei Verarbeitungen im
Rahmen von § 2d Abs. 6 FOG zu treffen. Da Art. 35 Abs. 10 DSGVO
Datenschutzfolgenabschétzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung der
MaBnahmen gemif Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhoren:

Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der
erlassenden Stelle im Rahmen des Begutachtungsverfahrens ergangen

Stellungnahme betroffener

Personen:
(Att. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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Anhang 7: Datenschutz-Folgenabschitzung zu § 2d Abs. 8 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Klarstellung zum automatisierten Bildabgleich gemil § 2d Abs. 8 des Forschungsorganisationsgesetzes
(FOG), BGBI. Nr. 341/1981. Eine Datenschutz-Folgenabschétzung ist gemaf3 Art. 35 Abs. 3 Buchstabe b
DSGVO erforderlich, weil es zu umfangreichen Verarbeitung besonderer Kategorien von
personenbezogenen Daten gemial3 Art. 9 Abs. 1 DSGVO kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgiange, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: Es wird ein automatischer Abgleich von Bilddaten mit anderen
(G 30 DSGVO) personenbezogenen Daten fliir Zwecke gemidl Art. 89 DSGVO
ermoglicht. Die Auswertung der personenbezogenen Daten nach
besonderen Kategorien von personenbezogenen Daten (Art. 9 Abs. 1
DSGVO) wird ebenfalls zugelassen. Durch das Abstellen auf den
Lautomationsunterstiitzten Abgleich® richtet sich diese Bestimmung ganz
klar nur an Verarbeitungen in automationsunterstiitzter Form.

Umfang der Verarbeitung: Die von §2d Abs.8 FOG gedeckten Verarbeitungen umfassen
(G 30 DSGVO) personenbezogene Daten. Von der Verarbeitung sind auch besondere
Kategorien von Daten umfasst, weil die Offnungsklausel gemiB Art. 9
Abs. 2 Buchstabe j DSGVO in Anspruch genommen wird. Eine
Einschrinkung in Bezug auf die betroffenen Personen gibt es nicht. Der
vorgeschlagene § 2d Abs. 8 FOG ermoglicht es

—  personenbezogene Daten, die mittels Bildaufnahmen gewonnen
wurden mit

— anderen personenbezogenen Daten

automationsunterstiitzt abzugleichen und Bilddaten nach besonderen

Kategorien personenbezogener Daten auszuwerten.

Voraussetzungen dafiir sind, dass:

—  die Verarbeitung fiir Zwecke gemil3 Art. 89 DSGVO erfolgt,

— die Verarbeitung durch eine wissenschaftliche Einrichtung
vorgenommen wird und

—  keine Ver6ffentlichung personenbezogener Daten stattfindet.

Kontext der Verarbeitun%: Die Verarbeitung erfolgt im Kontext der Zwecke des Art. 89 DSGVO.
(Art-29-Datenschutzgruppe, WP 248, 21) Mit dem vorgeschlagenen § 2d Abs. 8 FOG soll Klarheit geschaffen
werden, dass fir Zwecke des Art. 89 DSGVO ein Abgleich von
Bilddaten mit anderen personenbezogenen Daten und eine Auswertung
der Bilddaten nach besonderen Kategorien personenbezogener Daten
unter FEinhaltung der Voraussetzungen zulédssig sein soll. Diese
Klarstellung ist notwendig, weil die Forschung mit Bilddaten sonst in
einem Spannungsverhéltnis zu anderen Vorschriften steht. Gemil3 § 12
Abs.3 Z3 DSG ist ein Abgleich von Bilddaten mit anderen
personenbezogenen Daten unzuldssig. Die Kategorisierung konnte nach
den Regeln des DSG unzuléssig sein.

Zweck der Verarbeitung: Die Verarbeitung der Daten erfolgt zur Gewinnung, Erweiterung und
(Art. 35 Abs. 7 Buchstabe 2 DSGV Vertiefung wissenschaftlicher Erkenntnis (§ 1 Abs.2 Z 1 FOG) sowie
,zur Losung sozialer, wirtschaftlicher, kultureller und wissenschaftlicher




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 2 von 10

Problemstellungen [...] vor allem zur Sicherung und Hebung der
allgemeinen Lebensqualitiit (§ 1 Abs. 2 Z 2 FOG).

Empfangerinnen und

Empfinger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Empfingerinnen und Empfénger werden in § 2d Abs. 8 Z 1 und Z 2
FOG beschrinkt, weil die Verarbeitung nur durch wissenschaftliche
Einrichtungen erfolgt und keine Verdffentlichung personenbezogener
vorgenommen werden darf.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.5 FOG, wonach
personenbezogene Daten fir Zwecke des 2. Abschnitts des
Forschungsorganisationsgesetzes zeitlich unbeschrinkt gespeichert und
gegebenenfalls verarbeitet werden diirfen, soweit keine speziellen,
abweichenden Bestimmungen getroffen werden, ist auch die
Speicherdauer fir die von §2d Abs.8 FOG betroffenen Daten
unbeschrinkt.

Funktionelle Beschreibung

der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Aufgrund des § 2d Abs. 8 FOG ist der Abgleich zwischen Bilddaten und
anderen personenbezogenen Daten sowie die Auswertung der Bilddaten
nach besonderen Kategorien personenbezogener Daten zuldssig.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Malnahmen geméaf
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemdf3 Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnisméaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck: §2d Abs.8 FOG dient der Erreichung der Zwecke gemdll Art. 89

(Art. 5 Abs. I'Buchstabe b DSGVO) DSGVO.
Die Verarbeitung ist demnach insbesondere  zuldssig zu
»wissenschaftlichen oder historischen Forschungszwecken®. Dies wird
auch in § 1 Abs. 2 bekriftigt, indem als Ziel des FOG ,,die Gewinnung,
Erweiterung und Vertiefung wissenschaftlicher Erkenntnisse genannt
wird.

Eindeutiger Zweck: Die Angabe des Zwecks in §2d Abs.8 FOG ist eindeutig: die

(Art. 5 Abs. 1 Buchstabe b DSGVO)

angefilhrten Daten diirfen nur verarbeitet werden, soweit dies die
Erreichung der Zwecke gemiB Art. 89 DSGVO erforderlich ist.

Dass eine Verarbeitung mehrere Zwecke verfolgen darf, ergibt sich
bereits aus der Formulierung des Art. 5 Abs. 1 Buchstabe d DSGVO,
wonach ,personenbezogene Daten [...] auf das fiir die Zwecke [Anm.:
Plural!] der Verarbeitung notwendige Maf3 beschrdnkt sein miissen.
Anders als beispielsweise in dem der Entscheidung V{Slg. 11.499/1987
zugrundeliegenden Fall, in dem eine nicht ndher determinierte
hoheitliche Befugnis zur Geschwindigkeitsbeschrinkung vorgesehen
war, erfolgt eine nihere Determinierung durch die Bestimmungen des
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Forschungsorganisationsgesetzes, insofern als

— auf eine wissenschaftliche Methode nach anerkannten,
internationalen  Standards  (sogenannte  Frascati-Definition)
abgestellt wird (siehe Erlduterungen zu § 2 Z 14 FOQ),

—  fiir die Zwecke auf Art. 89 DSGVO verwiesen wird,

— nur wissenschaftliche FEinrichtungen (§2b Z 12 FOG) Daten
verarbeiten diirfen und

—  keine Ver6ffentlichung personenbezogener Daten ermoglicht wird.

Legitimer Zweck:
(Art.’5 Abs. 1 Buchstabe b DSGVO)

Der in § 2d Abs. 8 FOG angegebene Zweck ist legitim, weil er von den
Offnungsklauseln

— des Art. 9 Abs. 2 Buchstabe g (,,erhebliches 6ffentliches Interesse®)
sowie

— des Art.9 Abs.2 Buchstabej (Zwecke des Art. 89 DSGVO)
DSGVO
gedeckt und in § 2d Abs. 8 FOG vorgesehen ist.

Ein Vergleich der deutschen und englischen Sprachfassung des Art. 8
Abs. 4 der Datenschutz-Richtlinie 95/46/EG (DS-RL) sowie des Art. 9
Abs.2 Buchstabeg DSGVO zeigt, dass in den englischen
Sprachfassungen jeweils vom ,,substantial public interest und in den
deutschen Sprachfassungen einmal vom ,erheblichen dJffentlichen
Interesse (Art.9 Abs.2 Buchstabe g DSGVO) und einmal vom
wichtigen 6ffentlichen Interesse (Art. 8 Abs. 4 DS-RL) gesprochen wird,
die Begriffe ,erhebliches offentliches Interesse“ und ,wichtiges
offentliches Interesse somit Synonyme sein miissen.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhdchster, rechtlicher Ebene, ndmlich
im Primérrecht: Gemal Art. 3 Abs. 3 EUV hat die Europédische Union
den wissenschaftlichen und technischen Fortschritt zu fordern. Gemaf
Art. 114 Abs. 3 AEUV hat die Kommission bei ihren Vorschligen im
Rahmen der Binnenmarktkompetenz auf wissenschaftliche Ergebnisse
gestiitzte neue Entwicklungen zu beriicksichtigen. Gemal Art. 168
Abs.1 AEUV st die Erforschung weit verbreiteter, schwerer
Krankheiten zu fordern. Mit Titel XIX ist schlieBlich ein gesamter Titel
des AEUV der Forschung gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf PunktI des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des 6ffentlichen Interesses
an  Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). Verstdofle gegen faktenbasiertes Vorgehen
konnen sogar zur Authebung genereller Bestimmungen vor dem VIGH
fithren (VfSlg. 17.161/2004; 11.972/1989; 11.918/1988; 11.757/1988;
11.756/1988).

RechtmaBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 6 DSGVO)

Die RechtmiBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe e iVm Abs. 3 sowie Art.9 Abs.2 Buchstabeng undj
DSGVO, wonach die Verarbeitung aufgrund eines erheblichen
Offentlichen Interesses an Wissenschaft und Forschung erfolgt.
Hinsichtlich dieses wichtigen offentlichen Interesses darf auf die
Ausfiihrungen oben zu Bewertung / Legitimer Zweck verwiesen werden.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

In Bezug auf die Speicherdauer gibt es keine Einschrankungen. Die
Datenarten werden dahingehend beschrinkt, als nur folgende
Verarbeitungen zuldssig sind:

— ein Abgleich von Bilddaten mit anderen personenbezogenen Daten
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und

— die Auswertung personenbezogener Daten nach bestimmten

Kategorien.

Die Angemessenheit der Verarbeitung ergibt sich auch dadurch, dass:
— gemdl §2d Abs.8 Z1 FOG eine Verarbeitung nur durch
wissenschaftliche Einrichtungen zuléssig ist und

— gemd §2d Abs.8 Z2 FOG keine Verdffentlichung
personenbezogener Daten vorgenommen werden darf.

Erheblichkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung der Daten ist erheblich, da Roboter im Operationssaal
unter Umstdnden einen automatisierten Bildabgleich benétigen, damit
sie operieren konnen. Im Mai entnahm erstmals ein Roboter eine
Lebendspende-Niere
(https://www.akhwien.at/default.aspx?pid=99&mid=18300&rid=3240
[30.01.2018]). Die Entnahme erfolgte im Rahmen des Lebendspende-
Transplantations-Programms im AKH Wien. Die Roboter bieten den
Spendern noch mehr Sicherheit und dank der Roboter kdnnen auch
krankhaft fettleibige, aber sonst gesunde Menschen, Nieren spenden.
Eine Auswertung der Bilddaten nach besonderen Kategorien ist z.B.
erforderlich, um Schlafstorungen beriihrungslos, etwa mittels
Bildaufnahmegeréten, erforschen zu kdénnen
(https://www.meduniwien.ac.at/web/ueber-
uns/news/detailseite/2016/news-im-november-2016/schlafstoerungen-
3d-videoueberwachung-mit-intelligenter-software-als-neue-analyse-
option/ [07.02.2018]). Nach Angaben der Osterreichischen Gesellschaft
fiir Schlafmedizin und Schlafforschung OGSM leiden in Osterreich ca.
25 Prozent aller Einwohnerinnen und Einwohner unter Schlafstérungen
(http://www.schlafmedizin.at/patientinneninfo.html [30.01.2018]). Die
O0konomischen Folgen des Schlafmangels wurden in einer Studie der
Rand Corporation ermittelt (Why sleep matters — the economic costs of
insufficient sleep,
https://www.rand.org/pubs/research _reports/RR1791.html [30.01.2018]).
Demnach belaufen sich die Kosten des Zu-wenig-Schlafens alleine in
Deutschland auf bis zu 60 Milliarden USD (Why sleep matters, xii).
Umgelegt auf Osterreich wiren das ca. 5 Mrd. Euro pro Jahr.

Der Abgleich von Bilddaten mit anderen automationsunterstiitzten Daten
ist z.B. fiir Systeme zur Steigerung der Verkehrssicherheit notwendig.
Das dies wichtig ist, zeigt die Unfallstatistik, demnach sind im Jahr 2017
413 Menschen durch in Verkehrsunfillen ums Leben gekommen
(http://www.bmi.gv.at/202/Verkehrsangelegenheiten/
unfallstatistik_vorjahr.aspx [30.01.2018]). Durch die Systeme zur
Steigerung von Verkehrssicherheit kann die Zahl jener Personen, die
durch einen Verkehrsunfall sterben, verringert werden.

Beschrénktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal} beschrinkt, weil es zu
keiner Verdffentlichung personenbezogener Daten kommt (§ 2d Abs. 8
Z 2 FOQG).

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Die Speicherdauer wird nicht beschrinkt, weil im Vorhinein nicht
definiert werden kann zu welchem Zeitpunkt welche Daten bendtigt
werden.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschidtzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen gemaf3 Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen gemdB Artikel 15 bis 22 und 34 DSGVO
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verbleiben. Diese sind:

—  die Mitteilung gemall Art. 15 Abs. 2 DSGVO iiber die geeigneten
Garantien bei Ubermittlung in Drittlainder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschrankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfingerinnen und
Empfangern gemilB Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Ldschung von personenbezogenen Daten
oder eine Einschrinkung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmodglich oder ist mit einem
unverhéltnisméBigen Aufwand verbunden;

— die Information der betroffenen Personen iiber die Empféngerinnen
und Empfénger ihrer personenbezogenen Daten, auf Verlangen der
betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemifl Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemal3 Art. 34 Abs. 1 DSGVO.
Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen
(§ 2b Z 12 FOQG) ihre Prozesse so angepasst haben, dass die genannten
Mitteilungen tatsdchlich erfolgen, gilt die vorliegende Datenschutz-
Folgenabschitzung als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 13 DSGVO)

Die gemil Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des §2d Abs. 8 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

—  die Empfianger oder Kategorien von Empfiangern: durch Publikation
des vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 2d Abs. 8 iVm § 2d Abs. 5 FOG
als Bundesgesetz im Bundesgesetzblatt

und miissen daher gemél Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten des oder der Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls ihre Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln sowie
das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission,

— einen Hinweis auf das Bestehen eines Rechts auf
— Auskunft (Art. 15 DSGVO),
— Berichtigung (Art. 16 DSGVO),
— Loschung (Art. 17 DSGVO),
— Einschriankung (Art. 18 DSGVO) und
— Beschwerde (Art. 77 DSGVO),
—  einen Hinweis auf die gesetzlichen Grundlagen der Verarbeitung,
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—  gegebenenfalls das Bestehen einer automatisierten
Entscheidungsfindung einschlieBlich Profiling gemdl Art. 22
Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die iiber eine allfillige Weiterverarbeitung

erforderlichen Informationen geméf Art. 13 Abs. 3 DSGVO
veroffentlicht, gilt die vorliegende Datenschutz-Folgenabschédtzung
hinsichtlich der Information geméf Art. 13 DSGVO als erfiillt im Sinne
des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten
nicht bei ihnen erhoben

werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Unter der Voraussetzung, dass die Verantwortlichen gemiBl § 2d Abs. 8
FOG ihre Prozesse so anpassen, dass das Auskunftsrecht der betroffenen
Personen gemdfl Art. 15 DSGVO tatsidchlich wahrgenommen werden
kann, gilt die vorliegende Datenschutz-Folgenabschitzung als erfiillt im
Sinne des Art. 35 Abs. 10 DSGVO.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemdBl Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)

—  noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)

erfolgt und auBerdem die Offnungsklausel gemiB Art. 23 Abs. 1
Buchstabe e  DSGVO in Anspruch genommen wird, die einen
Ausschluss des Rechts auf Dateniibertragbarkeit erlaubt. Zur ndheren
Begriindung siehe oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Art. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschdtzungen auch im
Zuge von Gesetzgebungsverfahren zulisst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmalBnahmen bei der

Ubermittlung in Drittlinder:
(Kapitel V DSGV!

Ubermittlungen an Drittlinder sind nach § 38a Abs. 4 FOG zulissig. Die
Ubermittlungen sind nur soweit zulissig, als sie der Erreichung des
Verarbeitungszweckes dienen. Kommt es zu einer Ubermittlung, miissen
gemall Art. 25 DSGVO ,geeignete technische und organisatorische*
getroffen werden, um ,die Rechte der betroffenen Personen zu
schiitzen.*

VorherigEe Konsultation:
(Att. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
vorliegende Entwurf gemifl Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehdrde im Begutachtungsverfahren
aktiv an der Gestaltung des vorliegenden Entwurfes mitwirken kann, um
die Vereinbarkeit der geplanten Verarbeitungen mit der Datenschutz-
Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:
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Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind fiir Verarbeitungen im Rahmen des § 2d Abs. 8 FOG
vorhanden, aber eingeschrinkt, weil Art. 25 DSGVO verordnet, dass
Hauch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische
und organisatorische Mafsnahmen® getroffen werden miissen, um ,,die
Rechte der betroffenen Personen zu schiitzen® Zusitzlich ist Art. 32
DSGVO anwendbar, dem zu Folge miissen ,,der Verantwortliche und
der Auftragsverarbeiter [...] ein dem Risiko angemessenes
Schutzniveau* gewihrleisten. Die Nichteinhaltung ist mit 10 Millionen
Euro sanktioniert (Art. 83 Abs. 4 Buchstabe a DSGVO).

Die Konsequenzen, die bei einem Versto3 drohen, ddimmen die Risiken
von physischen, materiellen oder immateriellen Schidden ebenfalls ein.

Verlust der Kontrolle iiber

ersonenbezogene Daten:
EG 90 iVm 85 DSGVO)

Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte der
betroffenen =~ Person  gemd  Kapitel I  der  Datenschutz-
Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalititen fiir die
Ausiibung der Rechte der betroffenen Person (Art. 12 DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten bei
der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,Recht auf Vergessenwerden* (Art. 17
DSGVO),

—  Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO) sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

AuBlerdem sind die Datensicherheitsmaf3nahmen gemif Art. 32 DSGVO

von den jeweiligen Verantwortlichen einzuhalten, deren Nichteinhaltung

mit 10 Millionen Euro sanktioniert ist (Art. 83 Abs.4 Buchstabe a

DSGVO). Damit wird die Wahrscheinlichkeit eines Verlustes der

Kontrolle iiber personenbezogene Daten effektiv gemindert.

Diskriminierung:
(EG 90 iVm 85 DSGV

Die Diskriminierung im Rahmen der Verarbeitung gemél § 2d Abs. 8
FOG ist aufgrund folgender Maflnahmen nahezu ausgeschlossen:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen* zu treffen;

—  Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  Sanktionierung eines VerstoBBes gegen Art. 32 DSGVO mit einer
GeldbuBe bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Identitdtsdiebstahl oder -
betru,

(EG901 'm 85 DSGVO)

Der Identititsdiebstahl oder -betrug kann durch folgende MaBnahmen
verhindert werden:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen* zu treffen;

—  Art. 32 DSGVO: Verantwortlicher/Auftragsverarbeiter miissen fiir
,ein dem Risiko angemessenes Schutzniveau‘ sorgen;

—  Sanktionierung eines Verstoles gegen Art. 32 DSGVO mit einer
Geldbufle bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
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DSGVO.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unionsrechtliche
Sanktionierung (siehe oben: Risiken / Physische, materielle oder
immaterielle Schiden) effektiv gemindert.

Unbefugte Aufhebung der

Pseudonymisierung:
(EG 90 iVm §5 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schiden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tédglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen die unbefugte
Authebung der Pseudonymisierung, bieten.

Rufschddigung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen die unbefugte
Authebung der Pseudonymisierung, bieten.

Verlust der Vertraulichkeit

bei Berufsgeheimnissen:
(EG 90 iVm 85 BSGVO)

Dieses Risiko wird wie folgt minimiert:

— unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen die unbefugte
Authebung der Pseudonymisierung, bieten.

Erhebliche wirtschaftliche
oder gesellschaftliche

Nachteile:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schiaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hdheren Schutz, insbesondere gegen die unbefugte
Authebung der Pseudonymisierung, bieten.

ABHILFEMASSNAHMEN

Als Maf3nahmen, Garantien und Verfahren zur Eindimmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung ist dahingehend vorgesehen als nur
der Abgleich von Bilddaten mit anderen personenbezogenen Daten und
die Auswertung der Bilddaten erlaubt wird. Nur wissenschaftliche
Einrichtungen diirfen die Verarbeitungen durchfiihren und nur fiir
Zwecke des Art. 89 DSGVO. Durch diese Maflnahmen wird der
Minimierung der Verarbeitung personenbezogener Daten entsprochen.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die schnellstmogliche Pseudonymisierung personenbezogener Daten
wird durch Art. 89 DSGVO sichergestellt. Er besagt, dass ,technische
und organisatorische Maflnahmen [zu] bestehen [haben], mit denen
insbesondere die Achtung des Grundsatzes der Datenminimierung
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gewihrleistet wird. Zu diesen Mafinahmen kann die Pseudonymisierung
gehoren®. Diese hat schnellstmdglich zu erfolgen.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des §2d Abs. 8 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge des
Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten unter Beschrankung der
Betroffenenrechte von der Offentlichkeit kostenlos nachvollzogen
werden.

Uberwachung der
Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemaf
Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten fiir die
Ausiibung der Rechte der betroffenen Person (Art. 12 DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten bei
der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,Recht auf Vergessenwerden® (Art. 17
DSGVO),

—  Recht auf Einschriankung der Verarbeitung (Art. 18 DSGVO) sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

grundsitzlich — soweit nicht beispielsweise eine Einschrinkung gemél

§ 2d Abs. 6 FOG erforderlich ist — die Moglichkeit, die Verarbeitung

ihrer Daten durch die wissenschaftlichen Einrichtungen zu iiberwachen.

Datensicherheitsmaflinahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmafinahmen gemél Art. 32
DSGVO ist gemél Art. 83 Abs. 4 Buchstabe a DSGVO mit GeldbuB3en
bis zu 10 Millionen Euro sanktioniert ist. Entsprechende
DatensicherheitsmaBnahmen sind daher auch bei Verarbeitungen im
Rahmen von § 2d Abs. 8 FOG zu treffen. Da Art. 35 Abs. 10 DSGVO
Datenschutzfolgenabschédtzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung der
MaBnahmen gemif Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhoren:

Stellungnahme der

Datenschutzbehorde:
(Art. 36 Abs. 4 DSGVO)

In den Erlduterungen zur Regierungsvorlage wird an dieser Stelle die
Stellungnahme der Datenschutzbehérde zu dieser Datenschutz-
Folgenabschitzung im Begutachtungsverfahren abgedruckt werden.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

In den Erlduterungen zur Regierungsvorlage wird an dieser Stelle die
Stellungnahme des Datenschutzbeauftragten des Bundesministeriums fiir
Bildung, Wissenschaft und Forschung zu dieser Datenschutz-
Folgenabschétzung im Begutachtungsverfahren abgedruckt werden.

Stellungnahme betroffener

Personen:
(Att. 35 Abs. 9 DSGVO)

In den Erlduterungen zur Regierungsvorlage werden an dieser Stelle die
Stellungnahmen aller betroffenen Personen im Begutachtungsverfahren
zu dieser Datenschutz-Folgenabschéitzung ergangenen Stellungnahmen
abgedruckt.
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Anhang 8: Datenschutz-Folgenabschitzung zu § 2d Abs. 9 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Markierung von Forschungsmaterial durch bereichsspezifische Personenkennzeichen gemil3 § 2d Abs. 9
des Forschungsorganisationsgesetzes (FOG), BGBI. Nr. 341/1981. Eine Datenschutz-Folgenabschétzung
ist gemdB Art. 35 Abs.3 Buchstabe b DSGVO erforderlich, weil es potentiell auch zu einer
(geographisch) umfangreichen Verarbeitung von personenbezogenen Daten kommen kann und diese auch
Personen betreffen konnen, die besonders schutzwiirdig sind — nidmlich Studienteilnehmerinnen und
Studienteilnehmer.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Gemil §2d Abs. 9 FOG diirfen  bereichsspezifische
Personenkennzeichen (§ 9 E-GovG) in maschinenlesbarer Form an
Forschungsmaterial (§ 2b Z 6 FOG) angebracht werden.

Art der Verarbeitung:
(EG 90 DSGVO)

Die von § 2d Abs. 9 FOG gedeckten Verarbeitungen umfassen blof3 das
Verwenden von — in maschinenlesbarer Form (ausgedruckten) —
bereichsspezifischen Personenkennzeichen. Andere Datenarten sind von
der vorgeschlagenen Erméchtigung nicht umfasst.

Umfang der Verarbeitung:
(EG 90 DSGVO)

Eine Einschrinkung in Bezug auf die betroffenen Personen gibt es
nicht.

Der vorgeschlagene § 2d Abs. 9 FOG erlaubt das Anbringen von — in

maschinenlesbarer Form (ausgedruckten) — bereichsspezifischen
Personenkennzeichen (§ 9 E-GovG) an Forschungsmaterial (§ 2b Z 6
FOQG).

Kontext der Verarbeitun%:1 ) Die Verarbeitung erfolgt im Kontext des Art. 89 DSGVO.

(Art-29-Datenschutzgruppe, WP 248,

Mit dem vorgeschlagenen § 2d Abs.9 FOG soll Rechtssicherheit
geschaffen werden, dass Bestimmungen des E-Government-Gesetzes,
BGBI. I Nr. 10/2004, die einem Aufdrucken von bereichsspezifischen
Personenkennzeichen entgegenstehen, nicht anwendbar sind.

Hintergrund ist, dass beispielsweise vollautomatisierte Biobanken,
ermdglicht werden und trotzdem die Identifikation der betroffenen
Personen mit hochster Qualitdt und hochstem Datenschutz erfolgen
kann.

Zweck der Verarbeitung: Die Verarbeitung der Daten erfolgt insbesondere um die
(Art. 35 Abs. 7 Buchstabe a DSGVC) organisatorischen Grundlagen zur Gewinnung, Erweiterung und
Vertiefung wissenschaftlicher Erkenntnis schaffen zu kdnnen.

Empfangerinnen und Die Verarbeitung ist nur fiir den internen Gebrauch in

Empfanger:
(Art-29-Datenschutzgruppe, WP 248, 21)

wissenschaftlichen Einrichtungen vorgesehen — eine Ubermittlung an
Dritte (Art. 4 Nr. 10 DSGVO) soll nicht erfolgen.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs. 5 FOG, wonach
personenbezogene Daten fir Zwecke des 2. Abschnitts des
Forschungsorganisationsgesetzes zeitlich unbeschrinkt gespeichert und
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gegebenenfalls verarbeitet werden diirfen, soweit keine speziellen,
abweichenden Bestimmungen getroffen werden, ist auch die
Speicherdauer fiir die von §2d Abs.9 FOG betroffenen Daten
unbeschrénkt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Aufgrund des §2d Abs.9 FOG dirfen bereichsspezifische
Personenkennzeichen (§ 9 E-GovG) an Forschungsmaterial (§ 2b Z 6
FOG) angebracht werden. Dies erfolgt einerseits im Sinne guter,
wissenschaftlicher Praxis, um schnell und leicht auf die der
wissenschaftlichen Forschung zugrundeliegenden Daten (§2b Z5
FOQG) bzw. Forschungsmaterial (§ 2b Z 6 FOG) zugreifen zu kénnen
und andererseits um effiziente Arbeitsweisen zu ermdglichen.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der MaBBnahmen gemal
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemdf3 Art. 40
DSGVO genchmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnismaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck: §2d Abs.9 FOG verweist auf die verfolgen Zwecke durch die

(Art. 5 Abs. TBuchstabe b DSGVO) Formulierung ,,Fiir Zwecke dieses Bundesgesetzes*. Diese sind in § 1
FOG festgelegt.

Eindeutiger Zweck: Die Angabe des Zwecks in §2d Abs.9 FOG ist eindeutig: die

(Art. 5 Abs. I Buchstabe b DSGVO)

angefiihrten Daten diirfen nur verarbeitet werden, soweit dies zur
Erreichung der in §1 FOG  genannten Ziele des
Forschungsorganisationsgesetzes  erforderlich  ist. Dass eine
Verarbeitung mehrere Zwecke verfolgen darf, ergibt sich bereits aus der
Formulierung des Art.5 Abs.1 Buchstabed DSGVO, wonach
Lwpersonenbezogene Daten [...] auf das fiir die Zwecke [Anm.: Plural!]
der Verarbeitung notwendige Maf} beschrdinkt sein* miissen.

Anders als beispielsweise in dem der Entscheidung V{Slg. 11.499/1987
zugrundeliegenden Fall, in dem eine nicht ndher determinierte
hoheitliche Befugnis zur Geschwindigkeitsbeschrankung vorgesehen
war, erfolgt eine nihere Determinierung durch die Bestimmungen des
Forschungsorganisationsgesetzes, insofern als

— auf eine wissenschaftliche Methode nach anerkannten,
internationalen  Standards  (sogenannte  Frascati-Definition)
abgestellt wird (siehe Erléduterungen zu § 2b Z 12 FOG),

— die Zwecke in § 1 FOG abschlieBend definiert werden und

—  geeignete MaBnahmen zum Schutz der betroffenen Personen
vorgesehen werden, wie insbesondere Pseudonymisierung (§ 2d
Abs. 2 FOG).
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Legitimer Zweck:
(Art.5 Abs. 1 Buchstabe b DSGVO)

Der in § 2d Abs. 9 FOG angegebene Zweck ist legitim, weil er von der
Offnungsklausel des Art. 9 Abs.2 Buchstabej (,,Wissenschaft und
Forschung®) DSGVO gedeckt und ausdriicklich angefiihrt ist.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhdchster, rechtlicher Ebene,
nidmlich im Primérrecht: Gemif3 Art. 3 Abs. 3 EUV hat die Europiische
Union den wissenschaftlichen und technischen Fortschritt zu fordern.

Gemdl Art. 114 Abs.3 AEUV hat die Kommission bei ihren
Vorschligen im Rahmen der Binnenmarktkompetenz  auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu

beriicksichtigen. Gemall Art. 168 Abs. 1 AEUV ist die Erforschung
weit verbreiteter, schwerer Krankheiten zu fordern. Mit Titel XIX ist
schlieBlich ein gesamter Titel des AEUV der Forschung gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlauterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des offentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). VerstoBe gegen faktenbasiertes Vorgehen
konnen sogar zur Aufhebung genereller Bestimmungen vor dem VIGH
filhren (VfSlg. 17.161/2004; 11.972/1989; 11.918/1988; 11.757/1988;
11.756/1988).

RechtmaBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 6 DSGVO)

Die RechtméBigkeit der Verarbeitung ergibt sich aus Art. 9 Abs. 2
Buchstabe ] DSGVO, wonach die Verarbeitung zu Zwecken gemél
Art. 89 DSGVO erfolgt.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung soll nur im internen Bereich der wissenschaftlichen
Einrichtungen erfolgen. Eine Ubermittlung ist nicht vorgesehen.
AuBerdem diirfen die bereichsspezifischen Personenkennzeichen nur in
maschinenlesbarer Form angebracht werden. Ein Riickschluss auf die
dahinterstehende natiirliche Person ist somit nicht (zwangsweise)
moglich.

Erheblichkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Klarstellung in § 2d Abs.9 FOG ist erforderlich damit mittels
Barcodes, QR-Codes oder RFID-Transpondern bereichsspezifische
Personenkennzeichen an Forschungsmaterial angebracht werden diirfen.
Dadurch wird Folgendes ermoglicht (vgl. Bundesamt fiir Sicherheit in
der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-
Systemen,  62; [https://www.bsi.bund.de/SharedDocs/Downloads
/DE/BSI/ElekAusweise/RFID/RIKCHA _barrierefrei_pdf.pdf?
_blob=publicationFile [05.02.2018]):

—  Kennzeichnung von Objekten,
—  Reduktion von Verlustmengen und

—  Prozessoptimierung.

Unter Kennzeichnung von Objekten féllt im Bereich der Forschung
zum Beispiel die Identifikation von Proben. Durch den Einsatz von
RFID-Technologien konnen Proben schnell, automatisiert und
elektronisch verwaltet und lokalisiert werden. Dadurch werden sich die
Probengrofen verringern. Behdlter, die toxische Substanzen enthalten,
konnen eindeutig beschriftet werden. Es kann auch zur Kostensenkung,
unter Wahrung der Qualitdtsstandards und Verbesserung der
Serviceleistung, kommen (vgl. Risiken und Chancen des Einsatzes von
RFID-Systemen, 66). Labore verwenden bereits die RFID-Technologie,
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um Gewebe- oder Blutproben zu kennzeichnen und zu verwalten. So
konnen Transponder, dic an Blutproben angebracht werden,
Temperaturschwankungen identifizieren, um Effizienzsteigerungen
sicherzustellen (vgl. http://www.rfid-basis.de/article-002.html;
[05.02.2018]). Die Effizienzsteigerungen fiihren dazu, dass es zu einem
bestmoglichen Einsatz der aufgewendeten, insbesondere offentlicher,
Mittel kommt.

Beschrénktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Maf3 beschrénkt, weil die
bereitgestellten Daten, Dritten (Art. 4 Nr. 10 DSGVO) keinesfalls direkt
personenbezogen zur Kenntnis gebracht werden diirfen (§ 2d Abs. 2
FOG).

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Da in § 2d Abs. 9 FOG keine ausdriickliche Speicherdauer vorgesehen
ist, gilt die Zweifelsregel des §2d Abs.5 FOG, wonach die
Speicherdauer der verarbeiteten Daten nicht beschrankt wird.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschédtzung auch die transparente Information
gemdB Art. 12 DSGVO zu behandeln. Die Informationen gemaf3 Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen gemidBl Artikel 15 bis 22 und 34 DSGVO
verbleiben. Diese sind:

- die Mitteilung gemall Art. 15 Abs. 2 DSGVO iber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfiangerinnen und
Empfingern gemif Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrankung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoglich oder ist mit einem
unverhéltnisméfBigen Aufwand verbunden;

—  die Information der betroffenen Personen iiber die Empfangerinnen
und Empfénger ihrer personenbezogenen Daten, auf Verlangen der
betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemdfl Art. 21 DSGVO
nicht besteht;

—  gegebenenfalls die Benachrichtigung {iber Verletzungen des
Schutzes personenbezogener Daten gemif Art. 34 Abs. 1 DSGVO.
Unter der Voraussetzung, dass die jeweiligen wissenschaftlichen
Einrichtungen ihre Prozesse so angepasst haben, dass die genannten
Mitteilungen tatsdchlich erfolgen, gilt die vorliegende Datenschutz-
Folgenabschitzung als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemiB Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 2d Abs.9 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empfangern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
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werden: durch Publikation des § 2d Abs. 9 iVm Abs. 5 FOG als
Bundesgesetz im Bundesgesetzblatt
und miissen daher gemif3 Art. 13 Abs. 4 DSGVO nicht mehr gesondert
bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt
werden.
Unter der Voraussetzung, dass

—  Name und Kontaktdaten der oder des Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln
sowie das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,

— ein Hinweis auf das allfillige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

—  gegebenenfalls Informationen iiber das Bestehen einer

automatisierten Entscheidungsfindung  einschlieSlich  Profiling
gemil Art. 22 Abs. 1 und 4 DSGVO sowie

—  gegebenenfalls die iiber eine allfdllige Weiterverarbeitung

erforderlichen Informationen gemaf Art. 13 Abs. 3 DSGVO
veroffentlicht ~ werden, gilt die  vorliegende  Datenschutz-
Folgenabschitzung hinsichtlich der Information geméf Art. 13 DSGVO
als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten
nicht bei ihnen erhoben

werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siche oben: Bewertung / Information der betroffenen Personen bei
Erhebung.

Auskunftsrecht der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen
ihre Prozesse so anpassen, dass das Auskunftsrecht der betroffenen
Personen gemidBl Art. 15 DSGVO tatsdchlich wahrgenommen werden
kann, gilt die vorliegende Datenschutz-Folgenabschitzung als erfiillt im
Sinne des Art. 35 Abs. 10 DSGVO.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemil Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)

—  noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)
erfolgt.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Att. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmalBnahmen bei der

Ubermittlun% in Drittldnder:
(Kapitel V DSGVO

Eine Ubermittlung in Drittlinder wire nach § 1 Abs. 4 TVG 2012 iVm
den §§ 38a FOG grundsitzlich zuldssig, allerdings ergibt sich aus dem
Sinn der Regelung — das ist die verbesserte interne Organisation — dass
eine Ubermittlung (und schon gar nicht in Drittlinder) niemals
angedacht war.

Vorherige Konsultation:

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
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(Art- 36 und G 56 DSGVO) vorliegende Entwurf gemiB Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehorde im Begutachtungsverfahren
aktiv an der Gestaltung des vorliegenden Entwurfes mitwirken kann,
um die Vereinbarkeit der geplanten Verarbeitungen mit der
Datenschutz-Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder Diese Risiken sind fiir Verarbeitungen im Rahmen des § 2d FOG
immaterielle Schiden: vorhanden, aber eingeschrankt, weil Art. 25 DSGVO verordnet, dass
(G 90 iVm 85 DSGVO) wauch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische Mafinahmen® getroffen werden
miissen, um ,die Rechte der betroffenen Personen zu schiitzen*
Zusitzlich ist Art. 32 DSGVO anwendbar, dem zu Folge miissen ,,der
Verantwortliche und der Auftragsverarbeiter [...] ein dem Risiko
angemessenes Schutzniveau* gewihrleisten. Die Nichteinhaltung ist —
fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen sind
— mit 10 Millionen Euro sanktioniert (Art. 83 Abs.4 Buchstabe a
DSGVO).

Fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind im
22. Abschnitt des Strafgesetzbuches, BGBI. Nr. 60/1974,
Bestimmungen iiber strafbare Verletzungen der Amtspflicht,
Korruption und verwandte stratbare Handlungen vorgesehen, die wie
§302  (Amtsmissbrauch) oder §310  (,Verletzung  des
Amtsgeheimnisses®) Schiaden vorbeugen (RIS-Justiz, RS0054100) und
so fiir eine effektive Risikominimierung sorgen.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemil3 § 2d Abs. 1 Z 2
FOG, die strenge Zweckbindung gemill § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot gemif3 § 2d Abs. 1 Z 4 FOG wird das
Risiko physischer, materieller oder immaterieller Schiden wesentlich

gesenkt.
Verlust der Kontrolle {iber Der Verlust der Kontrolle iiber personenbezogene Daten wird durch
gersonenbezogene Daten: folgende Maflnahmen vermieden:
G 90 iVm 85 DSGVO)

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere die liickenlose Protokollierung geméall § 2d

Abs. 1 Z 1 FOG, das Datengeheimnis gemil § 2d Abs. 1 Z 2 FOG und

die strenge Zweckbindung gemal} § 2d Abs. 1 Z 3 FOG wird das Risiko
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des Verlusts der Kontrolle iiber personenbezogene Daten zudem
wesentlich gesenkt.

Diskriminierung:
(EG 90 iVm 85 DSGV!

Das Risiko der Diskriminierung wird insbesondere durch folgende
MaBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Insbesondere durch das Datengeheimnis gemél § 2d Abs. 1 Z 2 FOG,

die strenge Zweckbindung gemifl § 2d Abs. 1 Z 3 FOG und das

ausdriickliche Diskriminierungsverbot gemdfl § 2d Abs. 1 Z 4 FOG
wird das Risiko der Diskriminierung dariiber hinaus erheblich gesenkt.

Identititsdiebstahl oder -

betrug:
(EG 90 iVm 85 DSGVO)

Das Risiko des Identitétsdiebstahls und -betrugs wird insbesondere
durch folgende MaBBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemél Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere die liickenlose Protokollierung gemafl § 2d

Abs. 1 Z 1 FOG, das Datengeheimnis gemal3 § 2d Abs. 1 Z 2 FOG und

die strenge Zweckbindung gemédl § 2d Abs. 1 Z 3 FOG wird das Risiko

des Identitdtsdiebstahls oder -betruges dariiber hinaus wesentlich
gesenkt.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Das Risiko finanzieller Verluste wird insbesondere durch folgende
MaBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Mallnahmen™ zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
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Schutzniveau® sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines Verstofles gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Unabhéngig davon wird das Risiko finanzieller Verluste durch die in §

2d Abs. 1 FOG vorgeschlagenen angemessenen Malnahmen,

insbesondere das Datengeheimnis gemil § 2d Abs. 1 Z 2 FOG, die
strenge Zweckbindung gemal § 2d Abs. 1 Z 3 FOG und vor allem das

Diskriminierungsverbot gemifl § 2d Abs. 1 Z 4 FOG zusitzlich

wesentlich gesenkt.

Unbefugte Aufhebung der

Pseudongmisierung:
(EG 90 iVm 85 DSGVO)

Das Risiko der unbefugten Aufhebung der Pseudonymisierung wird
insbesondere durch folgende Maflnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Insbesondere durch das Recht zum Einsatz von bereichsspezifischen

Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen

angemessenen MafBnahmen iZm Einsatz von bereichsspezifischen

Personenkennzeichen gemél § 2d Abs. 1 Z 5 FOG sowie das Verbot

der Verdffentlichung von bereichsspezifischen Personenkennzeichen

gemiB § 2d Abs. 1 Z 6 FOG wird das Risiko der unbefugten Aufhebung
der Pseudonymisierung dartiber hinaus wesentlich reduziert.

Rufschiadigung:
(EG 90 iVm 85 DSGVO)

Das Risiko der Rufschiadigung wird insbesondere durch folgende
MafBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemiB Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:
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— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 iVm 85 DSGVO)

Das Risiko des Verlusts der Vertraulichkeit bei Berufsgeheimnissen
wird insbesondere durch folgende MaBBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Erhebliche wirtschaftliche
oder gesellschaftliche

Nachteile:
(EG 90 iVm 85 DSGVO)

Das Risiko erheblicher wirtschaftlicher und gesellschaftlicher Nachteile
wird insbesondere durch folgende Maflnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemall § 2d Abs. 1 Z 2

FOG, die strenge Zweckbindung gemall § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemif § 2d Abs. 1 Z 4 FOG wird das

Risiko erheblicher wirtschaftlicher oder gesellschaftlicher Nachteile

zudem wesentlich gesenkt.

ABHILFEMASSNAHMEN

Als Maf3nahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

gersonenbezogener Daten:
G 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten ist
dahingehend vorgesehen, dass nur bereichsspezifische
Personenkennzeichen (§ 9 E-GovG) in maschinenlesbarer Form und nur
an Forschungsmaterial (§ 2 Z 6 FOG) angebracht werden diirfen.

Mit der angemessenen Maflnahme gemél § 2d Abs. 1 Z 3 FOG erfolgt
schlieflich eine Beschrinkung der zuldssigen Verarbeitung
ausschlieBlich auf Zwecke des Forschungsorganisationsgesetzes.




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 10 von 10

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die Pseudonymisierung erfolgt nicht nur schnellstmdglich, sondern ist
Voraussetzung fiir die Zulédssigkeit der Verarbeitungen gemdf § 2d
Abs. 9 FOG. Die Verwendung bereichsspezifischer
Personenkennzeichen stellt nicht nur eine angemessene Garantie iSd
Art. 89 Abs.1 DSGVO dar, sondern ist selbst bereits die
Pseudonymisierung.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

gersonenbezogener Daten:
G 78 DSGVO)

Durch die Publikation des §2d Abs.9 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten bei der Markierung von
Forschungsmaterial durch bereichsspezifische Personenkennzeichen
nachvollzogen werden.

Uberwachung der
Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte geméal
Kapitel IIT der Datenschutz-Grundverordnung, das sind:

- Transparente Information, Kommunikation und Modalititen
fiir die Austiibung der Rechte der betroffenen Person (Art. 12 DSGVO),
- Informationspflicht bei Erhebung von personenbezogenen
Daten bei der betroffenen Person (Art. 13 DSGVO),

- Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Art. 14 DSGVO),

- Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),

- Recht auf Berichtigung (Art. 16 DSGVO),

- Recht auf Loschung / ,,Recht auf Vergessenwerden (Art. 17
DSGVO),

- Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)
sowie

- Mitteilungspflicht im Zusammenhang mit der Berichtigung
oder Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten
Verantwortliche oder den Verantwortlichen zu iiberwachen.

durch die

Datensicherheitsmafinahmen:
(EG 78 und 83 DSGVO)

Die Datensicherheitsmainahmen geméf Art. 32 DSGVO sind von dem
oder der Verantwortlichen zu treffen. Da Art. 35 Abs. 10 DSGVO
Datenschutzfolgenabschétzungen auch im Zuge von
Gesetzgebungsverfahren zuldsst, ist ein Verweis auf die Einhaltung der
MaBnahmen gemif3 Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdpf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhdren:

Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehérde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Art. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der
erlassenden Stelle im Rahmen des Begutachtungsverfahrens ergangen.

Stellungnahme betroffener

Personen:
(Att. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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Anhang 9: Datenschutz-Folgenabschiitzung zu § 2e FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
datenschutzrechtliche Bestimmung zum Qualitdtsmanagement im Anwendungsbereich des Art. 89
DSGVO (§ 2e des Forschungsorganisationsgesetzes [FOG], BGBI1. Nr. 341/1981). Eine Datenschutz-
Folgenabschiatzung ist gemidf Art. 35 DSGVO erforderlich, weil es potentiell auch zu -einer
umfangreichen Verarbeitung besonderer Kategorien von personenbezogenen Daten gemall Art. 9 Abs. 1
DSGVO kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgidnge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

éétgodggG\\//g)rarbeitung: Zur Feststellung ihrer mittel- und langfristigen Wirkungen diirfen
—  wissenschaftliche Einrichtungen (§ 2b Z 12 FOG) und

—  Art-89-Forder- und Zuwendungsstelle (§ 2b Z 1 FOG)

Daten direkt personenbezogen verarbeiten, jedoch nur in
pseudonymisierter oder anonymisierter Form verdffentlichen (§ 2e
Abs. 2 und 4 FOQG).

GemdB §2e¢ Abs.3 iVm Abs.4 haben wissenschaftliche
Einrichtungen (§2b Z12 FOG) und Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOG) und die allenfalls zustindige
Bundesministerinnen und Bundesminister den Anspruch einer

—  Ausstattung mit bereichsspezifischen Personenkennzeichen (Z 1)
und

—  Ubermittlung der Daten von &ffentlichen Stellen (§ 2b Z 8 FOG)
und Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOQG).

Umfang der Verarbeitung: Die Verarbeitung umfasst folgende Datenarten:
(EG 90 DSGVO) hinsichtlich wissenschaftlicher Mitarbeiterinnen und Mitarbeiterinnen
(§ 2e Abs. 2 Z 1 FOG):

—  den vollstindigen Namen,
— das Geburtsdatum,

—  den Geburtsort,

—  die Staatsbiirgerschaft,

— das  Dbereichsspezifische = Personenkennzeichen fiir  den
Tatigkeitsbereich ,,Bildung und Forschung® (bPK-BF) oder
andere Personenkennzeichen, soweit die eindeutige Zuordnung
zu betroffenen Personen sichergestellt ist,

—  Angaben zur elektronischen Erreichbarkeit,
—  soziobiografische und sozio6konomische Angaben,

— die folgenden qualitativen Daten:

— Relevanz des Studiums fiir die Beschiftigung,

— berufliches Fortkommen und Zufriedenheit,

— Wahrnehmung der Qualitit und Relevanz ihrer Bildungs-
und Ausbildungserfahrung,

—  die folgenden quantitativen Daten:
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— Einstieg ins Berufsleben und weitere (Aus-)Bildung,

— Einkommen,

— Art des Vertrages,

— Beschéftigungsstatus,

— Beruf, Berufsstatus und Tatigkeit (im Verlauf),

— Angaben zu geografischen und sektoralen Mobilititen (§ 2b
Z7 FOG) sowie
hinsichtlich Studierende:

— dieunter Z 1 genannten Angaben,
— die Anschrift sowie

—  folgende quantitative Daten:
— Studienintensitét,
— Studienmethode,
— Qualifikation(en),
— erhaltene Leistungspunkte sowie
— Studienfach.

Von der Verarbeitung betroffene Personen sind:
—  chemalige Mitarbeiterinnen oder Mitarbeiter und
—  chemalige Studierende.

Da die unionsrechtliche Grundlage Art. 9 Abs. 2 Buchstabe j DSGVO
ist, ist auch eine Verarbeitung sensibler Daten moglich.

Kontext der Verarbeitun%: Die vorgeschlagene Regelung soll das Qualitdtsmanagement fiir
(Art-29-Datenschutzgruppe, WP 248, 21) wissenschaftliche  Einrichtungen  und  Art-89-Férder-  und
Zuwendungsstellen  ermoglichen. Des  Weiteren wird eine
Rechtsgrundlage fiir eine Begleitung der Aktivititen im
Anwendungsbereichs des Art. 89 Abs. 1 DSGVO geschaffen. § 2e
Abs. 2 FOG ist die Rechtsgrundlage fiir die Verarbeitung von
wissenschaftlichen Einrichtungen. Im § 2e Abs.3 FOG soll eine
Rechtsgrundlage geschaffen werden, damit wissenschaftliche
Einrichtungen (§ 2b Z 12 FOG) zur Feststellung ihrer Tétigkeiten

— eine Ausstattung mit bereichsspezifischen Personenkennzeichen
(Z 1) sowie

—  die Ubermittlung von pseudonymisierten Daten von natiirlichen
Personen sowie sonstigen Betroffenen iSd § 6 Abs.4 E-
Government-Gesetz (Z 2)

verlangen diirfen.

§2e Abs.4 FOG dehnt den  Anwendungsbereich des
Qualitdtsmanagements gemifl Abs. 2 und 3 leg. cit. auch auf Art-89-
Forder- und Zuwendungsstellen (§ 2b Z 1 FOG). aus.

Zweck der Verarbeitung: Der Zweck der Verarbeitung ist die Feststellung der mittel- und
(Art. 35 Abs. 7 Buchstabe a DSGV langfristigen Wirkungen (§ 2e Abs. 1 FOG). Dies dient der

—  Feststellung des ,,optimalen Mitteleinsatz[es] von oOffentlichen
Stellen zur Forderung von Zwecken gemiall Art. 89 DSGVO*
(§ 2e Abs. 1 Z 1 FOG) und

—  ,bestmoglichen Entwicklung des Wissensstandes in den in
Art. 89 DSGVO genannten Disziplinen durch Verdffentlichung
des aktuellen Forschungsstandes® (§ 2e Abs. 1 Z 2 FOGQG).

Empfangerinnen und Die Empfangerinnen und Empfinger sind wissenschaftliche
Empfénger: Einrichtungen, Art-89-Férder- und Zuwendungsstellen, und die
(Art-29-Datenschutzgruppe, WP 248, 21) allenfalls zustédndigen Bundesministerinnen und Bundesminister.
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Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.5 FOG, wonach
personenbezogene Daten fir Zwecke des 2. Abschnitts des
Forschungsorganisationsgesetzes zeitlich unbeschrinkt gespeichert
und gegebenenfalls verarbeitet werden diirfen, soweit keine speziellen,
abweichenden Bestimmungen getroffen werden, ist auch die
Speicherdauer fiir die von § 2e FOG betroffenen Daten unbeschrénkt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Wissenschaftlichen  Einrichtungen und  Art-89-Forder-  und
Zuwendungsstellen wird durch die vorgeschlagene Bestimmung die
Moglichkeit des Qualitditsmanagements eingeraumt.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommende Infrastruktur typischerweise nicht gesetzlich
geregelt ist, ist an dieser Stelle ein Verweis auf die Einhaltung der
MaBnahmen gemi3 Art.25 und 32 DSGVO als ausreichend
anzusehen.

Eingehaltene, gemdf3 Art. 40
DSGVO genchmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnismaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

- betreffend Notwendigkeit und Verhdltnismdfigkeit (Art. 5 und 6 DSGVO) sowie
- zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck:
(Art. 5 Abs. [ Buchstabe b DSGVO)

§ 2e FOG zielt auf die Feststellung der mittel- und langfristigen
Wirkungen ab: Dies dient gemiB §2e Abs. 1 FOG der

—  Feststellung des ,,optimalen Mitteleinsatz[es] von offentlichen
Stellen zur Foérderung von Zwecken gemil Art. 89 DSGVO*
(§ 2e Abs. 1 Z 1 FOG) und

—  ,bestmoglichen Entwicklung des Wissensstandes in den in
Art. 89 DSGVO genannten Disziplinen durch Verdffentlichung
des aktuellen Forschungsstandes (§ 2e Abs. 1 Z 2 FOQG).

Eindeutiger Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Die Angabe des Zwecks in § 2e FOG ist eindeutig: die angefiihrten
Daten diirfen nur verarbeitet werden, soweit dies fiir die angegebenen
Zwecke erforderlich ist.

Dass eine Verarbeitung mehrere Zwecke verfolgen darf, ergibt sich
bereits aus der Formulierung des Art. 5 Abs. 1 Buchstabe d DSGVO,
wonach ,,personenbezogene Daten [...] auf das fiir die Zwecke [Anm.:
Plural!] der Verarbeitung notwendige Maf; beschréinkt sein‘ miissen.

Anders als  beispielsweise in dem der Entscheidung
V1Slg. 11.499/1987 zugrundeliegenden Fall, in dem eine nicht niher
determinierte hoheitliche Befugnis zur Geschwindigkeitsbeschrankung
vorgesehen war, erfolgt eine ndhere Determinierung durch die
Bestimmungen des Forschungsorganisationsgesetzes, insofern als

— auf eine wissenschaftliche Methode nach anerkannten,
internationalen  Standards (sogenannte Frascati-Definition)
abgestellt wird (siehe Erlduterungen zu § 2b Z 12 FOQG),
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—  fiir die Zwecke auf Art. 89 DSGVO verwiesen wird,

—  nur wissenschaftliche Einrichtungen (§ 2b Z 12 FOG) und Art-
89-Forder- und Zuwendungsstellen (§2b Z1 FOG) Daten
verarbeiten diirfen und

—  keine Verodffentlichung personenbezogener Daten ermdglicht

wird.
Legitimer Zweck: Der in § 2e Abs. 1 FOG angegebene Zweck ist legitim, weil er von
(Art.5 Abs. 1 Buchstabe b DSGVO) den Offnungsklauseln

— des Art. 6 Abs. 1 Buchstabe c (,,rechtliche Verpflichtung*),

— des Art.9 Abs.2 Buchstabeg (,erhebliches o&ffentliches
Interesse*) sowie

— des Art. 9 Abs. 2 Buchstabe j (,,Wissenschaft und Forschung*)
DSGVO
gedeckt ist und in § 2e Abs. 1 FOG ausdriicklich vorgesehen ist.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene,
ndmlich im Primérrecht: Gemidf Art.3 Abs.3 EUV hat die
Européische Union den wissenschaftlichen und technischen Fortschritt
zu fordern. Gemal Art. 114 Abs. 3 AEUV hat die Kommission bei
ihren Vorschligen im Rahmen der Binnenmarktkompetenz auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu
beriicksichtigen. Gemél Art. 168 Abs. 1 AEUV ist die Erforschung
weit verbreiteter, schwerer Krankheiten zu fordern. Mit Titel XIX ist
schlieBlich ein gesamter Titel des AEUV der Forschung gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des oOffentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). VerstoBe gegen faktenbasiertes Vorgehen
konnen sogar zur Aufhebung genereller Bestimmungen vor dem
VfGH fithren (V{Slg. 17.161/2004; 11.972/1989; 11.918/1988;
11.757/1988; 11.756/1988).

RechtmaBigkeit der Die RechtméBigkeit der Verarbeitung ergibt sich aus Art. 2e Abs. 1
Verarbeitung: _ Buchstabe ¢ iVm Abs. 3 sowie Art. 9 Abs.2 Buchstaben g und j
(Art-29-Datenschulzgruppe, WP 248, 21 iV DSGVO, wonach die Verarbeitung aufgrund eines erheblichen

Art. 6 DSGVO) offentlichen Interesses erfolgt. Hinsichtlich dieses wichtigen
offentlichen Interesses darf auf die Ausfiihrungen oben zu Bewertung
/ Legitimer Zweck verwiesen werden.

Angemessenheit der In Bezug auf die Speicherdauer gibt es keine Einschrankungen.

Verarbeitung: Die Angemessenheit gibt sich durch:

(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO) — die Festlegung der Zwecke — unter Verweis auf Art. 89 DSGVO

in § 2e Abs. 1 FOG,

— die Beschrankung der Verodffentlichung durch den Verweis auf
die Anforderungen des § 2d Abs. 2 Z 1 FOG,

—  die Beschriankung der Datenarten geméaf3 § 2e Abs. 2 FOG und

— die Verwendung bereichsspezifischer Personenkennzeichen iSd
§ 2e Abs. 3 FOG.

Erheblichkeit der Verarbeitung: | Die Erheblichkeit der Verarbeitung zum Zweck des § 2e Abs. 1 Z |
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(Art-29-Datenschutzgruppe, WP 248, 2T 1Vm
Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

FOG, dem optimalen Einsatz der vorhandenen Mittel von 6ffentlichen
Stellen zur Forderung der Zwecke gemdf3 Art. 89 DSGVO, ldsst sich
an den Staatsschulden und an der Forschungsquote ablesen.

Der optimale Einsatz gewihrleistet, dass keine Mittel 6ffentlicher
Stellen verschwendet werden. Wie wichtig das ist zeigt die
Entwicklung  der  offentlichen  Schuldenquote  Osterreichs.
(https://www.statistik.at/web_de/statistiken/wirtschaft

/oeffentliche finanzen und steuern/maastricht-indikatoren
/oeffentlicher schuldenstand/index.html [24.01.2018]). Der
offentliche Schuldenstand hat sich seit dem Jahre 2000 in absoluten
Zahlen fast verdoppelt.

Beschrénktheit der Verarbeitung

auf das notwendige Mal3:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mafl beschrinkt, weil
personenbezogene Daten, wenn dann nur unter den Auflagen des § 2d
Abs. 2 Z 1 FOG veroffentlicht werden. Die Verarbeitung ist nur fiir
wissenschaftliche Einrichtungen (§ 2b Z 12 FOG) und Art-89-Forder-
und Zuwendungsstellen (§ 2b Z 1 FOG). erlaubt. Zusédtzlich werden
die Daten, die verarbeitet werden diirfen, in § 2e Abs.2 FOG
demonstrativ aufgezéhlt.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Die Speicherdauer wird nicht beschrinkt, weil im Vorhinein nicht
definiert werden kann zu welchem Zeitpunkt welche Daten bendtigt
werden. Der Zweck ist die Feststellung der mittel- und langfristigen
Wirkungen. Wann genau die mittel- und langfristigen Wirkungen
eintreten, kann nicht vorhergesagt werden.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschédtzung auch die transparente Information
gemdB Art. 12 DSGVO zu behandeln. Die Informationen gemif
Art. 13 und 14 DSGVO werden in den folgenden beiden Zeilen
behandelt, sodass die Mittelungen gemdB Artikel 15 bis 22 und 34
DSGVO verbleiben. Diese sind:

- die Mitteilung gemdB Art. 15 Abs. 2 DSGVO tiber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfingerinnen und
Empfingern gemiB Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrinkung der Verarbeitung verlangt, es sei denn,

dies erweist sich als unmoglich oder ist mit einem
unverhéltnisméBigen Aufwand verbunden;
— die Information der Dbetroffenen Personen {iber die

Empfangerinnen und Empfénger ihrer personenbezogenen Daten,
auf Verlangen der betroffenen Personen (Art. 19 DSGVO);

—  der Hinweis, dass ein Widerspruchsrecht gemif3 Art. 21 DSGVO
nur im Rahmen des §2d Abs.6 FOG besteht;

— gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemil Art. 34 Abs. 1
DSGVO.

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen

(§2b Z 12 FOG) und Art-89-Forder- und Zuwendungsstellen (§ 2b

Z 1 FOQG) ihre Prozesse so angepasst haben, dass die genannten

Mitteilungen tatséchlich erfolgen, gilt die vorliegende Datenschutz-

Folgenabschitzung als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.
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Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemidf Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 2e FOG als Bundesgesetz
im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empfingern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des §2¢ iVm § 2¢ Abs. 5 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher gemid Art. 13 Abs.4 DSGVO nicht mehr

gesondert bei Erhebung bei den betroffenen Personen zur Verfiigung

gestellt werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten des oder der Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls ihre Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln
sowie das  Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission,

— einen Hinweis auf das Bestehen eines Rechts auf
— Auskunft (Art. 15 DSGVO),
— Berichtigung (Art. 16 DSGVO),
— Loschung (Art. 17 DSGVO),
— Einschriankung (Art. 18 DSGVO) und
— Beschwerde (Art. 77 DSGVO),

— einen Hinweis auf die gesetzlichen Grundlagen der Verarbeitung,

—  gegebenenfalls das Bestehen einer automatisierten
Entscheidungsfindung einschlieBlich Profiling gemdll Art. 22
Abs. 1 und 4 DSGVO sowie

—  gegebenenfalls die iiber eine allfillige Weiterverarbeitung
erforderlichen Informationen geméf Art. 13 Abs. 3 DSGVO
veroffentlicht, gilt die vorliegende Datenschutz-Folgenabschitzung
hinsichtlich der Information gemiB3 Art. 13 DSGVO als erfiillt im

Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten nicht

bei ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Die gemidB Art. 14 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemiB Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur niheren
Begriindung siche oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Die gemidB Art. 15 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemiB Art. 89
Abs. 2 bzw. Art. 23 Abs. 1 Buchstabe e DSGVO nicht angegeben
werden. Zur ndheren Begriindung siche oben: Bewertung / Generelle
Informationen der betroffenen Personen.

Recht auf Dateniibertragbarkeit:

(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemill Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

— weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b
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DSGVO)
erfolgt und auBerdem die Offnungsklausel gemiB Art. 23 Abs. 1
Buchstabe e DSGVO in Anspruch genommen wird, die einen
Ausschluss des Rechts auf Dateniibertragbarkeit erlaubt. Zur ndheren
Begriindung siche oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Auftragsverarbeiterinnen und Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Auftragsverarbeiter: Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
(Art. 28 DSGVO) Einsatz kommenden Auftragsverarbeiterinnen und -verarbeiter
typischerweise nicht gesetzlich geregelt sind, ist ein Verweis auf die
Einhaltung der Art. 28 f DSGVO als ausreichend anzusehen.

Schutzmafinahmen bei der Ubergnittlungen an Drittlinder sind nach § 38a Abs. 4 FOG zulidssig.
(Uberlmittslém(§ in Drittlander: Die Ubermittlungen sind nur soweit zulédssig, als sie der Erreichung
Kapitel V DSGV!

des Verarbeitungszweckes dienen. Kommt es zu einer Ubermittlung,
miissen gemdfl Art. 25 DSGVO ,geeignete technische und
organisatorische” getroffen werden, um ,,die Rechte der betroffenen
Personen zu schiitzen.*

Vorherigﬁe Konsultation: Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil
(Art. 36 und EG 96 DSGVO) der vorliegende Entwurf gemidB Art. 36 Abs.4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG 96 DSGVO) der Datenschutzbehérde im
Begutachtungsverfahren aktiv an der Gestaltung des vorliegenden
Entwurfes mitwirken kann, um die Vereinbarkeit der geplanten
Verarbeitungen mit der Datenschutz-Grundverordnung
sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder Diese Risiken sind fiir Verarbeitungen im Rahmen des § 2¢ FOG
immaterielle Schiaden: vorstellbar, werden allerdings durch Art. 25 DSGVO gesenkt, weil
(BG 90 iVm 85 DSGVO) wauch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische Mafinahmen® getroffen werden
miissen, um ,die Rechte der betroffenen Personen zu schiitzen*
Zusitzlich ist  Art. 32 DSGVO anwendbar, wonach ,der
Verantwortliche und der Auftragsverarbeiter [...] ein dem Risiko
angemessenes  Schutzniveau”  gewahrleisten  miissen.  Die
Nichteinhaltung ist — fiir wissenschaftliche Einrichtungen und Art-89-
Forder- und Zuwendungsstellen, die keine 6ffentlichen Stellen sind —
mit 10 Millionen Euro sanktioniert (Art. 83 Abs.4 Buchstabe a
DSGVO).

Fir wissenschaftliche FEinrichtungen und Art-89-F6rder- und
Zuwendungsstellen, die oOffentlichen Stellen sind, sind im
22. Abschnitt ~ des  Strafgesetzbuches, @ BGBI.  Nr. 60/1974,
Bestimmungen {iber strafbare Verletzungen der Amtspflicht,
Korruption und verwandte strafbare Handlungen vorgesehen, die wie
§302  (Amtsmissbrauch) oder §310  (,,Verletzung des
Amtsgeheimnisses”) Schaden vorbeugen (RIS-Justiz, RS0054100)
und so fiir eine effektive Risikominimierung sorgen.

Zudem wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen Mafinahmen, insbesondere das Datengeheimnis gemaf
§ 2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung gemil § 2d Abs. 1 Z
3 FOG und vor allem das Diskriminierungsverbot geméf § 2d Abs. 1
Z 4 FOG das Risiko physischer, materieller oder immaterieller
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Schiden wesentlich gesenkt.

Verlust der Kontrolle iiber Der Verlust der Kontrolle iiber personenbezogene Daten wird durch
Personenbezogene Daten: folgende Maflnahmen vermieden:
EG 90 iVm 85 DSGVO)

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen flir ,,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die keine oOffentlichen Stellen sind:
Sanktionierung eines VerstoBes gegen Art.32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil3 Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die offentlichen Stellen sind: insbesondere
durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Dariiber hinaus wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen  Malnahmen, insbesondere  die  liickenlose

Protokollierung gemifl § 2d Abs. 1 Z 1 FOG, das Datengeheimnis

gemil § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung geméal §

2d Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle iiber
personenbezogene Daten wesentlich gesenkt.

Diskriminierung: Das Risiko der Diskriminierung wird insbesondere durch folgende
(EG 901Vm 85 DSGV MaBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die keine Offentlichen Stellen sind:
Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemiB3 Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fir wissenschaftliche Einrichtungen und Art-89-Foérder- und
Zuwendungsstellen, die offentlichen Stellen sind: insbesondere
durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Insbesondere durch das Datengeheimnis gemif3 § 2d Abs. 1 Z 2 FOG,

die strenge Zweckbindung gemdl § 2d Abs. 1 Z 3 FOG und das

ausdriickliche Diskriminierungsverbot geméll § 2d Abs. 1 Z 4 FOG
wird das Risiko der Diskriminierung erheblich gesenkt.

Identitétsdiebstahl oder -betrug: | Das Risiko des Identitdtsdiebstahls und -betrugs wird insbesondere
(EG 50iVim 85 DSGVO) durch folgende MaBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MafBnahmen® zu
treffen,




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 9 von 12

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir wissenschaftliche Einrichtungen und Art-89-Foérder- und
Zuwendungsstellen, die keine Offentlichen Stellen sind:
Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
Geldbuflen bis zu 10 Millionen Euro gemiB3 Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die 6ffentlichen Stellen sind: insbesondere
durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Uberdies wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen  Maflnahmen,  insbesondere  die  liickenlose

Protokollierung gemil § 2d Abs. 1 Z 1 FOG, das Datengeheimnis

gemal § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemal §

2d Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle iiber
personenbezogene Daten wesentlich gesenkt.

Finanzielle Verluste: Das Risiko finanzieller Verluste wird insbesondere durch folgende
(EG 90 1Vm 85 DSGVO) MafBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MafBnahmen™ zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen flir ,,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die keine Offentlichen Stellen sind:
Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemiB3 Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die offentlichen Stellen sind: insbesondere
durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Zudem wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen MaBnahmen, insbesondere das Datengeheimnis gemél

§ 2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung geméal § 2d Abs. 1 Z

3 FOG und vor allem das Diskriminierungsverbot gemif § 2d Abs. 1

Z 4 FOG das Risiko physischer, materieller oder immaterieller

Schiden wesentlich gesenkt.

Unbefugte Authebung der Das Risiko der unbefugten Aufhebung der Pseudonymisierung wird
Pseudong/misierung: insbesondere durch folgende Maflnahmen minimiert:
(EG 90 iVm &5 DSGVO)

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Mallnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen und Art-89-F6rder- und
Zuwendungsstellen, die keine oOffentlichen Stellen sind:
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Sanktionierung eines VerstoBes gegen Art.32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil3 Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die offentlichen Stellen sind: insbesondere
durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Dartiber hinaus wird durch das Recht zum Einsatz von

bereichsspezifischen Personenkennzeichen (§ 2d Abs. 2 FOG), die

besonderen  angemessenen Mallnahmen iZm  Einsatz  von

bereichsspezifischen Personenkennzeichen gemdfl § 2d Abs. 1 Z 5

FOG sowie das Verbot der Veroffentlichung von bereichsspezifischen

Personenkennzeichen gemiBl § 2d Abs. 1 Z 6 FOG das Risiko der

unbefugten Authebung der Pseudonymisierung wesentlich reduziert.

Rufschédigung: Das Risiko der Rufschiadigung wird insbesondere durch folgende
(BG 90 iVm 85 DSGVO) MaBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Mallnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen flir ,,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die keine Offentlichen Stellen sind:
Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemi3 Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die offentlichen Stellen sind: insbesondere
durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Verlust der Vertraulichkeit bei Das Risiko des Verlusts der Vertraulichkeit bei Berufsgeheimnissen
Berufsgeheimnissen: wird insbesondere durch folgende Maflnahmen minimiert:

(EG 90 iVim 85 DSGVO) i

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Mafnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die keine oOffentlichen Stellen sind:
Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
Geldbuflen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die dffentlichen Stellen sind: insbesondere
durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).
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Erhebliche wirtschaftliche oder

éesellschaftliche Nachteile:
G 90 iVm 85 DSGVO)

Das Risiko erheblicher wirtschaftlicher und gesellschaftlicher
Nachteile wird insbesondere durch folgende Mainahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir wissenschaftliche Einrichtungen und Art-89-Forder- und
Zuwendungsstellen, die keine Offentlichen Stellen sind:
Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil3 Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fir wissenschaftliche Einrichtungen und Art-89-Foérder- und
Zuwendungsstellen, die 6ffentlichen Stellen sind: insbesondere
durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Uberdies wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen MaBnahmen, insbesondere das Datengeheimnis gemal3

§ 2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung gemal § 2d Abs. 1 Z

3 FOG und vor allem das Diskriminierungsverbot gemal3 § 2d Abs. 1

Z 4 FOG das Risiko physischer, materieller oder immaterieller

Schiaden wesentlich gesenkt

ABHILFEMASSNAHMEN

Als MafSnahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten ergibt
sich dadurch, dass Daten nur zur Feststellung der Wirkung gemal8 § 2e
Abs. 1 FOG verarbeitet werden diirfen. Alle Daten, die verarbeitet
werden diirfen, werden in § 2e Abs. 2 FOG aufgezéhlt und dienen dem
angestrebten Zweck.

Zudem erfolgt mit der angemessenen Mainahme gemil § 2d Abs. 1 Z
3 FOG eine Beschriankung der zuldssigen Verarbeitung ausschlieBlich
auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die schnellstmogliche Pseudonymisierung personenbezogener Daten
wird durch Art. 8 DSGVO sichergestellt, wonach ,.technische und
organisatorische Malnahmen [zu] bestehen [haben], mit denen
insbesondere die Achtung des Grundsatzes der Datenminimierung
gewdhrleistet wird. Zu  diesen MaBnahmen kann die
Pseudonymisierung gehéren®. Diese hat schnellstmdglich zu erfolgen.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

PEersonenbezogener Daten:
G 78 DSGVO)

Durch die Publikation des §2e FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die
zuldssige Verarbeitung personenbezogener Daten unter Beschrinkung
der Betroffenenrechte von der Offentlichkeit kostenlos nachvollzogen
werden.

Uberwachung der Verarbeitung
personenbezogener Daten durch

die betroffenen Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte geméaf
Kapitel IIT der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalititen fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),
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—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,Recht auf Vergessenwerden (Art. 17
DSGVO),

— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten durch die

wissenschaftlichen FEinrichtungen und die Art-89-Forder- und

Zuwendungsstellen zu tiberwachen.

Datensicherheitsmaf3nahmen: Die Nichteinhaltung der Datensicherheitsmalnahmen gemal3 Art. 32
(EG 78 und £3 DSGVO) DSGVO ist gemiB Art. 83 Abs.4 Buchstabca DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro sanktioniert. Entsprechende
Datensicherheitsmainahmen sind daher auch bei Verarbeitungen im
Rahmen von §2e FOG zu treffen. Da Art. 35 Abs. 10 DSGVO
Datenschutzfolgenabschétzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung
der Maflnahmen gemal Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdpf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhdren:

Stellungnahme der Es ist keine Stellungnahme der Datenschutzbehorde im Rahmen des
Datenschutzbehorde: Begutachtungsverfahrens ergangen.

(Art. 36 Abs. 4 DSGVO)

Stellungnahme des Es ist keine Stellungnahme des Datenschutzbeauftragten der
Datenschutzbeauftragten der erlassenden Stelle im Rahmen des Begutachtungsverfahrens ergangen.

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Stellungnahme betroffener Es ist keine Stellungnahme betroffener Personen im Rahmen des

Personen: Begutachtungsverfahrens ergangen.
(Art. 35 Abs. 9 DSGVO)
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Anhang 10: Datenschutz-Folgenabschétzung zu § 2f Abs. 1 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Sammlung, Archivierung und systematische Erfassung von Daten (§2b Z5 des
Forschungsorganisationsgesetzes [FOG], BGBI. Nr. 341/1981) zu Zwecken gemal Art. 89 DSGVO. Eine
Datenschutz-Folgenabschétzung ist gemél Art. 35 DSGVO erforderlich, weil es potentiell auch zu einer
umfangreichen Verarbeitung besonderer Kategorien von personenbezogenen Daten gemill Art. 9 Abs. 1
DSGVO kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgidnge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: Die Art der Verarbeitung wird nicht eingeschrankt. Nach dem
(G 30 DSGVO) vorgeschlagenen § 2f Abs. 1 FOG darf Forschungsmaterial (§ 2b Z 6
FOQG), d.h. korperliche Sachen, die fir Zwecke gemif Art. 89
DSGVO von Bedeutung sein konnen, wie insbesondere
(biologische) Proben, Bild-, Film-, Ton-, Videomaterial oder
Schriftgut, insbesondere gesammelt, archiviert und systematisch
erfasst werden.

Umfang der Verarbeitung: Die Verarbeitung, welche durch § 2f Abs. 1 FOG gestattet wird,
(EG 90 DSGVO) umfasst grundsitzlich alle Daten gemil § 2b Z 5 FOG. Da die
vorgeschlagene Regelung auf der Offnungsklausel gemiB Art. 9
Abs. 2 Buchstabe j DSGVO beruht, ist neben der Verarbeitung
personenbezogener Daten auch die Verarbeitung sensibler Daten
gestattet. Insbesondere sind nach dem vorgeschlagenen § 2f Abs. 1
FOG folgende Daten umfasst:

— Namensangaben:
— Vorname(n), Familienname bzw. Bezeichnung,
— Geburtsname,
— akademischer Grad,
— Titel, Ansprache,

—  Personenmerkmale:

— Geburtsdatum,

— Geburtsort, soweit verfligbar,

— Geschlecht,

— Staatsangehorigkeit,

— Personenkennung, insbesondere durch bereichsspezifisches
Personenkennzeichen des Tatigkeitsbereichs ,,Bildung und
Forschung®,

— Angaben zu sonstigen Betroffenen gemill § 6 Abs. 4 des E-
Government-Gesetzes, sofern diese in Beziehung zu den
betroffenen natiirlichen Personen stehen:

— Bezeichnung,

— Rechtsform,

— elektronische Kennung gemél § 6 Abs. 3 E-GovG,

— Angaben zur Beziehung zwischen den sonstigen Betroffenen
und den natiirlichen Personen,

—  Adress- und Kontaktdaten:
— Adressdaten,
— Angaben zur elektronischen Erreichbarkeit sowie
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—  weitere Angaben, wie insbesondere:
— politische Hintergrundinformationen,
—religidse Hintergrundinformationen,
—rechtliche Hintergrundinformationen,
— traditionelle Hintergrundinformationen oder
— andere gruppenspezifische Hintergrundinformationen.

Hinsichtlich  der  betroffenen  Personen  bestehen  keine
Einschriankungen.

Kontext der Verarbeitun%:
(Art-29-Datenschutzgruppe, WP 248,21)

Die Verarbeitung erfolgt durch wissenschaftliche Einrichtungen. Im
Rahmen der Schaffung eines optimalen Zugangs zum
Forschungsmaterial zu Zwecken des Art. 89 DSGVO (§ 9 Abs. 1
FOGQG). Der vorgeschlagene § 2f Abs. 1 FOG ist im Vergleich zu
spezielleren Rechtsvorschriften betreffend Archivierungspflichten
nachrangig. Er gilt fiir die Verarbeitung von Daten zur Schaffung der
Datengrundlagen zu Zwecken des Art. 89 DSGVO.

Die vorgeschlagene Regelung soll  gewihrleisten, dass
wissenschaftliche Projekte auch nach Weggang von Forscherinnen
und Forschern oder Jahrzehnte spiter fortgefiihrt werden konnen.
Dadurch konnen Kosten gesenkt werden und der mehrfachen
Datenerhebung wird entgegnet.

AuBerdem ist durch den vorgeschlagenen § 2f Abs. 1 iVm § 2j FOG
eine Teilnahme an internationalen Forschungsprojekten moglich, in
denen die Einrichtung sogenannter Repositories verlangt wird.

Durch die Datenarten, die in den Ziffern des § 2f Abs. 1 FOG
angegeben sind, wird eine rechtliche Basis fiir die eingerichteten
Archive bei der Osterreichischen Akademie geschaffen. Darunter
fallt z.B. das Phonogrammarchiv.

Die Erlaubnis in § 2f Abs. 1 Z 6 FOG zur Verarbeitung politischer,
religioser, rechtlicher, traditioneller oder gruppenspezifischer
Hintergrundinformationen  ist  insbesondere = im  Rahmen
sozialwissenschaftlicher Aspekte von grofler Bedeutung.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Verarbeitung der Daten wird zur Erreichung der Zwecke gemal
Art. 89 DSGVO durchgefiihrt.

Empfingerinnen und Empfanger:

(Art-29-Datenschutzgruppe, WP 248, 21)

Empfingerinnen und Empfinger der Daten sind grundsitzlich
wissenschaftliche  Einrichtungen (§2b Z12 FOG). In
pseudonymisierter Form stehen, vor allem durch Publikationen der
wissenschaftlichen Erkenntnisse, die Daten der gesamten
Gesellschaft zur Verfiigung.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Speicherdauer wird in § 2d Abs. 5 FOG angegeben. Diese
Bestimmung besagt, dass personenbezogene Daten fiir Zwecke des
des Forschungsorganisationsgesetzes unbeschrinkt gespeichert und
gegebenenfalls verarbeitet werden diirfen, soweit keine speziellen,
abweichenden Bestimmungen getroffen werden. Da keine
speziellere Regelung in § 2f Abs. 1 FOG getroffen wird, ist die
Speicherdauer unbeschrankt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

GemidB § 2f Abs. 1 FOG diirfen wissenschaftliche Einrichtungen
Forschungsmaterial fiir Zwecke des Art. 89 DSGVO insbesondere
sammeln, archivieren und systematischen erfassen und in diesem
Rahmen sdamtliche Daten (§ 2b Z 5 FOG), die den Zwecken des
Art. 89 DSGVO dienen, verarbeiten.
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Beschreibung der Anlagen (Hard-
und Software bzw. sonstige

Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch
im Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommende Infrastruktur typischerweise nicht gesetzlich
geregelt ist, ist an dieser Stelle ein Verweis auf die Einhaltung der
MaBnahmen gemél Art. 25 und 32 DSGVO als ausreichend
anzusehen.

Eingehaltene, gemal3 Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnisméaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck:
(Art. 5 Abs. I Buchstabe b DSGVO)

Der verfolgte Zweck ist in § 2f Abs. 1 FOG festgelegt. Er besteht in
der Schaffung eines optimalen Zuganges zum Forschungsmaterial zu
Zwecken des Art. 89 DSGVO.

Eindeutiger Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Die Angabe des Zwecks in § 2f Abs. 1 FOG ist eindeutig: Die
angefiihrten Daten diirfen nur verarbeitet werden, soweit dies zu
Zwecken des Art. 89 DSGVO erforderlich ist.

Art. 5 Abs. 1 Buchstabe d DSGVO lésst die Verarbeitung von Daten
fiir mehrere Zwecke zu. Dies ergibt sich auch aus der Formulierung
des Art. 5 Abs. 1 Buchstabe c DSGVO.

Anders als beispielsweise in dem der Entscheidung
V1Slg. 11.499/1987 zugrundeliegenden Fall, in dem eine nicht ndher
determinierte hoheitliche Befugnis zur
Geschwindigkeitsbeschrinkung vorgesehen war, erfolgt eine néhere
Determinierung mittels:

— eines Verweises auf wissenschaftliche Methoden, die
internationalen Standards entspricht (sogenannte Frascati-
Definition; vgl. Erlduterungen zu § 2b Z 12 FOG) und

— einer Definition der Zwecke mittels Verweis auf Art. 89
DSGVO.

Legitimer Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Der in § 2f Abs. 1 FOG angegebene Zweck ist legitim, weil er von
der Offnungsklausel des Art. 9 Abs. 2 Buchstabe j (,,Wissenschaft
und Forschung®) DSGVO gedeckt und in § 2f Abs.1 FOG
ausdriicklich vorgesehen ist.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene,
ndmlich im Primérrecht: GemdB3 Art.3 Abs.3 EUV hat die
Europdische Union den wissenschaftlichen und technischen
Fortschritt zu fordern. Gemal Art. 114 Abs.3 AEUV hat die
Kommission bei ihren  Vorschligen im Rahmen der
Binnenmarktkompetenz auf wissenschaftliche Ergebnisse gestiitzte
neue Entwicklungen zu beriicksichtigen. GemdB Art. 168 Abs. 1
AEUV ist die Erforschung weit verbreiteter, schwerer Krankheiten
zu fordern. Mit Titel XIX ist schlieBlich ein gesamter Titel des
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AEUYV der Forschung gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlauterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des offentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). Verstoe gegen faktenbasiertes Vorgehen
konnen sogar zur Aufhebung genereller Bestimmungen vor dem
V{GH fithren (VfSlg. 17.161/2004; 11.972/1989; 11.918/1988;
11.757/1988; 11.756/1988).

RechtmaBigkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 6

DSGVO)

Die RechtmiBigkeit der Verarbeitung ergibt sich aus Art. 9 Abs. 2
Buchstaben g und j DSGVO, wonach die Verarbeitung aufgrund
eines erheblichen offentlichen Interesses an Wissenschaft und
Forschung erfolgt. Hinsichtlich dieses wichtigen o6ffentlichen
Interesses darf auf die Ausfithrungen oben zu Bewertung / Legitimer
Zweck verwiesen werden.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

In Bezug auf die Datenarten und die Speicherdauer gibt es keine
Einschriankungen. Allerdings sind die in § 2f Abs. 1 und 2 FOG
angefiihrten Voraussetzungen so hoch, dass die Angemessenheit der
Verarbeitung  jedenfalls gewihrleistet ist. Die genannten
Anforderungen gemif § 2f Abs. 2 sind:

—  die Empfiingerin oder der Empfinger von Ubermittlungen muss
eine Wissenschaftliche Einrichtung (§ 2 Z 15 FOG) sein, sonst
ist nur eine Veroffentlichung unter den Auflagen des § 5 Abs. 2
Z 1 FOG zuléssig;

—  die tibermittelnde wissenschaftliche Einrichtung hat die anderen
(empfangenden) wissenschaftlichen Einrichtungen {iber deren
Pflichten nach dem 2. Abschnitt des
Forschungsorganisationsgesetzes und den Bestimmungen der
Datenschutz-Grundverordnung nachweislich aufzukliren;

— die ibermittelnde  wissenschaftliche  Einrichtung  hat
Vorkehrungen dafiir zu treffen, dass die anderen
wissenschaftlichen Einrichtungen ihre Pflichten nach dem
2. Abschnitt des Forschungsorganisationsgesetzes einhalten;

— auflerdem eine von einer vertretungsbefugten Person
unterfertigte Erkldrung vorliegt, dass gegeniiber der anderen
wissenschaftlichen Einrichtung in den letzten drei Jahren

a)  keine Untersagung gemil} § 22a Abs. 4 DSG erfolgte und

b)  keine Maflnahme gemil Art. 58 Abs. 2 Buchstaben f bis j
DSGVO gesetzt wurde.

Erheblichkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Die Erheblichkeit der Verarbeitung zeigt sich darin, dass der
optimale Zugang zu Forschungsmaterial von grofer Bedeutung fiir
die Erreichung der Zwecke des Art. 89 DSGVO ist.

Durch das Schaffen von Datengrundlagen iiber einen ldngeren
Zeitraum konnen im schlimmsten Fall sogar Menschenleben gerettet
werden. So hétte beispielsweise im Jahr 1999 das Lawinenungliick
von Qaltlir, das 38 Menschenleben forderte, besser prognostiziert
werden konnen, wéaren mehr Daten vorgelegen.

Des Weiteren soll durch diese Regelung sichergestellt werden, dass
wissenschaftliche Projekte auch nach Weggang von Forscherinnen
und Forschern oder Jahrzehnte spdter fortgefiihrt werden konnen.
Damit kdnnen wissenschaftliche Einrichtungen nicht nur effektiver,
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sondern auch effizienter arbeiten.

Beschrénktheit der Verarbeitung

auf das notwendige Mal3:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal} beschriankt, weil die
bereitgestellten Daten, Dritten (Art. 4 Nr. 10 DSGVO) erst nach
Durchlauf eines zweistufigen Verfahrens direkt personenbezogen zur
Kenntnis gebracht werden diirfen (§ 2f Abs. 2 FOG).

In einem ersten Schritt diirfen durch die Repositories
personenbezogene Daten nur gemiB § 2d Abs. 2 Z 1 verdffentlicht
werden. Ist in einem zweiten Schritt die Ubermittlung direkt
personenbezogener Daten erforderlich, etwa um Interviews
durchfiihren zu konnen, miissen folgende Anforderungen erfiillt sein:

—  die Empfingerin oder der Empfinger von Ubermittlungen muss
eine Wissenschaftliche Einrichtung (§ 2b Z 12 FOG) sein, sonst
ist nur eine Veroffentlichung unter den Auflagen des § 2d
Abs. 2 Z 1 FOG zulissig;

—  die Gibermittelnde wissenschaftliche Einrichtung hat die anderen
(empfangenden) wissenschaftlichen Einrichtungen iiber deren
Pflichten nach dem Forschungsorganisationsgesetz und den
Bestimmungen der Datenschutz-Grundverordnung
nachweislich aufzukléren;

— die ibermittelnde  wissenschaftliche  Einrichtung  hat
Vorkehrungen dafir zu treffen, dass die anderen
wissenschaftlichen Einrichtungen ihre Pflichten nach dem
Forschungsorganisationsgesetz einhalten;

— auBlerdem diirfen keine offensichtlichen Griinde, die gegen die
Bereitstellung personenbezogener Daten sprechen, vorliegen.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe e DSGVO)

Eine zeitliche Beschrinkung der Speicherdauer ist nicht moglich,
weil die erforderliche Speicherdauer im Vorhinein vollig unbekannt
ist, insbesondere weil nicht bekannt ist, wann welche Ergebnisse
bzw. Daten von welchen wissenschaftlichen Einrichtungen in
Zukunft gebraucht werden.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschédtzung auch die transparente Information
gemiB Art. 12 DSGVO zu behandeln. Die Informationen gemif3
Art. 13 und 14 DSGVO werden in den folgenden beiden Zeilen
behandelt, sodass die Mittelungen gemall Artikel 15 bis 22 und 34
DSGVO verbleiben. Diese sind:

— die Mitteilung gemédB Art. 15 Abs.2 DSGVO iber die
geeigneten Garantien bei Ubermittlung in Drittlinder oder an
internationale Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass
eine Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfingerinnen und
Empfingern gemiBl Art. 19 DSGVO, dass eine betroffene
Person die Berechtigung oder Loschung von
personenbezogenen Daten oder eine Einschrinkung der
Verarbeitung verlangt, es sei denn, dies erweist sich als
unmdglich oder ist mit einem unverhdltnismaBigen Aufwand
verbunden;

— die Information der betroffenen Personen iiber die
Empfangerinnen und Empfinger ihrer personenbezogenen
Daten, auf Verlangen der betroffenen Personen (Art. 19
DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemdfl Art. 21
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DSGVO nur im Rahmen des § 2d Abs. 5 FOG besteht;

—  gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemill Art. 34 Abs. 1
DSGVO.

Unter der  Voraussetzung, dass die  wissenschaftlichen
Einrichtungen ihre Prozesse so angepasst haben, dass die
genannten Mitteilungen tatséchlich erfolgen, gilt die
vorliegende Datenschutz-Folgenabschétzung als erfiillt im
Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen Die gemal Art. 13 DSGVO erforderlichen Informationen werden
Personen bei Erhebung: wie folgt erbracht:

(Art-29-Datenschutzgruppe, WP 248, 21 iVm . . . . .
Art. 13 DSGVO) — die Zwecke, fiir die die personenbezogenen Daten verarbeitet

werden sollen: durch Publikation des § 2f Abs. 1 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation
des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empfingern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 2f Abs. 1 iVm § 2d Abs. 5
FOG als Bundesgesetz im Bundesgesetzblatt

und miissen daher gemif3 Art. 13 Abs. 4 DSGVO nicht mehr

gesondert bei Erhebung bei den betroffenen Personen zur Verfiigung

gestellt werden.

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen

—  Name und Kontaktdaten der oder des Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu
iibermitteln sowie das Vorhandensein oder das Fehlen eines
Angemessenheits-Beschlusses der Kommission,

— ein Hinweis auf das allfdllige Bestehen anderer / restlicher
Rechte der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde
(Art. 77 DSGVO),

—  gegebenenfalls Informationen iiber das Bestehen einer

automatisierten Entscheidungsfindung einschlieBlich Profiling
gemdlB Art. 22 Abs. 1 und 4 DSGVO sowie

—  gegebenenfalls die tber eine allfillige Weiterverarbeitung
erforderlichen Informationen gemif Art. 13 Abs. 3 DSGVO
veroffentlicht werden, gilt die vorliegende Datenschutz-
Folgenabschitzung hinsichtlich der Information gemif Art. 13

DSGVO als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen Siehe oben: Bewertung / Generelle Informationen der betroffenen
Personen, wenn die Daten nicht Personen.

bei ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 14 DSGVO)
Auskunftsrecht der betroffenen Unter der Voraussetzung, dass die Verantwortlichen gemafl § 2f
Personen: Abs. 1 FOG ihre Prozesse — aufler in den Fillen des § 2d Abs. 6

(Art-29-Datenschutzgruppe, WP 248, 21 iVin FOG - so anpassen, dass das Auskunftsrecht der betroffenen
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Art 13 DSGVO) Personen gemidl Art. 15 DSGVO tatsdchlich wahrgenommen

werden kann, gilt die vorliegende Datenschutz-Folgenabschéitzung
als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Recht auf Dateniibertragbarkeit: Das Recht auf Dateniibertragbarkeit steht gemél Art. 20 Abs. 1
(Art. 20 DSGVO) Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b
DSGVO)

erfolgt und auBerdem die Offnungsklausel gemiB Art. 23 Abs. 1

Buchstabe e DSGVO in Anspruch genommen wird, die einen

Ausschluss des Rechts auf Dateniibertragbarkeit erlaubt. Zur nédheren

Begriindung siche oben: Bewertung / Generelle Informationen der

betroffenen Personen.

Auftragsverarbeiterinnen und Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch
&ufga})ggzgarbeiter: im Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
1t.

Einsatz kommenden Auftragsverarbeiterinnen und -verarbeiter
typischerweise nicht gesetzlich geregelt sind, ist ein Verweis auf die
Einhaltung der Art. 28 f DSGVO als ausreichend anzusehen.

Schutzmafinahmen bei der Eine Ubermittlung in Drittlinder wire nach den §§ 2d und 2j FOG
(I]gbs:rln\}i]gtslél\?o% in Drittlander: grundsitzlich zuldssig, allerdings nur an die in § 2j FOG genannten
apitel

Empfangerinnen und Empfanger, d.h.:

—  wissenschaftliche Einrichtungen,

—  Art 89-Forder- und Zuwendungsstellen,
—  Gutachterinnen und Gutachter oder

—  Osterreichische 6ffentliche Stellen
sowie unter den Voraussetzungen gemal} § 2f Abs. 2 FOG.

Die einzuhaltende Garantie findet sich in § 2f Abs.2 FOG und
erlaubt eine Ubermittlung nur, wenn

1) die Empféngerin oder der Empfinger eine wissenschaftliche
Einrichtung ist;

2) die ibermittelnde wissenschaftliche Einrichtung die anderen
(empfangenden) wissenschaftlichen Einrichtungen iiber deren
Pflichten nach dem Forschungsorganisationsgesetzes und der
Bestimmungen der Datenschutz-Grundverordnung
nachweislich aufgeklirt haben;

3) die tibermittelnde wissenschaftliche Einrichtung Vorkehrungen
dafiir getroffen hat, dass die anderen wissenschaftlichen
Einrichtungen ihre Pflichten nach dem
Forschungsorganisationsgesetzes einhilt und

4) keine offensichtlichen Griinde, die gegen die Bereitstellung
personenbezogener Daten sprechen, vorliegen.

VorherigEe Konsultation: Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil
(Art. 36 und G 56 DSGVO) der vorliegende Entwurf gemifl Art. 36 Abs.4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG 96 DSGVO) der Datenschutzbehdrde dieser die
Moglichkeit gibt, sich im Begutachtungsverfahren aktiv an der
Gestaltung des vorliegenden Entwurfes zu beteiligen, um die
Vereinbarkeit der geplanten Verarbeitungen mit der Datenschutz-
Grundverordnung sicherzustellen.
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RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder Diese Risiken sind fiir Verarbeitungen im Rahmen des FOG
immaterielle Schiden: vorhanden, aber eingeschriankt, weil Art. 25 DSGVO verordnet, dass
(G 90 iVm 85 DSGVO) Sauch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische Mafinahmen* getroffen werden
miissen, um ,.die Rechte der betroffenen Personen zu schiitzen*
Zusitzlich ist Art. 32 DSGVO anwendbar, dem zu Folge miissen
nder Verantwortliche und der Auftragsverarbeiter [...] ein dem
Risiko  angemessenes  Schutzniveau®  gewdhrleisten.  Die
Nichteinhaltung ist — fiir wissenschaftliche Einrichtungen, die keine
offentlichen Stellen sind — mit 10 Millionen Euro sanktioniert
(Art. 83 Abs. 4 Buchstabe a DSGVO).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemél} § 2d Abs. 1 Z
2 FOQG, die strenge Zweckbindung gemif3 § 2d Abs. 1 Z 3 FOG und
vor allem das Diskriminierungsverbot gemif3 § 2d Abs. 1 Z 4 FOG
wird das Risiko physischer, materieller oder immaterieller Schiden
wesentlich gesenkt.

Fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind im
22. Abschnitt  des  Strafgesetzbuches, BGBI.  Nr. 60/1974,
Bestimmungen iiber strafbare Verletzungen der Amtspflicht,
Korruption und verwandte stratbare Handlungen vorgesehen, die wie
§302  (Amtsmissbrauch) oder §310 (,Verletzung des
Amtsgeheimnisses*) Schiden vorbeugen (RIS-Justiz, RS0054100)
und so fiir eine effektive Risikominimierung sorgen.

Verlust der Kontrolle {iber Der Verlust der Kontrolle {iber personenbezogene Daten wird durch
Personenbezo ene Daten: folgende MaBnahmen vermieden:
EG 90 iVm 85 DSGVO)

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

— fir wissenschaftliche Einrichtungen, die keine offentlichen
Stellen sind: Sanktionierung eines VerstoBes gegen Art. 32
DSGVO mit GeldbuBlen bis zu 10 Millionen Euro geméif
Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die o6ffentlichen Stellen
sind: Insbesondere durch folgende Bestimmungen des
22. Abschnittes des Strafgesetzbuchs:
—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).
Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere die liickenlose Protokollierung geméal §
2d Abs. 1 Z 1 FOG, das Datengeheimnis geméll § 2d Abs. 1 Z 2
FOG und die strenge Zweckbindung gemi § 2d Abs. 1 Z 3 FOG
wird das Risiko des Verlusts der Kontrolle iiber personenbezogene
Daten wesentlich gesenkt

Diskriminierung: Das Risiko der Diskriminierung wird insbesondere durch folgende
(EG 90iVm 85 DSGVO) MaBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
,geeignete technische und organisatorische Mallnahmen® zu
treffen,
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— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiur wissenschaftliche Einrichtungen, die keine offentlichen
Stellen sind: Sanktionierung eines VerstoBes gegen Art. 32
DSGVO mit GeldbuBlen bis zu 10 Millionen Euro geméf
Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fur wissenschaftliche Einrichtungen, die o6ffentlichen Stellen
sind: Insbesondere durch folgende Bestimmungen des
22. Abschnittes des Strafgesetzbuchs:
—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).
Insbesondere durch das Datengeheimnis gemdll § 2d Abs. 1 Z 2
FOG, die strenge Zweckbindung gemal § 2d Abs. 1 Z 3 FOG und
das ausdriickliche Diskriminierungsverbot gemafl § 2d Abs. 1 Z 4
FOG wird das Risiko der Diskriminierung erheblich gesenkt.

Identitdtsdiebstahl oder -betrug: Das Risiko des Identititsdiebstahls und -betrugs wird insbesondere
(G 501Vm 85 DSGVO) durch folgende MaBnahmen minimiert:

—  Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MaBnahmen* zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir wissenschaftliche Einrichtungen, die keine offentlichen
Stellen sind: Sanktionierung eines VerstoBes gegen Art. 32
DSGVO mit GeldbuBlen bis zu 10 Millionen Euro geméif
Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fur wissenschaftliche Einrichtungen, die o6ffentlichen Stellen
sind: Insbesondere durch folgende Bestimmungen des

22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und

—§ 310 (,,Verletzung des Amtsgeheimnisses®).
Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere die liickenlose Protokollierung gemaf §
2d Abs. 1 Z 1 FOQG, das Datengeheimnis geméll § 2d Abs. 1 Z 2
FOG und die strenge Zweckbindung gemill § 2d Abs. 1 Z 3 FOG
wird das Risiko des Identititsdiebstahls oder -betrugs wesentlich
gesenkt.

Finanzielle Verluste: Das Risiko finanzieller Verluste wird insbesondere durch folgende
(EG 90 iVm 85 DSGVO) MafBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MafBnahmen® zu
treffen,

—  Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir wissenschaftliche Einrichtungen, die keine o6ffentlichen
Stellen sind: Sanktionierung eines VerstoBes gegen Art. 32
DSGVO mit GeldbuBlen bis zu 10 Millionen Euro gemif
Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die offentlichen Stellen
sind: Insbesondere durch folgende Bestimmungen des
22. Abschnittes des Strafgesetzbuchs:
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— § 302 (Amtsmissbrauch) und

—§ 310 (,,Verletzung des Amtsgeheimnisses®).
Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemél § 2d Abs. 1 Z
2 FOQG, die strenge Zweckbindung gemif3 § 2d Abs. 1 Z 3 FOG und
vor allem das Diskriminierungsverbot gemdfl § 2d Abs. 1 Z 4 FOG
wird das Risiko finanzieller Verluste wesentlich gesenkt.

Unbefugte Aufhebung der Das Risiko der unbefugten Authebung der Pseudonymisierung wird
Pseudong/misierung: insbesondere durch folgende Mafinahmen minimiert:
(EG 90 iVm 85 DSGVO)

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MaBnahmen® zu
treffen,

—  Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir wissenschaftliche FEinrichtungen, die keine offentlichen
Stellen sind: Sanktionierung eines VerstoBes gegen Art. 32
DSGVO mit GeldbuBlen bis zu 10 Millionen Euro gemif
Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die offentlichen Stellen
sind: Insbesondere durch folgende Bestimmungen des
22. Abschnittes des Strafgesetzbuchs:
—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).
Insbesondere durch das Recht zum Einsatz von bereichsspezifischen
Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen
angemessenen MaBnahmen iZm Einsatz von bereichsspezifischen
Personenkennzeichen gemél § 2d Abs. 1 Z 5 FOG sowie das Verbot
der Veroffentlichung von bereichsspezifischen Personenkennzeichen
gemiBl § 2d Abs. 1 Z 6 FOG wird das Risiko der unbefugten
Authebung der Pseudonymisierung wesentlich reduziert.

Rufschéadigung: Das Risiko der Rufschiadigung wird insbesondere durch folgende
(G 901Vm 85 DSGVO) MaBnahmen minimiert:

—  Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MaBnahmen* zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir wissenschaftliche Einrichtungen, die keine offentlichen
Stellen sind: Sanktionierung eines VerstoBes gegen Art. 32
DSGVO mit GeldbuBlen bis zu 10 Millionen Euro geméif
Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir wissenschaftliche Einrichtungen, die offentlichen Stellen
sind: Insbesondere durch folgende Bestimmungen des
22. Abschnittes des Strafgesetzbuchs:
— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Verlust der Vertraulichkeit bei Das Risiko des Verlusts der Vertraulichkeit bei Berufsgeheimnissen
Berufsgeheimnissen: wird insbesondere durch folgende MaBBnahmen minimiert:

(EG 90 iVm 85 DSGVO) i

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
,geeignete technische und organisatorische Mallnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
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und -verarbeiter miissen fiir ,,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir wissenschaftliche FEinrichtungen, die keine offentlichen
Stellen sind: Sanktionierung eines VerstoBes gegen Art. 32
DSGVO mit GeldbuBlen bis zu 10 Millionen Euro gemif
Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die offentlichen Stellen
sind: Insbesondere durch folgende Bestimmungen des
22. Abschnittes des Strafgesetzbuchs:
— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Erhebliche wirtschaftliche oder Das Risiko erheblicher wirtschaftlicher und gesellschaftlicher
éesellschaftllche Nachteile: Nachteile wird insbesondere durch folgende MaBlnahmen minimiert:

G 90 iVm 85 DSGVO) .

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MaBnahmen* zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir wissenschaftliche FEinrichtungen, die keine offentlichen
Stellen sind: Sanktionierung eines VerstoBes gegen Art. 32
DSGVO mit Geldbulen bis zu 10 Millionen Euro geméif
Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die offentlichen Stellen
sind: Insbesondere durch folgende Bestimmungen des
22. Abschnittes des Strafgesetzbuchs:
—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).
Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemall § 2d Abs. 1 Z
2 FOQG, die strenge Zweckbindung gemif3 § 2d Abs. 1 Z 3 FOG und
vor allem das Diskriminierungsverbot gemal § 2d Abs. 1 Z 4 FOG
wird das Risiko betreffend erhebliche wirtschaftliche oder
gesellschaftliche Nachteile wesentlich gesenkt.

ABHILFEMASSNAHMEN
Als Maf3nahmen, Garantien und Verfahren zur Eindimmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung Die Minimierung der Verarbeitung personenbezogener Daten ergibt
ersonenbezogener Daten: sich aus
EG 78 DSGVO)

—  der Auflistung der Datenarten in § 2f Abs. 1 FOG;

— der Einschrinkung der Verarbeitung nur fiir Zwecke gemél
Art. 89 DSGVO sowie

der Ubermittlungsbeschrinkung gemif § 2f Abs. 2 FOG.
Mlt der angemessenen Mafinahme gemill § 2d Abs. 1 Z 3 FOG
erfolgt eine Beschrinkung der zuldssigen Verarbeitung
ausschlieBlich auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche Die schnellstmogliche Pseudonymisierung personenbezogener Daten
Pseudonymisierung wird durch Art. 89 DSGVO sichergestellt, wonach ,,technische und
ersonenbezo ener Daten: organisatorische MaBnahmen [zu] bestehen [haben], mit denen

2 D . . e
G 28 und 78 SG insbesondere die Achtung des Grundsatzes der Datenminimierung

gewihrleistet wird. Zu diesen MaBnahmen kann die
Pseudonymisierung gehdren”. Diese hat schnellstmoglich zu
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erfolgen.

Transparenz in Bezug auf die
Funktionen und die Verarbeitung

gersonenbezogener Daten:
G 78 DSGVO)

Durch die Publikation des § 2f Abs. 1 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die
zulédssige Verarbeitung personenbezogener Daten bei
Wissenstransfers von der Offentlichkeit kostenlos nachvollzogen
werden.

Uberwachung der Verarbeitung
personenbezogener Daten durch

die betroffenen Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte
gemil Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitéten fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen
Daten bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden® (Art. 17
DSGVO),

—  Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung
oder Loschung personenbezogener Daten oder der
Einschriankung der Verarbeitung (Art. 19 DSGVO).

Weiters zusitzlich die Moglichkeit, die Verarbeitung ihrer Daten

durch die wissenschaftlichen Einrichtungen zu iiberwachen, soweit

diese Rechte nicht gemdf §2d Abs.6 FOG beschrinkt oder
ausgeschlossen sind.

Datensicherheitsmafinahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmallnahmen gemif3 Art. 32
DSGVO st gemial Art. 83 Abs.4 Buchstabea DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro sanktioniert ist. Entsprechende
DatensicherheitsmaBnahmen sind daher auch beim Betrieb
sogenannter Repositories zu treffen. Da Art. 35 Abs. 10 DSGVO
Datenschutzfolgenabschitzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung
der Maflnahmen geméfB Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhoren:

Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der
erlassenden Stelle im Rahmen des Begutachtungsverfahrens
ergangen.

Stellungnahme betroffener

Personen:
(Att. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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Anhang 11: Datenschutz-Folgenabschétzung zu § 2f Abs. 3 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Speicherung von Rohdaten gemdB § 2f Abs.3 des Forschungsorganisationsgesetzes (FOG), BGBI.
Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist gemil Art. 35 DSGVO erforderlich, weil es
potentiell auch zu einer umfangreichen Verarbeitung besonderer Kategorien von personenbezogenen
Daten geméf Art. 9 Abs. 1 DSGVO kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: Nach §2f Abs.3 FOG dirfen Verantwortliche Daten und
(G 50 DSGVO) Forschungsmaterial, die als Grundlage wissenschaftlicher Arbeiten
verarbeitet wurden (,,Rohdaten®), speichern und verarbeiten.

Umfang der Verarbeitung: Die Verarbeitungen, die unter § 2f Abs. 3 FOG fallen, umfassen
(EG 90 DSGVO) Daten im Sinne des § 2b Z 5 FOG. Da die in Anspruch genommene
Offnungsklausel Art. 9 Abs. 2 Buchstabe j DSGVO ist, ist nicht nur
die Verarbeitung personenbezogener Daten, sondern sogar die
Verarbeitung sensibler Daten umfasst. Eine Einschrinkung in
Bezug auf die betroffenen Personen gibt es nicht. Der
vorgeschlagene § 2f Abs. 3 FOG umfasst:

— in Z 1 eine Erlaubnis fiir die Speicherung und Verarbeitung
von Rohdaten zum Nachweis der FEinhaltung guter
wissenschaftlicher Praxis und

— in Z 2 eine Ermichtigung zur Speicherung und Verarbeitung
von Rohdaten zur Geltendmachung, Ausiibung und
Verteidigung von Rechtsanspriichen.

Kontext der Verarbeitun%: Die Verarbeitung erfolgt im Kontext der Zwecke gemél Art. 89
(Art-29-Datenschutzgruppe, WP 248, 21) DSGVO. Mit dem vorgeschlagenen § 2f Abs.3 FOG soll eine
langere Speicherdauer sowie gegebenenfalls eine Rechtsgrundlage
fir die Verarbeitung der ldnger gespeicherten Rohdaten geschaffen
werden. Da die grundlegenden Bestimmungen zum Schutz
personenbezogener Daten anzuwenden sind (§ 2d Abs. 1 Z 8 FOG),
diirfen keine direkt personenbezogenen Daten als Ergebnis
offengelegt werden.

Zweck der Verarbeitung: Die Verarbeitung erfolgt zum Nachweis der Einhaltung guter
(Art. 35 Abs. 7 Buchstabe 2 DSGVO) wissenschaftlicher Praxis und zur Geltendmachung, Ausiibung und
Verteidigung von Rechtsanspriichen. (§ 2f Abs. 3 Z 1 und 2 FOG).

Empféngerinnen und Em;)fainger: Die Empfingerinnen und Empfianger von Daten gemil § 2f Abs. 3
(Art-29-Datenschutzgruppe, WP 248, 21) Z 1 FOG sind insbesondere wissenschaftliche Fachzeitschriften,
Ombudsstellen der Universititen oder die Agentur fiir
wissenschaftliche Integritit, denen die Daten auf Grund einer
gesetzlichen oder vertraglichen Verpflichtung iibermittelt wurden.
In Verbindung mit §2j FOG konnen auch internationale
wissenschaftliche  Fachzeitschriften =~ Empfingerinnen  und
Empfanger sein. Empfanger der Rohdaten gemédBl § 2f Abs.3 Z2
FOG sind Akteure, die im Zusammenhang mit der
Geltendmachung, Ausiibung und Verteidigung von
Rechtsanspriichen titig werden. Der Abstraktionsgrad des § 2f
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Abs.3 Z2 FOG richtet sich nach Art. 9 Abs.2 Buchstabe
DSGVO.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die allgemeine Regel des § 2d Abs. 4 FOG greift nicht, weil eine
spezielle, abweichende Regelung in § 2f Abs. 3 FOG geschaffen
wird. Die Speicherung ist fiir Daten gemal § 2f Abs. 3 Z 1 FOG
auf 10 Jahre und fiir Daten gemdf3 § 2f Abs. 3 Z 2 FOG auf bis zu
30 Jahre beschrénkt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Aufgrund des § 2f Abs.3 FOG ist jede Form der Verarbeitung
zuléssig, solange diese gemal3 § 2f Abs. 3 Z 1 FOG im Rahmen des
Nachweises der Einhaltung guter wissenschaftlicher Praxis oder
von Rechtssachen gemil § 2f Abs. 3 Z 2 FOG erfolgt.

Beschreibung der Anlagen (Hard-
und Software bzw. sonstige

Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch
im Zuge von Gesetzgebungsverfahren zulédsst und die konkret zum
Einsatz kommende Infrastruktur typischerweise nicht gesetzlich
geregelt ist, ist an dieser Stelle ein Verweis auf die Einhaltung der
MaBnahmen gemil Art.25 und 32 DSGVO als ausreichend
anzusehen.

Eingehaltene, gemdf3 Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhéltnisméBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.
Festgelegter Zweck: § 2f Abs.3 FOG sieht die Speicherung und Verarbeitung von
(Art. 5 Abs. I Buchstabe b DSGVO) Rohdaten fiir
— Z1: den Nachweis der Einhaltung guter wissenschaftlicher
Praxis und
—  Z2: die Geltendmachung, Ausiibung und Verteidigung von
Rechtsanspriichen.
Eindeutiiger Zweck: Die Angabe der Zwecke in § 2f Abs. 3 FOG ist eindeutig. Dass eine
(Art. 5 Abs. 1" Buchstabe b DSGVO)

Verarbeitung mehrere Zwecke verfolgt werden darf, ergibt sich
bereits aus der Formulierung des Art.5 Abs. 1 Buchstabe d
DSGVO, wonach ,personenbezogene Daten [...] auf das fiir die
Zwecke [Anm.: Plural!l] der Verarbeitung notwendige Maf}
beschrdnkt sein® miissen.

Legitimer Zweck:
(Art.3 Abs. | Buchstabe b DSGVO)

Der in § 2f Abs. 3 FOG angegebene Zweck ist legitim, weil er von
der Offnungsklausel des Art. 9 Abs. 2 Buchstabe j (,,Wissenschaft
und Forschung*) DSGVO gedeckt ist.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhdchster, rechtlicher Ebene,
nidmlich im Primérrecht: GemdB Art.3 Abs.3 EUV hat die
Europdische Union den wissenschaftlichen und technischen
Fortschritt zu fordern. Gemd Art. 114 Abs.3 AEUV hat die
Kommission bei ihren  Vorschligen im Rahmen der
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Binnenmarktkompetenz auf wissenschaftliche Ergebnisse gestiitzte
neue Entwicklungen zu beriicksichtigen. Gemal Art. 168 Abs. 1
AEUV ist die Erforschung weit verbreiteter, schwerer Krankheiten
zu fordern. Mit Titel XIX ist schlieBlich ein gesamter Titel des
AEUV der Forschung gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft
und Forschung wird auf Punktl des Allgemeinen Teils der
Erlduterungen zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des o6ffentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VIGH vom
14.03.2017, G 164/2016). VerstoBe gegen faktenbasiertes
Vorgehen konnen sogar zur Aufhebung genereller Bestimmungen
vor dem VfGH fithren (V1fSlg. 17.161/2004; 11.972/1989;
11.918/1988; 11.757/1988; 11.756/1988).

RechtmiBigkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 6

DSGVO)

Die RechtméBigkeit der Verarbeitung ergibt sich aus Art. 9 Abs. 2
Buchstaben g und j DSGVO, wonach die Verarbeitung aufgrund
eines erheblichen oOffentlichen Interesses an Wissenschaft und
Forschung erfolgt. Hinsichtlich dieses wichtigen offentlichen
Interesses darf auf die Ausfilhrungen oben zu Bewertung /
Legitimer Zweck verwiesen werden.

Angemessenheit der Verarbeitun%:

(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art.
Abs. 1 Buchstabe ¢ DSGVO)

In Bezug auf die Datenarten gibt es die Einschriankung, dass nur
Daten und  Forschungsmaterial, die  als  Grundlage
wissenschaftlicher Arbeiten verarbeitet wurden gespeichert und
gegebenenfalls verarbeitet werden diirfen. Die Speicherung nach
§ 2f Abs. 3 FOG stellt eine zusdtzliche Rechtsgrundlage zu § 2f
Abs. 1 FOG dar und ist insbesondere gedacht fiir die direkte
Speicherung bei der Wissenschaftlerin oder dem Wissenschaftler.
Die Speicherdauer ist auf 10 bzw. 30 Jahre beschrinkt.

Erheblichkeit der Verarbeitung: s
1t.

(Art-29-Datenschutzgruppe, WP 248, 21 iVm
Abs. 1 Buchstabe ¢ DSGVO)

Die zugelassene Verarbeitung der Daten ist erheblich, da die
rechtlichen Voraussetzungen dafiir geschaffen werden miissen, dass
Wissenschaftlerinnen oder Wissenschaftler sich freibeweisen oder
ihre Reputation verteidigen konnen.

Wie wichtig diese Moglichkeit ist, stellt der Jahresbericht der
Kommission fiir wissenschaftliche Integritdt dar
(http://www.oeawi.at/downloads/ Jahresbericht%202016_final.pdf;
[31.01.2018]). Demnach hat die Kommission im Jahr 2016
14 Anfragen erhalten. Im Zuge dieser Anfragen werden
Anschuldigungen gepriift. Durch Anschuldigungen konnen
wissenschaftliche Karrieren zerstort werden, deswegen muss
Wissenschaftlerinnen ~ und ~ Wissenschaftlern  auch  die
Rechtssicherheit gegeben werden, dass sie die dafiir erforderlichen
Daten speicher diirfen. Das ist vor allem dann notwendig, wenn der
Vorwurf ungerechtfertigt ist. Damit wird Rechtssicherheit fiir die
Wissenschaftlerinnen und Wissenschaftler geschaffen.

Beschrinktheit der Verarbeitung

auf das notwendige Mal3:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist nur fiir Rohdaten zuldssig. Die Beschrénktheit
ergibt sich auch aus der Tatsache, dass die Zwecke der
Verarbeitung in § 2f Abs. 3 FOG abschlieBend definiert sind. Des
Weiteren wird die Dauer, fiir die die Daten gespeichert und
gegebenenfalls verarbeitet werden diirfen, mit 10 bzw. 30 Jahren
limitiert.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe e DSGVO)

Die zeitliche Beschrankung betragt
— 10 Jahre (§ 2f Abs. 3 Z 1 FOG) oder
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— 30 Jahre (§ 2f Abs. 3 Z 2 FOG).

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 12

DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschitzung auch die transparente Information
gemdl Art. 12 DSGVO zu behandeln. Die Informationen gemaf
Art. 13 und 14 DSGVO werden in den folgenden beiden Zeilen
behandelt, sodass die Mittelungen gemal Artikel 15 bis 22 und 34
DSGVO verbleiben. Diese sind:

— die Mitteilung geméB Art. 15 Abs.2 DSGVO tber die
geeigneten Garantien bei Ubermittlung in Drittldinder oder an
internationale Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass
eine FEinschrinkung aufgehoben wird (Art. 18 Abs. 3
DSGVO);

—  gegebenenfalls die Information von Empfingerinnen und
Empféangern gemdB Art. 19 DSGVO, dass eine betroffene
Person  die  Berechtigung  oder  Loschung  von
personenbezogenen Daten oder eine Einschrankung der
Verarbeitung verlangt, es sei denn, dies erweist sich als
unmdglich oder ist mit einem unverhéltnisméBigen Aufwand
verbunden;

— die Information der betroffenen Personen iiber die
Empfingerinnen und Empfanger ihrer personenbezogenen
Daten, auf Verlangen der betroffenen Personen (Art. 19
DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemif3 Art. 21
DSGVO nur im Rahmen des § 5 Abs. 5 FOG besteht;

—  gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemill Art. 34 Abs. 1
DSGVO.

Unter der Voraussetzung, dass die wissenschaftlichen

Einrichtungen gem. FOG ihre Prozesse so anpasst haben, dass die

genannten Mitteilungen tatséchlich erfolgen, gilt die vorliegende

Datenschutz-Folgenabschitzung als erfiillt im Sinne des Art. 35

Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 13

DSGVO)

Die gemdB Art. 13 DSGVO erforderlichen Informationen werden
wie folgt erbracht:

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 2f Abs. 3 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation
des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Empfanger oder Kategorien von Empfingern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des §2f Abs.3 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher gemiBl Art. 13 Abs.4 DSGVO nicht mehr

gesondert bei Erhebung bei den betroffenen Personen zur

Verfiigung gestellt werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten des oder der Verantwortlichen,
—  die Kontaktdaten ihres Datenschutzbeauftragten,
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—  gegebenenfalls ihre Absicht die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu
iibermitteln sowie das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission,

— einen Hinweis auf das Bestehen eines Rechts auf
— Auskunft (Art. 15 DSGVO),
— Berichtigung (Art. 16 DSGVO),
— Loschung (Art. 17 DSGVO),
— Einschriankung (Art. 18 DSGVO) und
— Beschwerde (Art. 77 DSGVO),

— einen Hinweis auf die gesetzlichen Grundlagen der
Verarbeitung,
—  gegebenenfalls das  Bestehen einer  automatisierten

Entscheidungsfindung einschlieBlich Profiling gema3 Art. 22
Abs. 1 und 4 DSGVO sowie

—  gegebenenfalls die iiber eine allfdllige Weiterverarbeitung

erforderlichen Informationen gemif Art. 13 Abs. 3 DSGVO
verOffentlicht, gilt die vorliegende Datenschutz-Folgenabschitzung
hinsichtlich der Information geméf Art. 13 DSGVO als erfiillt im
Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten nicht bei

ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 14

DSGVO)

Die gemil Art. 14 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemif Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur niheren
Begriindung siche oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 15

DSGVO)

Die gemil Art. 15 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemiB Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur ndheren
Begriindung siche oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Recht auf Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemd3 Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs.1 Buchstabe b
DSGVO)

erfolgt und auBerdem die Offnungsklausel gemiB Art. 23 Abs. 1

Buchstabe ¢ DSGVO in Anspruch genommen wird, die einen

Ausschluss des Rechts auf Dateniibertragbarkeit erlaubt. Zur

ndheren Begriindung siehe oben: Bewertung / Generelle

Informationen der betroffenen Personen.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Art. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch
im Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommenden Auftragsverarbeiterinnen und -verarbeiter
typischerweise nicht gesetzlich geregelt sind, ist ein Verweis auf
die Einhaltung der Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmalBnahmen bei der

Ubermittluno% in Drittldnder:
(Kapitel V DSGV!

Wissenstransfers in Drittlainder sind nach § 2j FOG iVm der
Ubergangsbestimmung § 38a Abs. 4 FOG zuldssig, wobei die
Garantie in § 2i Abs. 1 Z 1 FOG zu finden ist und vorsieht, dass
winsbesondere durch Technikgestaltung gemdfs Art. 25 DSGVO
sichergestellt [sein muss], dass Dritte (Art. 4 Nr. 10 DSGVO) keine
Kenntnis der iibermittelten Daten erlangen* kdnnen.
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VorherigEe Konsultation: Eine vorherige Konsultation im Einzelfall ist nicht erforderlich,
(Art. 36 und EG 96 DSGVO) weil der vorliegende Entwurf gemiBl Art. 36 Abs. 4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG 96 DSGVO) der Datenschutzbehérde im
Begutachtungsverfahren aktiv an der Gestaltung des vorliegenden
Entwurfes mitwirken kann, um die Vereinbarkeit der geplanten
Verarbeitungen mit der Datenschutz-Grundverordnung
sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder Diese Risiken sind bei der Verarbeitung von Daten entsprechend
immaterielle Schaden: §2d Abs.8 FOG minimal, insbesondere weil die
(BG 90 1Vm 85 DSGVO) wissenschaftlichen Einrichtungen im Zuge der Verarbeitung dafiir
zu sorgen haben, dass ,,gecignete technische und organisatorische
Mafsnahmen® (Art. 25 DSGVO) getroffen werden, um die
gegebenen Risiken zu minimieren. Die
DatensicherheitsmafBnahmen  werden in  Art. 32 DSGVO
konkretisiert und sind von den wissenschaftlichen Einrichtungen
einzuhalten. Die Nichteinhaltung ist mit 10 Millionen Euro
sanktioniert (Art. 83 Abs.4 Buchstabea DSGVO). Die
Konsequenzen, die bei einem VerstoB3 drohen, dimmen die Risiken
von physischen, materiellen oder immateriellen Schiden jedenfalls
ein.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemall § 2d Abs. 1
Z 2 FOQG, die strenge Zweckbindung gemdll § 2d Abs. 1 Z 3 FOG
und vor allem das Diskriminierungsverbot geméll § 2d Abs. 1 Z 4
FOG wird das Risiko physischer, materieller oder immaterieller
Schiaden wesentlich gesenkt.

Verlust der Kontrolle {iber Diesem Risiko wird durch die Einhaltung der (anwendbaren)

g%rgs(?ggléts)%ég g}le Daten: Rechte der betroffenen Person gemdl Kapitel 111 der Datenschutz-
' Grundverordnung, das sind:

- Transparente Information, Kommunikation  und

Modalititen fiir die Ausiibung der Rechte der betroffenen Person
(Art. 12 DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen
Daten bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

—  Recht auf Loschung / ,,Recht auf Vergessenwerden (Art. 17
DSGVO),

—  Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung
oder Loschung personenbezogener Daten oder der
Einschriankung der Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

Auflerdem sind die Datensicherheitsmalnahmen gemal Art. 32

DSGVO von den wissenschaftlichen Einrichtungen einzuhalten.

Damit wird die Wahrscheinlichkeit eines Verlustes der Kontrolle
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iiber personenbezogene Daten effektiv gemindert.

Weiters wird das Risiko des Verlusts der Kontrolle {iber
personenbezogene Daten durch die in § 2d Abs. 1 FOG
vorgeschlagenen angemessenen Mafnahmen, insbesondere die
liickenlose Protokollierung gemdfl § 2d Abs. 1 Z 1 FOG, das
Datengeheimnis gemdBl § 2d Abs. 1 Z 2 FOG und die strenge
Zweckbindung gemil § 2d Abs. 1 Z 3 FOG wesentlich gesenkt.

Diskriminierung:
(EG 90 iVm 85 DSGV!

Dieses Risiko bei der Verarbeitung im Zusammenhang mit der
Markierung von Forschungsmaterial durch bereichsspezifische
Personenkennzeichen ist minimal, insbesondere weil
wissenschaftliche Einrichtungen im Zuge der (sonstigen)
Verarbeitung dafiir zu sorgen haben, dass ,.geeignete technische
und organisatorische Mafinahmen® (Art. 25 DSGVO) getroffen
werden, um die gegebenen Risiken zu minimieren. Auch miissen
die wissenschaftlichen Einrichtungen die in Art. 32 DSGVO
konkretisierten ~ Datensicherheitsmaflnahmen  einhalten.  Die
Nichteinhaltung ist mit 10 Millionen Euro sanktioniert (Art. 83
Abs. 4 Buchstabe a DSGVO). Damit wird die Wahrscheinlichkeit
der Diskriminierung aufgrund der unzuldssigen Verarbeitung
personenbezogener Daten effektiv gemindert.

Insbesondere durch das Datengeheimnis geméll § 2d Abs. 1 Z 2
FOG, die strenge Zweckbindung gemil § 2d Abs. 1 Z 3 FOG und
das ausdriickliche Diskriminierungsverbot gemdf3 § 2d Abs. 1 Z 4
FOG wird das Risiko der Diskriminierung erheblich gesenkt.

Identitétsdiebstahl oder -betrug:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unionsrechtliche
Sanktionierung (siche oben: Risiken / Physische, materielle oder
immaterielle Schiden) effektiv gemindert.

Weiters wird das Risiko des Identititsdiebstahls oder -betrugs
durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere die liickenlose Protokollierung gemaf §
2d Abs. 1 Z 1 FOG, das Datengeheimnis geméll § 2d Abs. 1 Z 2
FOG und die strenge Zweckbindung gemil § 2d Abs. 1 Z 3 FOG
wesentlich gesenkt.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unionsrechtliche
Sanktionierung (siche oben: Risiken / Physische, materielle oder
immaterielle Schaden) effektiv gemindert.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemill § 2d Abs. 1
Z 2 FOQG, die strenge Zweckbindung gemil3 § 2d Abs. 1 Z 3 FOG
und vor allem das Diskriminierungsverbot gemafl § 2d Abs. 1 Z 4
FOG wird das Risiko betreffend finanzielle Verluste wesentlich
gesenkt

Unbefugte Aufhebung der

Pseudonglmisierung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unionsrechtliche Sanktionierung (siche oben: Risiken /
Physische, materielle oder immaterielle Schiden);

— Einsatz bereichsspezifischer Personenkennzeichen (§9 E-
GovQ), die — anders als die Sozialversicherungsnummer — nur
in Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich héheren Schutz, insbesondere gegen die unbefugte
Authebung der Pseudonymisierung, bieten.

Insbesondere  durch das Recht zum  Einsatz  von

bereichsspezifischen Personenkennzeichen (§ 2d Abs. 2 FOG), die

besonderen angemessenen MafBnahmen iZm Einsatz von

bereichsspezifischen Personenkennzeichen gemaf3 § 2d Abs. 1 Z 5

FOG sowie das Verbot der Verdffentlichung von

bereichsspezifischen Personenkennzeichen gemall § 2d Abs. 1 Z 6
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FOG wird das Risiko der unbefugten Authebung der
Pseudonymisierung wesentlich reduziert.

Rufschadigung: Dieses Risiko wird wie folgt minimiert:
(EG 90 iVm 85 DSGVO)

—  unionsrechtliche Sanktionierung (siche oben: Risiken /
Physische, materielle oder immaterielle Schaden);

— FEinsatz bereichsspezifischer Personenkennzeichen (§9 E-
GovQ), die — anders als die Sozialversicherungsnummer — nur
in Teilbereichen des taglichen Lebens gelten und somit einen
wesentlich ~ hdheren Schutz, insbesondere gegen
Rufschiadigung, bieten.

Verlust der Vertraulichkeit bei Dieses Risiko wird wie folgt minimiert:

Berufsgeheimnissen: Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
(EG 50iVim 85 DSGVO) MaBnahmen, insbesondere das Datengeheimnis gemal § 2d Abs. 1
Z 2 FOQG, die strenge Zweckbindung gemifl § 2d Abs. 1 Z 3 FOG
und vor allem das Diskriminierungsverbot geméll § 2d Abs. 1 Z 4
FOG wird das Risiko betreffend erhebliche wirtschaftliche oder
gesellschaftliche Nachteile wesentlich gesenkt.

Weiters durch:

— unionsrechtliche Sanktionierung (siche oben: Risiken /
Physische, materielle oder immaterielle Schiden);

— Einsatz bereichsspezifischer Personenkennzeichen (§9 E-
GovG), die — anders als die Sozialversicherungsnummer — nur
in Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen den Verlust
der Vertraulichkeit bei Berufsgeheimnissen, bieten.

Erhebliche wirtschaftliche oder Dieses Risiko wird wie folgt minimiert:
%ﬁ}}ég‘;@‘%&g&gﬁ Nachteile: — unionsrechtliche Sanktionierung (siche oben: Risiken /

Physische, materielle oder immaterielle Schiden);

— Einsatz bereichsspezifischer Personenkennzeichen (§9 E-
GovG), die — anders als die Sozialversicherungsnummer — nur
in Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich héheren Schutz, insbesondere gegen den Verlust
der Vertraulichkeit bei Berufsgeheimnissen, bieten.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemil § 2d Abs. 1

Z 2 FOQG, die strenge Zweckbindung gemil3 § 2d Abs. 1 Z 3 FOG

und vor allem das Diskriminierungsverbot geméll § 2d Abs. 1 Z 4

FOG wird das Risiko betreffend erhebliche wirtschaftliche oder

gesellschaftliche Nachteile wesentlich gesenkt.

ABHILFEMASSNAHMEN
Als Mafnahmen, Garantien und Verfahren zur Eindimmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung Eine Minimierung der Verarbeitung personenbezogener Daten kann
ersonenbezogener Daten: nicht vorgeschrieben werden, weil im Vorhinein nicht bekannt ist,
EG 78 DSGVO)

welche Rohdaten bendtigt werden.

Mit der angemessenen MafBnahme gemil § 2d Abs. 1 Z 3 FOG
erfolgt jedoch eine Beschrinkung der zuldssigen Verarbeitung
ausschlieBlich auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche Die schnellstmogliche Pseudonymisierung personenbezogener
Pseudonymisierung Daten wird durch Art. 89 DSGVO sichergestellt. Er besagt, dass
personenbezogener Daten: otechnische und organisatorische Maflnahmen [zu] bestehen
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(EG 28 und 78 DSGVO)

[haben], mit denen insbesondere die Achtung des Grundsatzes der
Datenminimierung gewdhrleistet wird. Zu diesen MaBBnahmen kann
die Pseudonymisierung gehdren®. Diese hat schnellstmoglich zu
erfolgen.

Transparenz in Bezug auf die
Funktionen und die Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2f Abs. 3 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im
Zuge des Gesetzgebungsprozesses konnen die Hintergriinde fiir die
zuldssige ~ Verarbeitung  personenbezogener  Daten  bei
Wissenstransfers von der Offentlichkeit kostenlos nachvollzogen
werden.

Uberwachung der Verarbeitung
personenbezogener Daten durch

die betroffenen Personen:
(EG 78 DSGVO)

Mit § 2f Abs. 3 FOG wird die Offnungsklausel des Art. 23 Abs. 1
Buchstabe e DSGVO in Anspruch genommen, wonach die Rechte
der betroffenen Personen durch nationales Recht eingeschrinkt
werden diirfen, wenn dies eine notwendige und verhéltnismaBige
MafBnahme im wichtigen wirtschaftlichen Interesse eines
Mitgliedstaates darstellt. Die MaBnahme ist erforderlich, weil die
Einhaltung der angefiihrten Pflichten

— einerseits aufgrund der einzuhaltenden Voraussetzungen
gemil § 2f Abs. 3 FOG und

— andererseits aufgrund der Beschaffenheit der Technologie,
insbesondere bei Anwendung von neuronalen Netzen,
ausgeschlossen ist. Wiirde die Moglichkeit zur Beschrinkung
gemil Art. 23 Abs. 1 Buchstabe e DSGVO nicht wahrgenommen,
konnten sich Wissenschaftlerinnen und Wissenschaftler gegen
Anschuldigungen nicht angemessen wehren kdnnen.

Datensicherheitsma3nahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmalnahmen geméaf
Art. 32 DSGVO ist gemiB Art. 83 Abs. 4 Buchstabe a DSGVO mit
Geldbufen bis zu 10 Millionen Euro sanktioniert ist. Entsprechende
Datensicherheitsmaf3nahmen sind daher auch bei Wissenstransfers
zu treffen. Da Art. 35 Abs. 10 DSGVO
Datenschutzfolgenabschédtzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung
der Mallnahmen gemaB Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdpf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhdren:

Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehérde im Rahmen
des Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der
erlassenden Stelle im Rahmen des Begutachtungsverfahrens
ergangen.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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Anhang 12: Datenschutz-Folgenabschitzung zu § 2f Abs. 4 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Klarstellung zu Biobanken gemidll § 2f Abs. 4 des Forschungsorganisationsgesetzes (FOG), BGBI.
Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist gemidll Art. 35 Abs.3 Buchstabe b DSGVO
erforderlich, weil es potentiell auch zu einer umfangreichen Verarbeitung besonderer Kategorien von
personenbezogenen Daten gemif3 Art. 9 Abs. 1 DSGVO kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: Die vorliegende Bestimmung trifft keine Entscheidung zur Frage, ob die
(G 50 DSGVO) Verarbeitung in Papierform oder elektronischer Form erfolgen soll.
Mangels eindeutiger Anordnung ist damit von der Zuldssigkeit beider
Verarbeitungsarten auszugehen. Die Kombination aus Proben- und
Datensammlung ist als besondere Verarbeitungsart ausdriicklich,
gesetzlich vorgesehen. Im Vergleich zu Big Data, liduft diese
Verarbeitungsart aber nicht Gefahr, in einem Spannungsverhéltnis zu den
Grundsitzen des Art. 5 DSGVO zu stehen. Aufgrund der Wichtigkeit,
insbesondere von Biobanken im Bereich der Krebsbehandlung, soll
durch eine gesetzliche Regelung jegliche Rechtsunsicherheit jedenfalls
beseitigt werden.

Biobanken  sind  Sammlungen von  Proben  menschlicher
Korpersubstanzen (z.B. Gewebe, Zellen, DNA, Proteine, Blut oder
andere Korperflissigkeiten) als materielle Triger von Informationen, die
typischerweise mit Daten und Informationen (ihrer Spenderinnen und
Spender)  verkniipft sind oder verkniipft werden koénnen
(Bundeskanzleramt-Bioethikkommission, Biobanken fir die
wissenschaftliche Forschung 6).

Umfang der Verarbeitung: Die Verarbeitung, welche durch § 2f Abs. 4 FOG gestattet wird, umfasst
(EG 90 DSGVO) grundsitzlich alle Daten gemill § 2b Z 5 FOG. Allerdings wird dieser
Umfang durch die Zweckbestimmung, das ist das Fiithren ,,biologischer
Proben- und Datensammlungen [... zu Zwecken] des Art. 9 Abs. 2
Buchstaben i undj DSGVO®“ entscheidend konkretisiert. Da die
vorgeschlagene Regelung auf den Offhungsklauseln gemif Art. 9 Abs. 2
Buchstaben h, i undj DSGVO beruht, ist neben der Verarbeitung
personenbezogener Daten auch die Verarbeitung sensibler Daten
gestattet. Hinsichtlich der betroffenen Personen, bestehen keine
Einschriankungen.

Zum Schutz der betroffenen Personen miissen folgende Malnahmen
ergriffen werden (§ 2f Abs. 4 Z 1 und 2 FOG):

—  schnellstmogliche Pseudonymisierung, sofern Zweckerfiillung
weiter moglich und

—  Datensicherheitsmafinahmen gemil Art. 32 DSGVO.

Festgehalten wird an dieser Stelle, dass die Begriffe ,,genetische Daten*
und ,,Proben® in der DSGVO unterschieden werden und die DSGVO
daher auf Proben nicht anzuwenden ist (vgl. EG 34 und 35 sowie Art. 4
Nr. 13 DSGVO). D.h. nur der die Verarbeitung von Daten betreffende
Teil von Biobanken, ist DSGVO-relevant und somit auch fiir Zwecke der
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vorliegenden Datenschutz-Folgenabschédtzung von Bedeutung.

Kontext der Verarbeitun%:
(Art-29-Datenschutzgruppe, WP 248,21)

Die Verarbeitungen werden immer im Kontext des Gesundheitswesens
erfolgen. Dabei kann einmal der individuelle Nutzen fiir die Patientinnen
und Patienten durch Riickgriff auf einen groBen Erfahrungsschatz in
Form eciner umfangreichen Behandlungsdatenbank im Vordergrund
stthen und ein andermal die Erforschung und Bekdmpfung von
Krankheiten auf iibergeordneter, abstrakter Ebene.

Die im Bundeskanzleramt -eingerichtete Bioethikkommission hat
wBiobanken [...] als eine der wichtigsten Grundlagen fiir Erkenntnisse
tiber die Entstehung von Krankheiten und fiir die Weiterentwicklung
diagnostischer ~ und  therapeutischer ~ Methoden™  identifiziert
(Bundeskanzleramt-Bioethikkommission, Biobanken fiir die
wissenschaftliche Forschung — Ergdnzungen zum Bericht der
Bioethikkommission vom Mai 2007, 4;
http://archiv.bundeskanzleramt.at/DocView.axd?Cobld=42719
[07.02.2018]).

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGV!

Die durch § 2f Abs.4 FOG legitimierten Verarbeitungen erfolgt zu
Zwecken

— der medizinischen = Diagnostik  oder  Behandlung im
Gesundheitsbereich (Art. 9 Abs. 2 Buchstabe h DSGVO),

—  des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit
(Art. 9 Abs. 2 Buchstabe i DSGVO) sowie

— von Wissenschaft und Forschung (Art. 9 Abs.2 Buchstabe j
DSGVO).

Empfiangerinnen und

Empfinger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Da es sich um eine Verarbeitung sowohl zu medizinischen (Art. 9 Abs. 2
Buchstabe h DSGVO) als auch wissenschaftlichen Zwecken (Art. 9
Abs. 2 Buchstabe ] DSGVO) handelt, sind die Empfingerinnen und
Empfianger entweder das in Art. 9 Abs.2 Buchstabeh iVm Abs. 3
DSGVO genannte Gesundheits- und Fachpersonal oder fiir Zwecke des
Art. 9 Abs. 2 Buchstabej DSGVO, wissenschaftliche Einrichtungen
gemdl § 2b Z 12 FOG.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Mangels spezieller bzw. gegenteiliger Regelung in § 2f Abs. 4 FOG,
richtet sich die =zuldssige Speicherdauer nach der allgemeinen
Zweifelsregel des § 2d Abs. 5 FOG. Diese Bestimmung besagt, dass
personenbezogene Daten fiir Zwecke des 2. Abschnittes unbeschrankt
gespeichert und gegebenenfalls verarbeitet werden diirfen, soweit keine
speziellen, abweichenden Bestimmungen getroffen werden. Da keine
speziellere Regelung in § 2f Abs.4 FOG getroffen wird, ist die
Speicherdauer unbeschrankt.

Funktionelle Beschreibung

der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

GemilB § 2f Abs. 4 FOG diirfen Daten im Rahmen von biologischen
Proben- und Datensammlungen (,,Biobanken) verarbeitet werden. Diese
Verarbeitung darf nur dann erfolgen, wenn sie Zwecken

— der  medizinischen  Diagnostik  oder  Behandlung im
Gesundheitsbereich (Art. 9 Abs. 2 Buchstabe h DSGVO) oder

— des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit
(Art. 9 Abs. 2 Buchstabe i DSGVO) oder

— von Wissenschaft und Forschung (Art. 9 Abs.2 Buchstabe j
DSGVO)
erfolgt.

Beschreibung der Anlagen
(Hard- und Software bzw.

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschidtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 3von 11

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Mafinahmen gemaf
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemif Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhéltnisméBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

- betreffend Notwendigkeit und Verhdltnismdfigkeit (Art. 5 und 6 DSGVO) sowie
- zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck:
(Art. 5 Abs. [ Buchstabe b DSGVO)

Der verfolgte Zweck ist in § 2f Abs. 4 FOG festgelegt und besteht in der
Schaffung einer Rechtsgrundlage fiir Datenverarbeitungen im Rahmen
biologischer Proben- und Datensammlungen. Durch den Verweis auf
Art. 9 Abs. 2 Buchstaben i und j DSGVO wird bereits im Gesetzestext
festgelegt, dass die Verarbeitung im Rahmen von Biobanken nicht
alleine wissenschaftlichen Zwecken (Art. 9 Abs. 2 Buchstabe j DSGVO),
sondern auch Gesundheitszwecken dient und zwar nicht nur auf
allgemeiner Ebene (Art. 9 Abs. 2 Buchstabe i DSGVO), sondern auch
auf individueller Ebene (Art.9 Abs.2 Buchstabeh DSGVO),
insbesondere wenn es darum geht, die personliche Behandlung durch
Vergleich von Tumorgewebe mit bestehenden (und bereits behandelten)
Tumorgeweben zu verbessern.

Eindeutiger Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Die Angabe des Zwecks in §2f Abs.4 FOG ist eindeutig: Die
angefiihrten Daten diirfen nur verarbeitet werden, soweit dies fiir Zwecke

— der medizinischen = Diagnostik  oder  Behandlung im
Gesundheitsbereich (Art. 9 Abs. 2 Buchstabe h DSGVO) oder

—  des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit
(Art. 9 Abs. 2 Buchstabe i DSGVO) oder

— von Wissenschaft und Forschung (Art. 9 Abs.2 Buchstabe j
DSGVO)
erfolgt.

Anders als beispielsweise in dem der Entscheidung V{Slg. 11.499/1987
zugrundeliegenden Fall, in dem eine nicht ndher determinierte
hoheitliche Befugnis zur Geschwindigkeitsbeschrinkung vorgesehen
war, erfolgt eine nihere Determinierung mittels:

— eines Verweises auf  wissenschaftliche  Methoden, die
internationalen  Standards  entspricht (sogenannte  Frascati-
Definition; vgl. Erlduterungen zu § 2b Z 12 FOG),

—  einer Definition der Zwecke in § 2f Abs. 4 FOG und

— dem Vorsehen angemessener und spezifischer Mafnahmen (§ 2f
Abs. 4 Z 1 und 2 FOQG).

Legitimer Zweck:
(Art.5 Abs. | Buchstabe b DSGVO)

Der in § 2f Abs. 4 FOG angegebene Zweck ist legitim, weil er von den
Offnungsklauseln

— des Art. 9 Abs. 2 Buchstabe h (,,Behandlung im
Gesundheitsbereich®),

—  des Art. 9 Abs. 2 Buchstabe i (,,0ffentliches Interesse im Bereich der
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der offentlichen Gesundheit*) und

— des Art.9 Abs.2 Buchstabej (,,Wissenschaft und Forschung®)
DSGVO
gedeckt und in § 2f Abs. 4 FOG gesetzlich vorgesehen ist.

Durch die angedachte Regelung erfolgt auch eine Klarstellung
hinsichtlich der Rechtsgrundlage fiir bestehende Sammlungen,
insbesondere Biobanken sowie die Festlegung, dass eine gesonderte
Einwilligung im Sinne des Art. 9 Abs. 2 DSGVO nicht erforderlich ist.

Die Bedeutung des o6ffentlichen Interesses im Bereich der 6ffentlichen
Gesundheit zeigt z.B. an Art. 168 AEUV. Der erste Absatz dieses
Artikels lautet: ,Bei der Festlegung und Durchfithrung aller
Unionspolitiken =~ und -  maBnahmen  wird ein  hohes
Gesundheitsschutzniveau sichergestellt.” In Art. 168 Abs. 1 AEUV wird
als Ziel die ,Bekdmpfung schwerwiegender grenziiberschreitender
Gesundheitsgefahren genannt.

RechtmaiBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 6 DSGVO)

Die RechtméBigkeit der Verarbeitung ergibt sich aus Art. 9 Abs. 2
Buchstaben h, i und j DSGVO sowie der Festlegung der Verarbeitung in
§ 2f Abs. 4 FOG.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

§ 2f Abs. 4 FOG stellt eine Erméchtigung zur Verarbeitung von Daten im
Rahmen biologischer Proben- und Datensammlungen dar, wodurch
grundsitzlich in die Datenschutzrechte der betroffenen Personen
eingegriffen wird. Solche Eingriffe sind jedoch gerechtfertigt sein, wenn
sie zur Wahrung wichtiger 6ffentlicher Interessen vorgenommen werden
und gleichzeitig angemessene Garantien fiir den Schutz der betroffenen
Personen festgelegt werden (vgl.: VfGH 08.10.2015, G 20/2015 ua).
Beide Voraussetzungen sind durch die vorliegende Bestimmung erfiillt:
das wichtige oOffentliche Interesse ergibt sich insbesondere aus der
Verarbeitung fiir Zwecke des Art. 9 Abs. 2 Buchstabe i (,,0ffentliches
Interesse im Bereich der 6ffentlichen Gesundheit™) DSGVO.

Die im Bundeskanzleramt eingerichtete Bioethikkommission hat die
»Biobanken [...] als eine der wichtigsten Grundlagen fiir Erkenntnisse
tiber die Entstehung von Krankheiten und fiir die Weiterentwicklung
diagnostischer und therapeutischer Methoden* identifiziert, weshalb ein
erhebliches o6ffentliches Interesse an der Einrichtung und dem Betrieb
von Biobanken besteht (Bundeskanzleramt-Bioethikkommission,
Biobanken fiir die wissenschaftliche Forschung — Ergdnzungen zum
Bericht der Bioethikkommission vom Mai 2007, 4;
http://archiv.bundeskanzleramt.at/DocView.axd?Cobld=42719
[07.02.2018]).

Die Angemessenheit ergibt sich auch dadurch, dass angemessene
Garantien fiir den Schutz der betroffenen Person festgelegt werden, wie
insbesondere:

— die schnellstmdgliche Pseudonymisierung und

— das Einhalten der erforderlichen Datensicherheitsmafinahmen
gemal Art. 32 DSGVO.

Angesichts dieser Beschrinkungen und MaBnahmen ist die
Angemessenheit der Verarbeitungen gemél § 2f Abs. 4 FOG als gegeben
anzusehen.

Erheblichkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Erheblichkeit der Verarbeitung zeigt sich darin, dass Biobanken fiir
die medizinische Forschung von groBem Nutzen sind. Insbesondere
erhofft man sich, dadurch folgende Krankheiten bekdmpfen zu kdnnen:
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—  Herz-Kreislauf-Erkrankungen

—  Stoffwechselstérungen,

—  Hormonerkrankungen

—  Kirebs,

—  Erkrankungen des Nervensystems und

—  Infektions- und Immunerkrankungen (vgl. Biobanken fiir die
Forschung, Stellungnahme des Nationaler Ethikrat;
http://www.ethikrat.org/dateien /pdf/biobanken-fuer-die-
forschung.pdf, 26; [01.02.2018]).

Auf Seite 27 der Stellungnahme wird den Biobanken grof3es Potential fiir
die Entwicklung individueller Medikamente fiir Patienten zugeschrieben.
Das Schaffen einer Rechtsgrundlage fiir die Verwendung von Biobanken
ist fiir Osterreich von wesentlicher Bedeutung, da sich mit BBMRI-ERIC
eine der groBten Biobanken weltweit in Graz befindet. Dass der Beitrag
der Biobanken zur Krebsforschung erheblich ist, zeigt sich daran, dass
im Jahr 2015 fast 350.000 Personen in Osterreich an Krebs erkrankt
waren
(http://www.statistik.at/web_de/statistiken/menschen_und gesellschaft/
gesundheit/krebserkrankungen/index.html [01.02.2018]).

Biobanken sind, wie oben erwahnt, auch fiir die Bekdmpfung von Herz-
und Kreislauferkrankungen von Bedeutung. Ein Blick auf die
Todesursachenstatistik erkldrt auch in diesem Fall die Relevanz der
vorgeschlagenen Bestimmung: demnach starben von 80.669 Menschen
33.248 Menschen aufgrund einer Herz- und Kreislauferkrankung.
(http://www.statistik.at/web_de/statistiken/

menschen und gesellschaft/gesundheit/todesursachen/
todesursachen_im_ueberblick/021985.html; [01.02.2018]). Diese
Krankheiten stellen somit die hiufigste Todesursache in Osterreich dar.

Diese Beispiele zeigen die enorme Bedeutung von Biobanken fiir das
Gesundheitswesen in Osterreich und somit die Erheblichkeit der
erforderlichen Verarbeitung personenbezogener (Gesundheits-)Daten.

Beschrénktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal3 beschriankt, weil die
Verarbeitungen nur im Rahmen von biologischen Proben- und
Datensammlungen erfolgen diirfen.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Eine zeitliche Begrenzung der Speicherdauer ist nicht moglich, weil
damit langfristige Studien nicht durchgefiihrt werden kénnten. Es ist im
Vorhinein ndmlich nicht bekannt, wann welche wissenschaftlichen Daten
(§ 2b Z 5 FOG) von wissenschaftlichen Einrichtungen (§ 2b Z 12 FOG)
so kombiniert werden sollten, dass damit neuer Nutzen generiert werden
kann. Dieser Zeitpunkt kann in sehr naher aber auch in sehr ferner
Zukunft liegen.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschidtzung auch die transparente Information
gemdfl Art. 12 DSGVO zu behandeln. Die Informationen gemal Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen gemil Artikel 15 bis22 und 34 DSGVO
verbleiben. Diese sind:

- die Mitteilung geméB Art. 15 Abs. 2 DSGVO iiber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
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Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

— gegebenenfalls die Information von Empfingerinnen und
Empfingern gemal Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrinkung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoglich oder ist mit einem
unverhéltnisméBigen Aufwand verbunden;

—  die Information der betroffenen Personen iiber die Empfangerinnen
und Empfénger ihrer personenbezogenen Daten, auf Verlangen der
betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemdfl Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 5 FOG besteht;

— gegebenenfalls die Benachrichtigung iiber Verletzungen des

Schutzes personenbezogener Daten gemif3 Art. 34 Abs. 1 DSGVO.
Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen ihre
Prozesse so anpassen, dass die genannten Mitteilungen tatsdchlich
erfolgen, gilt die vorliegende Datenschutz-Folgenabschitzung als erfiillt
im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemifB Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des §2f Abs.4 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfanger oder Kategorien von Empfangern: durch Publikation
des vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Dauer, fir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 2f Abs. 4 iVm § 2d Abs. 5 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher gemél Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen

—  Name und Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls ihre Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln sowie
das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission,

—  einen Hinweis auf das Bestehen eines Rechts auf
— Auskunft (Art. 15 DSGVO),
— Berichtigung (Art. 16 DSGVO),
— Loschung (Art. 17 DSGVO),
— Einschriankung (Art. 18 DSGVO) und
— Beschwerde (Art. 77 DSGVO),

— einen Hinweis auf die gesetzlichen Grundlagen der Verarbeitung,

—  gegebenenfalls das Bestehen einer automatisierten
Entscheidungsfindung einschlieBlich Profiling geméf Art. 22 Abs. 1
und 4 DSGVO sowie

— gegebenenfalls die iber eine allfillige Weiterverarbeitung

erforderlichen Informationen gemif3 Art. 13 Abs. 3 DSGVO
veroffentlichen, gilt die vorliegende Datenschutz-Folgenabschitzung
hinsichtlich der Information geméf Art. 13 DSGVO als erfiillt im Sinne
des Art. 35 Abs. 10 DSGVO.
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Information der betroffenen
Personen, wenn die Daten
nicht bei ihnen erhoben

werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 15 DSGVO)

Unter der Voraussetzung, dass die Verantwortlichen gemal3 § 2f Abs. 4
FOG ihre Prozesse — aufler in den Fillen des § 2d Abs. 6 FOG — so
anpassen, dass das Auskunftsrecht der betroffenen Personen geméaf
Art. 15 DSGVO tatsdchlich wahrgenommen werden kann, gilt die
vorliegende Datenschutz-Folgenabschitzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemiB3 Art.20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)

—  noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)
erfolgt und auBerdem die Offnungsklausel gemiB Art. 23 Abs. 1
Buchstabe e DSGVO in Anspruch genommen wird, die einen Ausschluss
des Rechts auf Dateniibertragbarkeit erlaubt. Zur nidheren Begriindung
siche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auftragsverarbeiterinnen und

Auftra%sverarbelter
(Art. 28 DSGVO

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschiatzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmalB3nahmen bei der

Ubermittlun o% in Drittldnder:
(Kapitel V DSGV!

Ubermittlungen an Drittlinder sind nach § 38a (4) FOG grundsitzlich
zuldssig. Die Ubermittlungen sind nur soweit zuldssig, als sie der
Erreichung des Verarbeitungszweckes dienen. Kommt es zu einer
Ubermittlung, miissen gemiB § 38a FOG die Voraussetzungen des § 2f
Abs. 4 FOG eingehalten werden und gemif3 Art. 25 DSGVO ,,geeignete
technische und organisatorische* getroffen werden, um ,,die Rechte der
betroffenen Personen zu schiitzen.*

VorherlgEe Konsultation:
(Art. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
vorliegende Entwurf gemdB Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehorde dieser die Mdoglichkeit gibt,
sich im Begutachtungsverfahren aktiv an der Gestaltung des
vorliegenden Entwurfes zu beteiligen, um die Vereinbarkeit der
geplanten Verarbeitungen mit der Datenschutz-Grundverordnung
sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schaden
(EG 90 iVm 85 DSGV

Diese Risiken sind fiir Verarbeitungen im Rahmen des § 2f Abs. 4 FOG
vorhanden, aber eingeschrinkt, weil Art. 25 DSGVO verordnet, dass
Hauch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische
und organisatorische Mafsnahmen* getroffen werden miissen, um ,,die
Rechte der betroffenen Personen zu schiitzen Zusitzlich ist Art. 32
DSGVO anwendbar, dem zu Folge miissen ,,der Verantwortliche und der
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Auftragsverarbeiter [...] ein dem Risiko angemessenes Schutzniveau*
gewidhrleisten. Die Nichteinhaltung ist mit 10 Millionen Euro
sanktioniert (Art. 83 Abs. 4 Buchstabe a DSGVO). Diese Konsequenzen,
die bei einem Verstol drohen, dimmen die Risiken von physischen,
materiellen oder immateriellen Schéden jedenfalls ein. Durch die in § 2d
Abs. 1 FOG vorgeschlagenen angemessenen Mafinahmen, insbesondere
das Datengeheimnis gemil § 2d Abs. 1 Z 2 FOG, die strenge
Zweckbindung gemil § 2d Abs. 1 Z 3 FOG und vor allem das
Diskriminierungsverbot gemidfl § 2d Abs. 1 Z 4 FOG wird das
Risiko physischer, materieller oder immaterieller Schiaden wesentlich
gesenkt.

Verlust der Kontrolle iiber

ersonenbezogene Daten:
EG 90 iVm 85 DSGVO)

Der Verlust der Kontrolle iiber personenbezogene Daten wird durch
folgende MaBnahmen vermieden:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MaBnahmen® zu
Treffen;

— Art. 32 DSGVO: Verantwortlicher/Auftragsverarbeiter miissen fiir
,ein dem Risiko angemessenes Schutzniveau® sorgen;

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer
GeldbuBe bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Weiters wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen Maflnahmen, insbesondere die liickenlose Protokollierung

gemil § 2d Abs. 1 Z 1 FOG, das Datengeheimnis gemaf3 § 2d Abs. 1 Z 2

FOG und die strenge Zweckbindung geméll § 2d Abs. 1 Z 3 FOG das

Risiko des Verlusts der Kontrolle iiber personenbezogene Daten

wesentlich gesenkt.

Diskriminierung:
(EG 90 iVm 85 DSGV

Die Diskriminierung im Rahmen der Verarbeitung gemill § 2f Abs. 4
FOG ist aufgrund folgender Maflnahmen nahezu ausgeschlossen:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Mallnahmen* zu treffen;

—  Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer
Geldbule bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Dariiber hinaus wird durch das Datengeheimnis gemédBl § 2d Abs. 1 Z 2

FOG, die strenge Zweckbindung gemall § 2d Abs. 1 Z 3 FOG und das

ausdriickliche Diskriminierungsverbot gemif3 § 2d Abs. 1 Z 4 FOG das

Risiko der Diskriminierung erheblich gesenkt.

Identitdtsdiebstahl oder -

betrug:
(EG 90 1Vm 85 DSGVO)

Identitétsdiebstahl und -betrug im Rahmen der Verarbeitung gemal3 § 2f
Abs.4 FOG sind aufgrund folgender MaBnahmen nahezu
ausgeschlossen:

— Art.25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen* zu treffen;

—  Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer
Geldbufle bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Weiters wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen MafBnahmen, insbesondere die liickenlose Protokollierung

gemal § 2d Abs. 1 Z 1 FOG, das Datengeheimnis gemil3 § 2d Abs. 1 Z 2

FOG und die strenge Zweckbindung gemall § 2d Abs. 1 Z 3 FOG das

Risiko des Verlusts der Kontrolle {iber personenbezogene Daten




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 9 von 11

wesentlich gesenkt.

Finanzielle Verluste:
(EG 90 iV 85 DSGVO)

Finanzielle Verluste im Rahmen der Verarbeitung gemill § 2f Abs. 4
FOG sind aufgrund folgender Maflnahmen nahezu ausgeschlossen:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen* zu treffen;

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer
Geldbufle bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemdf § 2d Abs. 1 Z 2

FOQG, die strenge Zweckbindung gemi § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemil § 2d Abs. 1 Z 4 FOG wird das

Risiko physischer, materieller oder immaterieller Schiaden wesentlich

gesenkt.

Unbefugte Aufhebung der

Pseudongmisierung:
(EG 90 iVm §5 DSGVO)

Das Risiko der unbefugten Authebung der Pseudonymisierung wird wie
folgt minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen* zu treffen;

— Art. 32 DSGVO: Verantwortlicher/Auftragsverarbeiter miissen fiir
,»ein dem Risiko angemessenes Schutzniveau sorgen;

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer
GeldbuBe bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Zudem wird durch das Recht zum Einsatz von bereichsspezifischen

Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen angemessenen

MaBnahmen iZm Einsatz von bereichsspezifischen Personenkennzeichen

gemil § 2d Abs. 1 Z 5 FOG sowie das Verbot der Verdffentlichung von

bereichsspezifischen Personenkennzeichen gemdB § 2d Abs. 1 Z 6 FOG
das Risiko der unbefugten Aufhebung der Pseudonymisierung wesentlich
reduziert.

Rufschddigung:
(EG 90 iVm 85 DSGVO)

Rufschadigungen werden durch folgende MaBnahmen bestmoglich
verhindert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Mallnahmen* zu treffen;

— Art. 32 DSGVO: Verantwortlicher/Auftragsverarbeiter miissen fiir
,»ein dem Risiko angemessenes Schutzniveau sorgen;

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer
GeldbuBe bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Verlust der Vertraulichkeit

bei Berufs%eheimnissen:
(EG 90 iVm 85 BSGVO)

Die Vertraulichkeit von Berufsgeheimnissen soll durch untenstehende
MaBnahmen gewéhrleistet werden:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen* zu treffen;

— Art. 32 DSGVO: Verantwortlicher/Auftragsverarbeiter miissen fiir
,ein dem Risiko angemessenes Schutzniveau® sorgen;

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer
Geldbufle bis zu 10 Millionen Euro in Art. 83 Abs. 4 Buchstabe a
DSGVO.

Erhebliche wirtschaftliche
oder gesellschaftliche
Nachteile:

Erhebliche wirtschaftliche oder gesellschaftliche Nachteile sind aufgrund
der folgenden Bestimmungen nicht zu erwarten:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
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(EG 90 1Vm 85 DSGVO)

»geeignete technische und organisatorische Maflnahmen* zu treffen;

— Art. 32 DSGVO: Verantwortlicher/Auftragsverarbeiter miissen fiir
,ein dem Risiko angemessenes Schutzniveau® sorgen;

—  Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit einer

Geldbufle bis zu 10 Millionen Euro gemaf3 Art. 83 Abs. 4.
Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemiBl § 2d Abs. 1 Z 2
FOG, die strenge Zweckbindung gemi § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1 Z 4 FOG wird das
Risiko physischer, materieller oder immaterieller Schiden wesentlich
gesenkt.

ABHILFEMASSNAHMEN

Als Maf3nahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Die Minimierung der Verarbeitung personenbezogener Daten ergibt sich
aus der Tatsache, dass nur Datenverarbeitungen im Rahmen von
biologischen Proben- und Datensammlungen und nur aus Griinden

— der  medizinischen  Diagnostik  oder  Behandlung im
Gesundheitsbereich (Art. 9 Abs. 2 Buchstabe h DSGVO) oder

—  des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit
(Art. 9 Abs. 2 Buchstabe i DSGVO) oder

— von Wissenschaft und Forschung (Art. 9 Abs.2 Buchstabe j
DSGVO)

erfolgt. Mit der angemessenen Mallnahme gemif § 2d Abs. 1 Z 3 FOG

erfolgt eine Beschriankung der zuldssigen Verarbeitung ausschlieBlich auf

Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die schnellstmogliche Pseudonymisierung personenbezogener Daten
wird durch § 2f Abs. 4 Z 1 FOG sowie Art. 89 DSGVO sichergestellt,
wonach ,technische und organisatorische Mallnahmen [zu] bestehen
[haben], mit denen insbesondere die Achtung des Grundsatzes der
Datenminimierung gewihrleistet wird. Zu diesen MaBlnahmen kann die
Pseudonymisierung gehoren. Diese hat schnellstmdglich zu erfolgen.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des §2f Abs.4 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge des
Gesetzgebungsprozesses konnen die Hintergriinde fiir die zulédssige
Verarbeitung personenbezogener Daten bei Verarbeitungen im Rahmen
von biologischen Proben- und Datensammlungen (,,Biobanken®) von der
Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der
Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die entsprechenden Betroffenenrechte der Art. 12 ff DSGVO
ermdglichen eine Uberwachung der Verarbeitung personenbezogener
Daten durch die betroffene Person, soweit nicht § 2d Abs. 6 FOG
Anwendung findet.

Datensicherheitsmafinahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der DatensicherheitsmaBinahmen gemifl Art. 32
DSGVO ist gemilB Art. 83 Abs. 4 Buchstabe a DSGVO mit Geldbufien
bis zu 10 Millionen Euro sanktioniert ist. Entsprechende
Datensicherheitsmaf3inahmen sind daher auch bei Verarbeitungen im
Rahmen von  biologischen Proben- und  Datensammlungen
(,,Biobanken) zu treffen. Da  Art.35 Abs.10 DSGVO
Datenschutzfolgenabschitzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung der
MaBnahmen gemif Art. 32 DSGVO als ausreichend anzusehen.
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BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhoren:

Stellungnahme der

Datenschutzbehorde:
(Art. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der erlassenden
Stelle im Rahmen des Begutachtungsverfahrens ergangen

Personen:

(Art. 35 Abs. 9 DSGVO)

Stellungnahme betroffener

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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Anhang 13: Datenschutz-Folgenabschétzung zu § 2f Abs. 5 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Klarstellung  fir ~ Verarbeitungen im Rahmen der Lehre gemdl §2f Abs.5 des
Forschungsorganisationsgesetzes (FOG), BGBIL. Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist
gemill Art. 35 DSGVO erforderlich, weil es potentiell auch zu einer umfangreichen Verarbeitung
besonderer Kategorien von personenbezogenen Daten gemal Art. 9 Abs. 1 DSGVO kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: Die Art der Verarbeitung wird nicht eingeschrinkt, solange Daten fiir
(G 30 DSGVO) Zwecke der Lehre verarbeitet werden. Insbesondere Verarbeitungen im
Rahmen des Verfassens

—  schriftlicher Seminar- und Priifungsarbeiten
—  von Bachelorarbeiten und

—  wissenschaftlicher und kiinstlerischer Arbeiten
durch Studierende sind vom § 2f Abs. 5 FOG umfasst.

Umfang der Verarbeitung: Die Verarbeitung, die durch § 2f Abs. 5 FOG legitimiert wird, umfasst
(G 30 DSGVO) grundsitzlich alle Daten geméal § 2b Z 5 FOG. Da die vorgeschlagene
Regelung auf der Offnungsklausel gemiB Art. 9 Abs. 2 Buchstabe j
DSGVO beruht, ist neben der Verarbeitung personenbezogener Daten
auch die Verarbeitung sensibler Daten zuléssig.

Voraussetzung der Verarbeitungen ist, dass
— die Verarbeitung fiir Zwecke der Lehre und

—  keine Ubermittlung an Empfingerinnen oder Empfinger zu
anderen Zwecken als gemdf3 Art. 89 Abs. 1 DSGVO

erfolgt.
Hinsichtlich ~ der  betroffenen = Personen  bestehen  keine
Einschrankungen.
Kontext der Verarbeitun%: Die Regelung schafft eine Rechtsgrundlage fiir Verarbeitungen im
(Art-29-Datenschutzgruppe, WP 248, 21)

Kontext wissenschaftlicher und schriftlicher Arbeiten. Von der
Regelung sind aber auch Beurteilungsunterlagen  umfasst.
Verpflichtende Veréffentlichungen ergeben sich u.a. aus § 19 des
Fachhochschul-Studiengesetzes, § 49 des Hochschulgesetzes 2005, § 3
des Privatuniversititengesetz oder § 86 des Universititengesetzes zu

verstehen.
Zweck der Verarbeitung: Die Verarbeitung der Daten erfolgt fiir Zwecke der Lehre.
(Art. 35 Abs. 7 Buchstabe a DSGV!
Empfangerinnen und Empfangerinnen und Empfénger der Daten werden nicht beschrénkt,
Empfanger: jedoch ist eine Ubermittlung nur

(Art-29-Datenschutzgruppe, WP 248, 21) . .
—  wegen Erfiillung gesetzlicher Verpflichtungen und

—  zu Zwecken gemal Art. 89 DSGVO
erlaubt.
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Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Speicherdauer wird in §2d Abs.5 FOG angegeben. Diese
Bestimmung besagt, dass personenbezogene Daten fiir Zwecke des 2.
Abschnittes unbeschrinkt gespeichert und gegebenenfalls verarbeitet
werden diirfen, soweit gesetzlich keine zeitlichen Bestimmungen
getroffen werden.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

GemdBl §2f Abs.5 FOG dirfen Daten fiir Zwecke der Lehre
verarbeitet werden. Davon umfasst ist auch die Verwendung von
,Beurteilungsunterlagen® wie sie in § 44 Hochschulgesetz 2005 oder in
§ 79 des Universititengesetzes 2002 vorgeschrieben sind. Auch
ermoglicht die Regelung die Verarbeitung von Daten im Zuge von
Angaben auf Priifungsbogen.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschétzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Maflnahmen geméf
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemdf3 Art. 40
DSGVO genchmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnismaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck: Der verfolgte Zweck ist in §2f Abs.5 FOG festgelegt. Die

(Art. 5 Abs. TBuchstabe b DSGVO) Formulierung fiir ,Zwecke der Lehre“ soll insbesondere
Rechtssicherheit fiir Studierende im Bereich ihrer wissenschaftlichen
und schriftlichen Arbeiten erzeugen.

Eindeutiger Zweck: Die Angabe des Zwecks in §2f Abs.5 FOG ist eindeutig: Die

(Art. 5 Abs. 1 Buchstabe b DSGVO)

angefiihrten Daten diirfen nur verarbeitet werden, soweit die fiir
Zwecke der Lehre erfolgt.

Anders als beispielsweise in dem der Entscheidung V{Slg. 11.499/1987
zugrundeliegenden Fall, in dem eine nicht ndher determinierte
hoheitliche Befugnis zur Geschwindigkeitsbeschrankung vorgesehen
war, erfolgt eine ndhere Determinierung mittels:

—  einer Definition des Zwecks in § 2f Abs. 5 FOG und

— dem Ausschluss der Ubermittlung zu anderen als den in Art. 89
Abs. 1 DSGVO genannten Zwecken.

Legitimer Zweck:
(Art.5 Abs. | Buchstabe b DSGVO)

Der in § 2f Abs. 5 FOG angegebene Zweck ist legitim, weil er

— cinerseits von den Offnungsklauseln des Art. 6 Abs. 1
Buchstabe ¢ (,rechtliche Verpflichtung®) und Art. 9 Abs. 2
Buchstabe j (,,Wissenschaft und Forschung®) DSGVO umfasst ist
und

— andererseits in § 2f Abs. 5 FOG vorgesehen ist.

Die Wichtigkeit des oOffentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhdchster, rechtlicher Ebene,
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ndmlich im Primédrrecht: GemidBl Art.3 Abs.3 EUV hat die
Europdische Union den wissenschaftlichen und technischen Fortschritt
zu fordern. Gemall Art. 114 Abs.3 AEUV hat die Kommission bei
ithren Vorschligen im Rahmen der Binnenmarktkompetenz auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu
berlicksichtigen. Geméd3 Art. 168 Abs. 1 AEUV ist die Erforschung
weit verbreiteter, schwerer Krankheiten zu fordern. Mit Titel XIX ist
schlieBlich ein gesamter Titel des AEUV der Forschung gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des Offentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). Verstole gegen faktenbasiertes Vorgehen
konnen sogar zur Authebung genereller Bestimmungen vor dem VfGH
fithren (V{Slg. 17.161/2004; 11.972/1989; 11.918/1988; 11.757/1988;
11.756/1988).

RechtmaBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 6 DSGVO)

Die RechtméBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe ¢ iVm Abs. 3 sowie Art. 9 Abs. 2 Buchstabe j DSGVO,
wonach die Verarbeitung aufgrund einer rechtlichen Verpflichtung
erfolgt. Siehe dazu niher: oben Bewertung / Legitimer Zweck.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die vorliegende Norm stellt einen FEingriff ins das Recht des
Datenschutzes der betroffenen Person dar. Dies kann jedoch dann
gerechtfertigt sein, sofern es zur Wahrung wichtiger offentlicher
Interessen passiert und gleichzeitig angemessene Garantien fiir den
Schutz der betroffenen Person festgelegt werden (vgl. VIGH vom
08.10.2015, G 20/2015 ua). § 2f Abs. 5 FOG stellt eine Erméachtigung
zur Verarbeitung von Daten nur im Rahmen der Lehre an
wissenschaftlichen Einrichtungen dar.

Zur Begrindung warum der Zweck legitim ist, darf auf die
Ausfithrungen oben zu Bewertung / Legitimer Zweck verwiesen
werden.

Die Angemessenheit ergibt sich aus den angemessene Garantien, die
fiir den Schutz der betroffenen Person festgelegt werden. In § 2f Abs. 5
FOG wird etwa vorgesehen, dass ,keine Ubermittlung an
Empfingerinnen oder Empfinger zu anderen Zwecken als gemdf
Art. 89 Abs. 1 DSGVO erfolgt”.

Aufgrund dieser Beschrinkungen und MaBnahmen ist die
Angemessenheit der Verarbeitung gegeben.

Erheblichkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Regelung schafft Rechtssicherheit fiir Studierende. Die
Erheblichkeit davon zeigt sich, dass sich die Studentenzahlen in den
letzten 30 Jahren stetig erh6ht haben. In den letzten 15 Jahren hat sich
die Zahl der Studierenden um ca. 100.000 auf 280.783 Studierende
erhoht (https://www.statistik.at/web_de/statistiken/
menschen_und_gesellschaft/bildung und kultur/formales
bildungswesen/universitaeten studium/021631.html; [02.02.2018]).

Der Zugang zu einer Hochschule ermdglicht bessere Chancen auf dem
Arbeitsmarkt. Die Gefahr von Arbeitslosigkeit ist unter Akademiker
und Akademikerinnen am  geringsten. Demnach ist das
Arbeitslosigkeitsrisikos eines Absolventen einer Universitdt/FH die
geringste  unter allen  abgeschlossenen  Ausbildungen. Die
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Arbeitslosenquote liegt bei Akademikerinnen bei 2,7 Prozent, wihrend
sie z.B. bei einer Lehrausbildung bei 6,5 Prozent liegt (vgl.
http://www.ams.at/b_info/download/stunithph.pdf, 39ff; [02.02.2018]).

GemidBl dem Bericht ,Bildung in Zahlen 2015/2016“ der Statistik
Austria (https://uniko.ac.at/modules/download.php?key=13584
DE Oé&cs=4BAE, 95; [24.01.2018]) haben 16,2 Prozent der 25- bis
64-jahrigen einen Hochschul- oder Akademieabschluss. Personen mit
einem Hochschul- oder Akademieabschluss haben ein, im Vergleich
zum allgemeinen Medianeinkommen, um 34,5 Prozent hoheres
Einkommen (vgl. Bildung in Zahlen 2015/2016, 104 ff). Die
Erheblichkeit zeigt sich auch an dem Faktum, dass in Osterreich im
internationalen Vergleich wenig Akademiker und Akademikerinnen
hat. In Deutschland belduft sich der Anteil, jener 25- bis 64-Jahriger,
die zumindest einen Bachelorabschluss haben, auf 27 Prozent. In
Osterreich sind es 16 Prozent. Der OECD-Durchschnitt liegt bei
29 Prozent. Der EU22-Durchschnitt liegt bei 28 Prozent (vgl. OECD,
Bildung auf einen Blick 59; [http://www.oecd-
ilibrary.org/docserver/download/ 9617045e.pdf?expires=
1517563608&id=id&accname=guest &checksum=00D2BBB3583763
DI2AE31AFA8A26A009, 59; [02.02.2018]). Diese Werte zeigen, dass
Osterreich starken Aufholbedarf hat.

Beschrénktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das notwendige Mal} beschrinkt, weil sie nur
fir Zwecke der Lehre zugelassen werden. Es wird klargestellt, dass
Ubermittlungen nur — auBer die Verarbeitung ist gesetzlich vorgesehen
— zu Zwecken des Art. 89 Abs. 1 DSGVO erfolgen.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Eine zeitliche Begrenzung der Speicherdauer ist nicht moglich, weil es
die Zwecke der Lehre erfordern, die Daten lange aufzubewahren.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschédtzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen geméf
Art. 13 und 14 DSGVO werden in den folgenden beiden Zeilen
behandelt, sodass die Mittelungen gemdl3 Artikel 15 bis 22 und 34
DSGVO verbleiben. Diese sind:

- die Mitteilung gemédB Art. 15 Abs. 2 DSGVO {iber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschrankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfiangerinnen und
Empféangern gemil Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrinkung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoéglich oder ist mit einem
unverhéltnisméBigen Aufwand verbunden;

— die Information der betroffenen Personen iber die
Empfiangerinnen und Empfanger ihrer personenbezogenen Daten,
auf Verlangen der betroffenen Personen (Art. 19 DSGVO);

—  der Hinweis, dass ein Widerspruchsrecht gemal3 Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemidl Art. 34 Abs. |
DSGVO.

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen

ihre Prozesse so anpassen, dass die genannten Mitteilungen tatséchlich




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31

S5vonll

erfolgen, gilt die vorliegende Datenschutz-Folgenabschitzung als
erflillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemél Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des §2f Abs.5 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empfingern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 2f Abs. 5 iVm § 2d Abs. 5 FOG
als Bundesgesetz im Bundesgesetzblatt

und miissen daher gemaf Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls ihre Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln
sowie das  Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission,

— einen Hinweis auf das Bestehen eines Rechts auf
— Auskunft (Art. 15 DSGVO),
— Berichtigung (Art. 16 DSGVO),
— Loschung (Art. 17 DSGVO),
— Einschriankung (Art. 18 DSGVO) und
— Beschwerde (Art. 77 DSGVO),

— einen Hinweis auf die gesetzlichen Grundlagen der Verarbeitung,

—  gegebenenfalls das Bestehen einer automatisierten
Entscheidungsfindung einschlieBlich Profiling gemél Art. 22
Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die iiber eine allfillige Weiterverarbeitung

erforderlichen Informationen gemif Art. 13 Abs. 3 DSGVO
verOffentlichen, gilt die vorliegende Datenschutz-Folgenabschétzung
hinsichtlich der Information gemif Art. 13 DSGVO als erfiillt im
Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten nicht

bei ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Die gemidl Art. 14 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemiB Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur ndheren
Begriindung sieche oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Die gemill Art. 15 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemiB Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur ndheren
Begriindung sieche oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemifl Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

— weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
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oder Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines (Art. 6 Abs. 1 Buchstabe b
DSGVO)

erfolgt und auBerdem die Offnungsklausel gemiB Art. 23 Abs. 1

Buchstabe e DSGVO in Anspruch genommen wird, die einen

Ausschluss des Rechts auf Dateniibertragbarkeit erlaubt. Zur ndheren

Begriindung siehe oben: Bewertung / Generelle Informationen der

betroffenen Personen.

Vertrags

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Art. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschétzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmalB3nahmen bei der

Ubermittlun(% in Drittlinder:
(Kapitel V DSGV!

Ubermittlungen an Drittlinder sind nach § 38 a Abs. 4 FOG zulissig.
Die Ubermittlungen sind nur soweit zulissig, als sie der Erreichung des
Verarbeitungszweckes dienen, was wohl selten der Fall sein wird.
Kommt es zu einer Ubermittlung, miissen die Voraussetzungen des
§ 2f Abs.5 FOG eingehalten werden und gemif Art. 25 DSGVO
»geeignete technische und organisatorische getroffen werden, um ,,die
Rechte der betroffenen Personen zu schiitzen.*

VorherigEe Konsultation:
(Att. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil
der vorliegende Entwurf gemil Art. 36 Abs.4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG 96 DSGVO) der Datenschutzbehorde dieser die
Moglichkeit gibt, sich im Begutachtungsverfahren aktiv an der
Gestaltung des vorliegenden Entwurfes zu beteiligen, um die
Vereinbarkeit der geplanten Verarbeitungen mit der Datenschutz-
Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind fiir Verarbeitungen im Rahmen des § 2e¢ FOG
vorhanden, aber eingeschréankt, weil Art. 25 DSGVO verordnet, dass
Sauch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische Mafinahmen® getroffen werden
miissen, um ,die Rechte der betroffenen Personen zu schiitzen*
Zusitzlich ist Art. 32 DSGVO anwendbar, dem zu Folge miissen ,,der
Verantwortliche und der Auftragsverarbeiter [...] ein dem Risiko
angemessenes Schutzniveau* gewahrleisten. Die Nichteinhaltung ist —
fir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen sind
— mit 10 Millionen Euro sanktioniert (Art. 83 Abs.4 Buchstabe a
DSGVO). Fiir wissenschaftliche Einrichtungen, die 06ffentlichen

Stellen sind im 22. Abschnitt des Strafgesetzbuches, BGBL
Nr. 60/1974, Bestimmungen {iber strafbare Verletzungen der
Amtspflicht, Korruption und verwandte strafbare Handlungen

vorgesehen, die wie § 302 (Amtsmissbrauch) oder § 310 (,,Verletzung
des Amtsgeheimnisses) StGB Schdden vorbeugen (RIS-Justiz,
RS0054100) und so fiir eine effektive Risikominimierung sorgen.
Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemél § 2d Abs. 1 Z 2
FOQG, die strenge Zweckbindung gemil § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot geméll § 2d Abs. 1 Z 4 FOG wird
das Risiko physischer, materieller oder immaterieller Schiden
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wesentlich gesenkt.

Verlust der Kontrolle iiber Der Verlust der Kontrolle iiber personenbezogene Daten wird durch
Personenbezogene Daten: folgende Mallnahmen vermieden:
EG 90 iVm 85 DSGVO)

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen®™ zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines Verstofles gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®). Weiters wird durch
die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen Maflnahmen,

insbesondere die liickenlose Protokollierung gemif3 § 2d Abs. 1 Z 1

FOG, das Datengeheimnis gemal3 § 2d Abs. 1 Z 2 FOG und die strenge

Zweckbindung gemdBl § 2d Abs. 1 Z 3 FOG das Risiko des

Verlusts der Kontrolle iiber personenbezogene Daten wesentlich

gesenkt.

Diskriminierung: Das Risiko der Diskriminierung wird insbesondere durch folgende
EG 90 iVm 85 DSGV ISP
(EG 50 iVin MaBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Dariiber hinaus wird durch das Datengeheimnis gemaf3 § 2d Abs. 1 Z 2

FOGQG, die strenge Zweckbindung gemifl § 2d Abs. 1 Z 3 FOG und das

ausdriickliche Diskriminierungsverbot gemél3 § 2d Abs. 1 Z 4 FOG das

Risiko der Diskriminierung erheblich gesenkt.

Identititsdiebstahl oder - Das Risiko des Identitdtsdiebstahls und -betrugs wird insbesondere
betrug: durch folgende Maflnahmen minimiert:

(EG 90 iVm 85 DSGVO) ]

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
,geeignete technische und organisatorische Mallnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines Verstoles gegen Art. 32 DSGVO mit
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GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Weiters wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen  Malinahmen, insbesondere  die  liickenlose

Protokollierung gemdfl § 2d Abs. 1 Z 1 FOG, das Datengeheimnis

gemdl § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung geméal §

2d Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle iiber
personenbezogene Daten wesentlich gesenkt.

Finanzielle Verluste: Das Risiko finanzieller Verluste wird insbesondere durch folgende
(EG 90 1Vm 85 DSGVO) Mafnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemél § 2d Abs. 1 Z 2

FOG, die strenge Zweckbindung gemdB § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemif3 § 2d Abs. 1 Z 4 FOG wird

das Risiko physischer, materieller oder immaterieller Schéaden
wesentlich gesenkt.

Unbefugte Aufhebung der Das Risiko der unbefugten Authebung der Pseudonymisierung wird
Pseudongmisierung: insbesondere durch folgende Maflnahmen minimiert:
(EG 90 iVm 85 DSGVO)

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fuir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Zudem wird durch das Recht zum Einsatz von bereichsspezifischen

Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen

angemessenen MafBnahmen iZm Einsatz von bereichsspezifischen

Personenkennzeichen gemifB § 2d Abs. 1 Z 5 FOG sowie das Verbot
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der Ver6ffentlichung von bereichsspezifischen Personenkennzeichen
gemil § 2d Abs. 1 Z 6 FOG das Risiko der unbefugten Authebung der
Pseudonymisierung wesentlich reduziert.

Rufschidigu

gun Das Risiko der Rufschidigung wird insbesondere durch folgende
(EG 90 iVm 85 DSG 0)

Malinahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines Verstofles gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Verlust der Vertraulichkeit bei | Das Risiko des Verlusts der Vertraulichkeit bei Berufsgeheimnissen
Berufsgeheimnissen: wird insbesondere durch folgende Maflnahmen minimiert:

(EG 90 iVim 85 DSGVO) i

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemil Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Erhebliche wirtschaftliche oder | Das Risiko erheblicher wirtschaftlicher und gesellschaftlicher
éesellschafthche Nachteile: Nachteile wird insbesondere durch folgende Maflnahmen minimiert:

G 90 iVm 85 DSGVO .

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines Verstofles gegen Art. 32 DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro gemidB Art. 83 Abs. 4
Buchstabe a DSGVO und

—  fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes
des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).
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Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemél § 2d Abs. 1 Z 2
FOGQG, die strenge Zweckbindung gemal § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot geméfl § 2d Abs. 1 Z 4 FOG wird
das Risiko physischer, materieller oder immaterieller Schéden
wesentlich gesenkt.

ABHILFEMASSNAHMEN

Als Maf3nahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Die Minimierung der Verarbeitung personenbezogener Daten ergibt
sich aus der Tatsache, dass nur Datenverarbeitungen im Rahmen der
Lehre an wissenschaftlichen Einrichtungen durchgefiihrt werden
diirfen. Mit der angemessenen Maflnahme geméal § 2d Abs. 1 Z 3 FOG
erfolgt eine Beschrinkung der zuldssigen Verarbeitung ausschlieBlich
auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die schnellstmdgliche Pseudonymisierung personenbezogener Daten
wird durch Art. 89 DSGVO sichergestellt, wonach ,technische und
organisatorische MaBnahmen [zu] bestehen [haben], mit denen
insbesondere die Achtung des Grundsatzes der Datenminimierung
gewdhrleistet ~ wird. Zu diesen  Maflnahmen kann  die
Pseudonymisierung gehoren®. Diese hat schnellstmdglich zu erfolgen.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2f Abs.5 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten bei Wissenstransfers von der
Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemaf3
Kapitel III der Datenschutz-Grundverordnung, das sind:

Transparente Information, Kommunikation und Modalititen fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
Recht auf Berichtigung (Art. 16 DSGVO),

Recht auf Loschung / ,Recht auf Vergessenwerden* (Art. 17
DSGVO),

Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten durch die
wissenschaftlichen Einrichtungen zu {iberwachen.

Datensicherheitsmafinahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmalnahmen geméall Art. 32
DSGVO ist gemdl Art. 83 Abs. 4 Buchstabe a DSGVO mit Geldbuflen
bis zu 10 Millionen Euro sanktioniert ist. Entsprechende
DatensicherheitsmaBBnahmen sind daher auch bei Wissenstransfers zu
treffen. Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen
auch im Zuge von Gesetzgebungsverfahren zulésst, ist ein Verweis auf




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 11 von 11

die Einhaltung der Malnahmen gemid Art.32 DSGVO als
ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhéren:

Stellungnahme der Es ist keine Stellungnahme der Datenschutzbehérde im Rahmen des
Datenschutzbehdorde: Begutachtungsverfahrens ergangen.

(Art. 36 Abs. 4 DSGVO)

Stellungnahme des Es ist keine Stellungnahme des Datenschutzbeauftragten der
Datenschutzbeauftragten der erlassenden Stelle im Rahmen des Begutachtungsverfahrens ergangen.

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Stellungnahme betroffener Es ist keine Stellungnahme betroffener Personen im Rahmen des

Personen: Begutachtungsverfahrens ergangen.
(Art. 35 Abs. 9 DSGVO)

= ae Unterzeichner serialNumber=1026761,CN=Bundeskanzleramt,C=AT
\! T
3 b L P Datum/Zeit 2018-05-16T16:48:32+02:00

q -
i S Informationen zur Prufung des elektronischen Siegels bzw. der elektronischen

Prisfinformation Signatur finden Sie unter: https://www.signaturpruefung.gv.at
Informationen zur Priifung des Ausdrucks finden Sie unter:
BUNDESKANZLERAMT https://lwww.bka.gv.at/verifizierung
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Anhang 14: Datenschutz-Folgenabschitzung zu § 2g Abs. 1 Z 1 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft
Verarbeitung von (nicht) abgeschlossenen Antrigen gemd §2g Abs. 1 Z1 des
Forschungsorganisationsgesetzes (FOG), BGBL. Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist
gemil Art. 35 Abs. 3 Buchstabe b DSGVO erforderlich, weil es potentiell auch zu einer (geographisch)
umfangreichen Verarbeitung von personenbezogenen Daten kommen kann und diese auch Personen
betreffen konnen, die besonders schutzwiirdig sind — ndmlich Empfangerinnen bzw. Empfinger von Art-
89-Mittel (§ 2b Z 2 FOG) bzw. Auftragswerberinnen und -werber.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgiange, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: Gemd §2g Abs.1 Z1 FOG dirfen Art-89-Forder- und
(G 30 DSGVO) Zuwendungsstellen (§ 2b Z 1 FOG) Antrdge, Vertrdge sowie sonstige
Daten (§ 2 Z 4 FOG) verarbeiten.

Insbesondere umfasst ist davon die Ubermittlung von Antrigen,
Vertridgen und sonstigen Daten an

—  andere Art-89-Fo6rder- und Zuwendungsstellen (§ 2b Z 1 FOG),
—  Offentliche Stellen,
—  Gutachterinnen und Gutachter sowie

—  sonstige Auftragsverarbeiter.

Umfang der Verarbeitung: Es werden sowohl Antrdge, Vertrige und sonstige Daten (§ 2b Z 5
(G 50 DSGVO) FOG), die zu keinen Art-89-Mittel (§ 2b Z 2 FOG) gefiihrt haben (§ 2g
Abs. 1 Z 1 lit. a FOG) als auch Antrage, Vertrige und sonstige Daten
(§ 2b Z 5 FOQG), die zu Art-89-Mittel (§ 2b Z 2 FOG) gefiihrt haben (§
2g Abs. 1 Z 1 lit. b FOG) verarbeitet.

Weitere Art-89-Mittel (§ 2b Z 2 FOG) Erlangungen gemil § 2g Abs. 1
Z 1 FOG sind z.B.:

—  Anbote fiir Beauftragungen,

—  Daten aus dem Berichtswesen,

—  Interims- und Endevaluierungen sowie

—  Daten, die im Rahmen der Abwicklung mit diesen Daten verkniipft
werden (z.B. Publikationen oder Gutachten).

Die Datenarten werden nicht eingeschrankt. Durch  die
Verarbeitungsvorginge sind sowohl personenbezogene Daten als auch
sonstige Informationen umfasst.

Welche Daten in Rahmen von Antridgen, Anboten und Vertrigen
insbesondere verarbeiten werden diirfen, wird in § 2g Abs.2 FOG
prézisiert. Demnach sind folgende Daten davon umfasst:

—  Namensangaben (Z 1 leg. cit.),
—  Personenmerkmale (Z 2 leg. cit.),

—  Angaben zur Identifikation (Z 3 leg. cit.),

—  Angaben zur Institution der antragsstellenden Person (Z 4 leg. cit.),
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—  Adress- und Kontaktdaten (Z 5 leg. cit.),

— Angaben gemd Z1, 2, 4 und 5 sowie Abs. 4 Z 3 zu
Projektpartnerinnen- und partnern (Z 6 leg. cit.),

—  Angaben zur Ausbildung und wissenschaftlichen Karriere (Z 7 leg.
cit.),

—  Fotos aller am Projekt beteiligten natiirlichen Personen (Z 8 leg.
cit.) und

—  sonstige Angaben (Z 9 leg. cit.).

GemaB § 2g Abs. 3 FOG diirfen Antrige und Anbote aus Griinden
—  der offentlichen Sicherheit,

—  der Strafrechtspflege,

—  der umfassenden Landesverteidigung,

—  der auswirtigen Beziehungen oder

—  berechtigter privater Interesse

auch

—  Gesundheitsdaten und

—  personenbezogene Daten iiberstrafrechtliche Verurteilungen und
Straftaten
beinhalten.

Die personenbezogenen Daten werden im Rahmen der Abwicklung von
Art-89-Mittel (§ 2b Z 2 FOG) und Beauftragungen verarbeitet.

Kontext der Verarbeitun
(Art-29-Datenschutzgruppe, WP 248,

%)

Mit der vorgeschlagenen Regelung, soll eine Rechtsgrundlage
geschaffen werden, damit personenbezogene Daten im Rahmen der

—  Forderung der Entwicklung und ErschlieBung der Kiinste,
—  Forderung von Zwecken gemal Art. 89 DSGVO und

—  Geltendmachung, Ausiibung und Verteidigung von
Rechtsanspriichen
verarbeitet werden diirfen.

Die Forderung der Entwicklung und ErschlieBung der Kiinste beruht auf
der Offnungsklausel des Art. 85 Abs. 2 DSGVO, die wie folgt lautet:
,Fir die Verarbeitung, die zu journalistischen Zwecken oder zu
wissenschaftlichen, kiinstlerischen oder literarischen Zwecken erfolgt,
sehen die Mitgliedstaaten Abweichungen oder Ausnahmen von
Kapitel I (Grundsitze), Kapitel III (Rechte der betroffenen Person),
Kapitel IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V
(Ubermittlung personenbezogener Daten an Drittlinder oder an
internationale Organisationen), Kapitel VI (Unabhéngige
Aufsichtsbehorden), Kapitel VII (Zusammenarbeit und Kohédrenz) und
Kapitel IX (Vorschriften fiir besondere Verarbeitungssituationen) vor,
wenn dies erforderlich ist;, um das Recht auf Schutz der
personenbezogenen Daten mit der Freiheit der Meinungsduferung und
der Informationsfreiheit in Einklang zu bringen.*

Diese Regelung steht im Zusammenhang mit dem Erwédgungsgrund 153
der DSGVO. Demnach sollten ,[d]ie Mitgliedstaaten [...]
Gesetzgebungsmafinahmen zur Regelung der Abweichungen und
Ausnahmen erlassen, die zum Zwecke der Abwigung zwischen diesen
Grundrechten [Anm.: auf Datenschutz und Freiheit der
Meinungséuflerung bzw. Informationsfreiheit] notwendig sind*.
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Gleichartige Verarbeitungen, die auf anderen Rechtsgrundlagen gestiitzt
sind (z.B. Einwilligungen), werden durch die vorgeschlagene
Bestimmung nicht ausgeschlossen. Einwilligungen im Sinne des Art. 9
Abs. 2 Buchstabe a DSGVO sind weiterhin moglich.

Um Rechtssicherheit zu schaffen, werden Ubermittlungen an
Auftragsverarbeiter ausdriicklich zugelassen.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Verarbeitung der Daten erfolgt zur Sicherstellung des Wesens der
Art-89-Mittel.

Empféngerinnen und

Empfinger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Empfingerinnen und Empfinger der Daten sind insbesondere
andere Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG),
Offentliche  Stellen,  Gutachterinnen und  Gutachter  sowie
Auftragsverarbeiter (§ 2g Abs. 1 Z 1 FOQG).

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.6 FOG dirfen
personenbezogene Daten fiir Zwecke des 2. Abschnitts des
Forschungsorganisationsgesetzes zeitlich unbeschriankt gespeichert und
gegebenenfalls verarbeitet werden. Doch ist diese Befristung nicht
beachtlich, weil § 2g Abs. 1 Z 1 FOG eine speziellere Bestimmung zur
Speicherdauer enthélt. In § 2g Abs. 1 Z1 FOG wird eine differenzierte
Bewertung der Speicherdauer vorgenommen. Das
Unterscheidungskriterium ist, ob der Antrag bzw. das Anbot abgelehnt
bzw. nicht weiterverfolgt oder angenommen wird. Im ersten Fall betragt
die Speicherdauer jedenfalls zehn Jahre nach dem letzten Kontakt mit
der Person. Das Wort ,jedenfalls* driickt die Mindestdauer und die
Moglichkeit der Verliangerung der Frist (durch vertragliche oder
gesetzliche Aufbewahrungspflichten) aus. Im Falle der Annahme betrigt
die Speicherdauer bis zu zehn Jahre ab dem Ende des Jahres der
Auszahlung der gesamten Art-89-Mittel (§ 2b Z 2 FOG) bzw. des
Entgelts.

Da die Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG)
Verantwortliche (Art. 4 Nr. 7 DSGVO) sind, haben sie auch das Recht,
die Daten friither zu 16schen.

Funktionelle Beschreibung

der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Aufgrund des §2g Abs.1 Z1 FOG soll es Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOG) ermoglicht werden,
personenbezogene Daten bei der Abwicklung von Art-89-Mittel (§ 2b Z
2 FOQG) und Beauftragungen zu verarbeiten.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstilge Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschdtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Maflnahmen geméaf
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemdf3 Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhéltnisméBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
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— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)
abzustellen.

Festgelegter Zweck: Die Angabe des Zwecks erfolgt in § 2g Abs. 1 FOG: die angefiihrten
(Art. 5 Abs. T Buchstabe b DSGVO) Daten diirfen nur verarbeitet werden, soweit dies ,,zur Férderung der
Entwicklung und ErschlieBung der Kiinste sowie von Zwecken, gemaf
Art. 89 DSGVO sowie der Geltendmachung, Ausiibung und
Verteidigung von Rechtsanspriichen® erforderlich ist.

Eindeutiger Zweck: Die Angabe des Zwecks in §2g Abs.1 FOG ist eindeutig: die
(Art. 5 Abs. I Buchstabe b DSGVO) angefiihrten Daten diirfen nur verarbeitet werden, soweit dies zur
Forderung und ErschlieBung der Kiinste, der Erreichung der Zwecke
gemill Art. 89 DSGVO oder zur Geltendmachung, Ausiibung und
Verteidigung von Rechtsanspriichen notwendig ist. Dass eine
Verarbeitung mehrere Zwecke verfolgen darf, ergibt sich bereits aus der
Formulierung des Art.5 Abs.1 Buchstabed DSGVO, wonach
spersonenbezogene Daten [...] auf das fiir die Zwecke [Anm.: Plural!]
der Verarbeitung notwendige Maf; beschrdnkt sein missen.

Anders als beispielsweise in dem der Entscheidung V{Slg. 11.499/1987
zugrundeliegenden Fall, in dem eine nicht ndher determinierte
hoheitliche Befugnis zur Geschwindigkeitsbeschrinkung vorgesehen
war, erfolgt eine ndhere Determinierung durch die Bestimmungen des
Forschungsorganisationsgesetzes, insofern als

— auf eine wissenschaftliche Methode nach anerkannten,
internationalen  Standards  (sogenannte  Frascati-Definition)
abgestellt wird (siche Erldauterungen zu § 2 Z 15 FOQG),

— die Zwecke in § 2g Abs. 1 FOG definiert werden und

—  die Speicherdauer beschrankt wird.

Legitimer Zweck: Der in § 2g Abs. 1 Z 1 FOG angegebene Zweck ist legitim, weil er
(Art.5 Abs. 1 Buchstabe b DSGVO)

—  einerseits von den Offnungsklauseln des Art. 6 Abs. 1 Buchstabe ¢
(,rechtliche Verpflichtung™) und Art. 9 Abs.2 Buchstabe j
(,,Wissenschaft und Forschung®) DSGVO umfasst ist und

— andererseits in § 2g Abs. 1 Z 1 FOG vorgesehen ist.

Die Wichtigkeit des oOffentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene,
nidmlich im Primérrecht: Gemaf3 Art. 3 Abs. 3 EUV hat die Européische
Union den wissenschaftlichen und technischen Fortschritt zu fordern.
GemidB3 Art. 114 Abs.3 AEUV hat die Kommission bei ihren
Vorschligen im  Rahmen der Binnenmarktkompetenz — auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu
beriicksichtigen. Gemaf Art. 168 Abs. 1 AEUV ist die Erforschung weit
verbreiteter, schwerer Krankheiten zu fordern. Mit Titel XIX ist
schlieBlich ein gesamter Titel des AEUV der Forschung gewidmet.
Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des 6ffentlichen Interesses
an  Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016).

Die Verarbeitung zu Zwecken der ,Forderung der Entwicklung und
ErschlieBung der Kiinste® basiert auf der Offnungsklausel des Art. 85
Abs. 2 DSGVO.
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RechtmaBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 6 DSGVO)

Die RechtmiBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe ¢ iVm Abs. 3 sowie Art. 9 Abs.2 Buchstabe j DSGVO,
wonach die Verarbeitung aufgrund eines 6ffentlichen Interesses erfolgt.
Hinsichtlich dieses wichtigen oOffentlichen Interesses darf auf die
Ausfithrungen oben zu Bewertung / Legitimer Zweck verwiesen werden.
Die RechtsméBigkeit der Verarbeitungen zu Zwecken der ,,Entwicklung
und ErschlieBung der Kiinste* ergibt sich aus Art. 85 Abs. 2 DSGVO.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Angemessenheit der Verarbeitung ergibt sich unter anderem
dadurch, dass

—  eine Verarbeitung nur fiir die festgelegten Zwecke erlaubt ist,
—  die Empfanger der Daten angegeben und limitiert sind und
—  keine Ubermittlung personenbezogener Daten an Dritte.

Erheblichkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Das Klarstellen fiir die Verarbeitung von personenbezogenen Daten im
Rahmen der Art-89-Mittel (§ 2b Z 2 FOG) schafft Rechtssicherheit.

Die Bedeutung Art-89-Mittel (§ 2b Z 2 FOG) insbesondere im Rahmen
der Forschung zeigt sich am Steigen der Bruttoinlandsausgaben fiir
Forschung und Entwicklung (vgl.
http://www.statistik.at/web_de/statistiken

/energie_umwelt_innovation mobilitaet/forschung und innovation/
globalschaetzung_forschungsquote jaehrlich/023703.html

[29.01.2018]). Der Statistik zufolge gab es von 1981 bis 2017 ein
Wachstum der Forschungsquote, das fast dem Faktor drei entspricht.

Beschrénktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung durch die Art-89-Forder- und Zuwendungsstellen (§
2b Z 1 FOGQG) ist auf das erforderliche Mall beschriankt, weil die
bereitgestellten Daten begrenzt werden.  Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOG) diirfen Antrage, Anbote, Vertrage,
Gutachten sowie sonstige Daten im Sinne des § 2b Z 5 FOG verarbeiten.
Die Empfingerinnen und Empfinger der Daten werden beschrinkt.
Diese sind gemdll § 2g Abs.1 Z1 FOG andere Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOG), offentliche Stellen, Gutachterinnen
und Gutachter sowie Auftragsverarbeiter. Die Speicherdauer wird
ebenfalls limitiert.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Die Speicherdauer wird zeitlich begrenzt. In § 2g Abs. 1 Z1 FOG wird
eine differenzierte Bewertung der Speicherdauer vorgenommen. Das
Unterscheidungskriterium ist, ob der Antrag bzw. die Anbote abgelehnt
bzw. nicht weiterverfolgt oder angenommen werden. Im ersten Fall
betrdgt die Speicherdauer jedenfalls zehn Jahre nach dem letzten
Kontakt mit der Person. Das Wort ,,jedenfalls* driickt die Mindestdauer
und die Moglichkeit der Verldngerung der Frist (durch vertragliche oder
gesetzliche Aufbewahrungspflichten) aus. Im Falle der Annahme betragt
die Speicherdauer bis zu zehn Jahre ab dem Ende des Jahres der
Auszahlung der gesamten Art-89-Mittel (§ 2b Z 2 FOG) bzw. des
Entgelts. Da Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG)
Verantwortliche (Art. 4 Nr. 7 DSGVO) sind, haben sie das Recht, die
Daten auch frither zu 16schen.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschidtzung auch die transparente Information
gemdfl Art. 12 DSGVO zu behandeln. Die Informationen gemaf Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen gemél Artikel 15 bis22 und 34 DSGVO
verbleiben. Diese sind:

- die Mitteilung gemdlB Art. 15 Abs. 2 DSGVO tiber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
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Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschrankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

— gegebenenfalls die Information von Empfingerinnen und
Empfingern gemi3 Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrinkung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoglich oder ist mit einem
unverhéltnisméBigen Aufwand verbunden;

—  die Information der betroffenen Personen iiber die Empfangerinnen
und Empfanger ihrer personenbezogenen Daten, auf Verlangen der
betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht geméfl Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 5 FOG besteht;

—  gegebenenfalls die Benachrichtigung iiber Verletzungen des

Schutzes personenbezogener Daten gemaf3 Art. 34 Abs. 1 DSGVO.
Unter der Voraussetzung, dass die  Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOG) ihre Prozesse so angepasst haben,
dass die genannten Mitteilungen tatsdchlich erfolgen, gilt die
vorliegende Datenschutz-Folgenabschitzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die geméll Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, flir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 2g Abs.1 Z1 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

—  die Empfénger oder Kategorien von Empfangern: durch Publikation
des  vorliegenden  Entwurfes als  Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikationdes §2g Abs.1 Z1 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher geméf Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfligung gestellt

werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten der oder des Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln
sowie das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,

— ein Hinweis auf das allfillige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

—  gegebenenfalls Informationen iiber das Bestehen einer

automatisierten Entscheidungsfindung  einschlieflich ~ Profiling
gemal Art. 22 Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die iiber eine allfillige Weiterverarbeitung
erforderlichen Informationen geméf Art. 13 Abs. 3 DSGVO
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veroffentlicht ~ werden, gilt die  vorliegende  Datenschutz-
Folgenabschitzung hinsichtlich der Information gemif Art. 13 DSGVO
als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten
nicht bei ihnen erhoben

werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siehe oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Die gemiBl Art. 15 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemiB Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur ndheren
Begriindung siche oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemil Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)
erfolgt.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Att. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschdtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmaBnahmen bei der

Ubermittlung in Drittlinder:
(Kapitel V DSGVO

Eine Ubermittlung in Drittlinder wire nach §38 a (4) FOG
grundsitzlich zuldssig, allerdings nur an die in § 38 a FOG genannten
Empfingerinnen und Empfénger, d.h.:

—  wissenschaftliche Einrichtungen (§ 2b Z 12 FOG),
Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG),
Gutachterinnen und Gutachter oder

—  Osterreichische 6ffentliche Stellen (§ 2b Z 8 FOG).

VorherigEe Konsultation:
(Att. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
vorliegende Entwurf gemél Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehdrde im Begutachtungsverfahren
aktiv an der Gestaltung des vorliegenden Entwurfes mitwirken kann, um
die Vereinbarkeit der geplanten Verarbeitungen mit der Datenschutz-
Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind flir Verarbeitungen im Rahmen des § 2e FOG
vorhanden, aber eingeschriankt, weil Art. 25 DSGVO verordnet, dass
Hauch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische
und organisatorische Mafinahmen® getroffen werden miissen, um ,,die
Rechte der betroffenen Personen zu schiitzen* Zusitzlich ist Art. 32
DSGVO anwendbar, dem zu Folge miissen ,,der Verantwortliche und
der  Auftragsverarbeiter [...] ein dem Risiko angemessenes
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Schutzniveau gewihrleisten. Die Nichteinhaltung ist — fiir Art-89-
Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die keine 6ffentlichen
Stellen sind — mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4
Buchstabe a DSGVO).

Fir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen Stellen sind im 22. Abschnitt des Strafgesetzbuches, BGBI.
Nr. 60/1974, Bestimmungen {iber strafbare Verletzungen der
Amtspflicht, Korruption und verwandte strafbare Handlungen
vorgesehen, die wie § 302 (Amtsmissbrauch) oder § 310 (,,Verletzung
des Amtsgeheimnisses*) Schiden vorbeugen (RIS-Justiz, RS0054100)
und so fiir eine effektive Risikominimierung sorgen. Durch die in § 2d
Abs. 1 FOG vorgeschlagenen angemessenen MaBinahmen, insbesondere
das Datengeheimnis gemidll § 2d Abs. 1 Z 2 FOG, die strenge
Zweckbindung gemidfl § 2d Abs. 1 Z 3 FOG und vor allem das
Diskriminierungsverbot gemidl § 2d Abs. 1 Z 4 FOG wird das
Risiko physischer, materieller oder immaterieller Schiaden wesentlich

gesenkt.
Verlust der Kontrolle {iber Der Verlust der Kontrolle iiber personenbezogene Daten wird durch
ersonenbezogene Daten: folgende MaBnahmen vermieden:

EG 90 iVm 85 DSGVO)
— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person

»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemal Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Weiters wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen MaBnahmen, insbesondere die liickenlose

Protokollierung gemiBl § 2d Abs. 1 Z 1 FOG, das Datengeheimnis

gemil § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemif § 2d

Abs. 1 Z 3 FOGdas Risikodes Verlustsder Kontrolle iiber

personenbezogene Daten wesentlich gesenkt.

Diskriminierung: Das Risiko der Diskriminierung wird insbesondere durch folgende
(EG 901Vm 85 DSGV Mafnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOQG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemdll Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOQG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
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—§ 310 (,,Verletzung des Amtsgeheimnisses®).
Dartiiber hinaus wird durch das Datengeheimnis gemdf3 § 2d Abs. 1 Z 2
FOQG, die strenge Zweckbindung gemifl § 2d Abs. 1 Z 3 FOG und das
ausdriickliche Diskriminierungsverbot geméfl § 2d Abs. 1 Z 4 FOG das
Risiko der Diskriminierung erheblich gesenkt.

Identitdtsdiebstahl oder -

betru%:
(EG 90 1Vm 85 DSGVO)

Das Risiko des Identitdtsdiebstahls und -betrugs wird insbesondere
durch folgende Maflnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen* zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit Geldbulen bis zu 10 Millionen Euro
gemil Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Weiters wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen MaBnahmen, insbesondere die liickenlose

Protokollierung gemi § 2d Abs. 1 Z 1 FOG, das Datengeheimnis

gemil § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung geméal § 2d

Abs. 1 Z 3 FOGdas Risikodes Verlustsder Kontrolle {iber

personenbezogene Daten wesentlich gesenkt.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Das Risiko finanzieller Verluste wird insbesondere durch folgende
MafBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen* zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstofes
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemil Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemdfl § 2d Abs. 1 Z 2

FOQG, die strenge Zweckbindung gemil3 § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemal § 2d Abs. 1 Z 4 FOG wird das

Risiko physischer, materieller oder immaterieller Schiden wesentlich

gesenkt.

Unbefugte Aufhebung der

Pseudong/misierung:
(EG 90 iVm §5 DSGVO)

Das Risiko der unbefugten Aufhebung der Pseudonymisierung wird
insbesondere durch folgende Maflnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
,geeignete technische und organisatorische Mallnahmen* zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
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und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir Art-89-Fo6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemdl Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-Fo6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Zudem wird durch das Recht zum Einsatz von bereichsspezifischen

Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen angemessenen

MaBnahmen iZm Einsatz von bereichsspezifischen

Personenkennzeichen gemél § 2d Abs. 1 Z 5 FOG sowie das Verbot der

Veroffentlichung von bereichsspezifischen Personenkennzeichen gemaf

§ 2d Abs. 1 Z 6 FOG das Risiko der unbefugten Aufhebung der

Pseudonymisierung wesentlich reduziert.

Rufschddigung:
(EG 90 iVm 85 DSGVO)

Das Risiko der Rufschddigung wird insbesondere durch folgende
Mafnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen* zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir Art-89-Fo6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine oOffentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemil Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
Offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Verlust der Vertraulichkeit

bei Berufs%eheimnissen:
(EG 90 iVm 85 BSGVO)

Das Risiko des Verlusts der Vertraulichkeit bei Berufsgeheimnissen
wird insbesondere durch folgende Mainahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Mafnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines VerstoBes
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemil Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-Fo6rder- und Zuwendungsstellen (§ 2b Z 1 FOGQG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses).

Erhebliche wirtschaftliche
oder gesellschaftliche
Nachteile:

Das Risiko erheblicher wirtschaftlicher und gesellschaftlicher Nachteile
wird insbesondere durch folgende Maflnahmen minimiert:
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(EG 90 1Vm 85 DSGVO)

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen* zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit Geldbulen bis zu 10 Millionen Euro
gemal Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemdfl § 2d Abs. 1 Z 2

FOG, die strenge Zweckbindung gemal3 § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1 Z 4 FOG wird das

Risiko physischer, materieller oder immaterieller Schiden wesentlich

gesenkt.

ABHILFEMASSNAHMEN

Als Mafnahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Der Minimierung der Verarbeitung personenbezogener Daten wird
dadurch entsprochen, dass nur Antrdge, Anbote, Vertrige, Gutachten
sowie sonstige Daten im Sinne des § 2b Z 5 FOG (Erlangung von Art-
89-Mittel) verarbeitet werden diirfen. Mit der angemessenen Malnahme
gemil § 2d Abs. 1 Z 3 FOG erfolgt eine Beschrinkung der zuldssigen
Verarbeitung ausschlieflich auf Zwecke des
Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die Verwendung bereichsspezifischer Personenkennzeichen stellt eine
angemessene Garantie iSd Art. 89 Abs. 1 DSGVO dar.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2g Abs. 1 Z 1 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge des
Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten bei Veréffentlichung von
Empfangerinnen und Empfangern von Art-89-Mittel (§ 2b Z 2 FOQG)
durch Art-89-Fo6rder- und Zuwendungsstellen (§ 2b Z 1 FOG) von der
Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der
Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemal
Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten fiir die
Ausiibung der Rechte der betroffenen Person (Art. 12 DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

—  Recht auf Loschung / ,,Recht auf Vergessenwerden* (Art. 17
DSGVO),
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—  Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO) sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten im Rahmen des § 2g

Abs. 1 Z 1 FOG zu tiberwachen.

Datensicherheitsma3nahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmafinahmen gemifl Art. 32
DSGVO ist gemdB3 Art. 83 Abs. 4 Buchstabe a DSGVO gegeniiber Art-
89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die keine
Offentlichen Stellen sind, mit GeldbuBlen bis zu 10 Millionen Euro
sanktioniert. Entsprechende Datensicherheitsmainahmen sind daher
auch im Anwendungsbereich des § 2g Abs. 1 Z 1 FOG zu treffen. Da
Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschdtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst, ist ein Verweis auf die
Einhaltung der Malinahmen gemifl Art. 32 DSGVO als ausreichend
anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdpf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhéren:

Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehérde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der erlassenden
Stelle im Rahmen des Begutachtungsverfahrens ergangen.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.

serialNumber=1026761,CN=Bundeskanzleramt,C=AT

2018-05-16T16:49:00+02:00

Signatur finden Sie unter: https://www.signaturpruefung.gv.at
Informationen zur Prifung des Ausdrucks finden Sie unter:
https://lwww.bka.gv.at/verifizierung

e Unterzeichner
v Tg -
il 25 Datum/Zeit

q <

4 fa
& 3

Prufinformation
BUNDESKANZLERAMT
AMTSSIGNATUR Hinweis

Dieses Dokument wurde amtssigniert.

Informationen zur Prufung des elektronischen Siegels bzw. der elektronischen




R | S Bundesrecht konsolidiert

Anhang 15: Datenschutz-Folgenabschatzung zu § 2g Abs. 1 Z 2 FOG

(Anm.: als PDF dokumentiert)

www.ris.bka.gv.at Seite 165 von 244



BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 1 von 12

Anhang 15: Datenschutz-Folgenabschétzung zu § 2g Abs. 1 Z 2 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Veroffentlichung von Empfangerinnen und Empfiangern von Art-89-Mittel §2g Abs.1 Z2 des
Forschungsorganisationsgesetzes (FOG), BGBL. Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist
gemil Art. 35 DSGVO erforderlich, weil es potentiell auch zu einer (geographisch) umfangreichen
Verarbeitung von personenbezogenen Daten kommen kann und diese auch Personen betreffen konnen,
die besonders schutzwiirdig sind — Empfangerinnen und Empfinger von Art-89-Mittel (§ 2b Z 2 FOG)
bzw. Auftragswerberinnen und -werber.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgiange, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG) diirfen u.a.
(G 50 DSGVO) Namen und Foto von Empfangerinnen und Empfingern von Art-89-
Mittel (§ 2b Z 2 FOQ) verdffentlichen.

Diese Verarbeitung kann
—  im Internet oder

—  im Rahmen sonst 6ffentlich zugénglicher Berichte
erfolgen.

Die Verdffentlichung darf flir ,,zehn Jahre ab Zuerkennung der
beantragten Art-89-Mittel (§ 2b Z 2 FOG) erfolgen™ (vgl. § 2g Abs. 1
Z 2 FOQG).

(IEJ([’Ilgga})rls \(/iloe)r Verarbeitung: GemiB § 2g Abs. 1 Z 2 FOG diirfen folgende Daten von
—  Empfangerinnen und Empfingern von Art-89-Mittel (§ 2b Z 2

FOQG),
—  Projektleiterinnen und -leitern sowie

—  Projektpartnerinnen und -partnern
ver6ffentlicht werden:

Bei natiirlichen Personen
—  Vorname(n),

—  Familienname,

—  akademische Titel,
—  Geschlecht,

—  Foto sowie

—  gegebenenfalls die Herkunfts- und Zielinstitution.

Bei nicht-natiirlichen Personen:
—  Bezeichnung,

—  Anschrift und

- Sitz.

Diese Daten diirfen gemiB § 2g Abs. 1 Z 2 FOG mit
—  dem Titel,
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—  der Beschreibung,
—  der Laufzeit und

—  weiteren Angaben zum geforderten Projekt
veroffentlicht werden.

Weitere Angaben sind z.B. die Zusammenfassung des Projektinhalts.
Die Fordersumme darf angesichts der Urteile des EuGHs vom
09.11.2010, Rs. C-92/09 (Schecke) bzw. C-93/09 (Eifert) nicht unter
,weitere Angaben‘ subsumiert werden diirfen.

Eine Verarbeitung hat gemidB §2g Abs.1 Z2 FOG dann zu
unterbleiben, wenn die Verdffentlichung geeignet ist,

— die offentliche Sicherheit,

—  die Strafrechtspflege,

— die umfassende Landesverteidigung,
—  die auswirtigen Beziehungen oder

—  berechtigte private oder geschéftliche Interessen
zu verletzen.

Bei berechtigten privaten Interessen handelt es sich zum Beispiel um zu
erwartende Bedrohungen, die wegen der Verdffentlichungen eintreten.
Berechtigte geschiftliche Interessen sind eng auszulegen.
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Kontext der Verarbeitun%:
(Art-29-Datenschutzgruppe, WP 248, 21)

Mit der vorgeschlagenen Regelung, soll eine Rechtsgrundlage
geschaffen werden, damit Art-89-Forder- und Zuwendungsstellen (§ 2b
Z 1 FOQG) ihre Fordertétigkeit offentlichkeits- und medienwirksame
présentieren kdnnen.

Dies kann gemiB § 2g Abs. 1 FOG zur
—  Forderung der Entwicklung und ErschlieBung der Kiinste,
—  Forderung von Zwecken gemal Art. 89 DSGVO und

—  Geltendmachung, Ausiibung und Verteidigung von
Rechtsanspriichen
erfolgen.

Eine Veroffentlichung muss dann unterlassen werden, wenn berechtigte
Interessen, die im § 2g Abs. 1 Z2 FOG aufgezidhlt werden, gefdhrdet
sind. Diese Abwagungsklausel hat ihren Ursprung in § 18 Abs. 1 des
Informationsordnungsgesetzes.

Die Forderung der Entwicklung und ErschlieBung der Kiinste beruht auf
der Offnungsklausel des Art. 85 Abs. 2 DSGVO, die wie folgt lautet:
,Fir die Verarbeitung, die zu journalistischen Zwecken oder zu
wissenschaftlichen, kiinstlerischen oder literarischen Zwecken erfolgt,
sechen die Mitgliedstaaten Abweichungen oder Ausnahmen von
Kapitel II (Grundsitze), Kapitel III (Rechte der betroffenen Person),
Kapitel IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V
(Ubermittlung personenbezogener Daten an Drittlinder oder an
internationale Organisationen), Kapitel VI (Unabhéngige
Aufsichtsbehorden), Kapitel VII (Zusammenarbeit und Kohédrenz) und
Kapitel IX (Vorschriften fiir besondere Verarbeitungssituationen) vor,
wenn dies erforderlich ist, um das Recht auf Schutz der
personenbezogenen Daten mit der Freiheit der Meinungsduerung und
der Informationsfreiheit in Einklang zu bringen.*

Diese Regelung steht im Zusammenhang mit dem Erwagungsgrund 153
der DSGVO. Demnach sollten ,[d]ie Mitgliedstaaten [...]
GesetzgebungsmaBBnahmen zur Regelung der Abweichungen und
Ausnahmen erlassen, die zum Zwecke der Abwigung zwischen diesen
Grundrechten [Anm.: auf Datenschutz und Freiheit der
MeinungséufBerung bzw. Informationsfreiheit] notwendig sind*.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Der Zweck der Verarbeitung ist es, Berichte {iber

—  Empfingerinnen und Empfanger von Art-89-Mittel (§ 2b Z 2
FOGQG),

—  Projektleiterinnen und -leiter sowie

—  Projektpartnerinnen und -partner
zu ver6ffentlichen.

Empféngerinnen und

Empfénger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Empfingerinnen und Empfinger der Daten ist die Offentlichkeit.
Die Berichte konnen von jeder oder jedem eingesehen werden.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.5 FOG dirfen
personenbezogene Daten fiir Zwecke des 2. Abschnitts des
Forschungsorganisationsgesetzes zeitlich unbeschriankt gespeichert und
gegebenenfalls verarbeitet werden, allerdings nur soweit die folgenden
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Bestimmungen — wie etwa § 2g Abs. 1 Z 2 FOG — keine abweichenden
Bestimmungen vorsehen. § 2g Abs. 1 Z2 FOG schriankt ndmlich die
Dauer der Verodffentlichung mit zehn Jahren ab Zuerkennung der
beantragen Art-89-Mittel (§ 2b Z 2 FOQG) ein.

Funktionelle Beschreibung

der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Veroffentlichung wird ermdglicht, damit Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOG) Offentlichkeitsarbeit fiir Zwecke des
Art 89 DSGVO leisten konnen.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschédtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum FEinsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Maflnahmen gemif
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemal3 Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnismaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck:
(Art. 5 Abs. I Buchstabe b DSGVO)

Der Zweck wird in § 2g Abs. 1 Z 2 FOG festgelegt. Die vorgeschlagene
Regelung soll es Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG)
ermdglichen, bestimmte Daten 6ffentlichkeitswirksam zu présentieren.
Dies erfolgt fiir Zwecke der Bewusstseinsbildung.

Eindeutiger Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Die Angabe des Zwecks in § 2g Abs. 1 Z2 FOG ist eindeutig: Die
angefiihrten Daten diirfen nur verarbeitet werden, soweit dies zur
Offentlichkeitsarbeit erforderlich ist.

Legitimer Zweck:
(Art.’5 Abs. 1 Buchstabe b DSGVO)

Der in § 2g Abs. 1 Z 3 FOG angegebene Zweck ist legitim, weil er

—  einerseits von den Offnungsklauseln des Art. 6 Abs. 1 Buchstabe e
(,,0ffentliches Interesse) und Art. 9 Abs. 2 Buchstabe j (,,Zwecke
gemal Art. 89 DSGVO*) DSGVO umfasst ist und

— andererseits in § 2g Abs. 1 Z 2 FOG vorgesehen ist,
gedeckt ist.

Die Wichtigkeit des oOffentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene,
nidmlich im Primérrecht: Gemaf3 Art. 3 Abs. 3 EUV hat die Européische
Union den wissenschaftlichen und technischen Fortschritt zu fordern.
GemilB Art. 114 Abs.3 AEUV hat die Kommission bei ihren
Vorschldgen im  Rahmen der Binnenmarktkompetenz — auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu
berticksichtigen. Gemdy Art. 168 Abs. 1 AEUYV ist die Erforschung weit
verbreiteter, schwerer Krankheiten zu fordern. Mit Titel XIX ist
schlieBlich ein gesamter Titel des AEUV der Forschung gewidmet.
Hinsichtlich der besonderen Berlicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des 6ffentlichen Interesses
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an  Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016).

Die Verarbeitung zu Zwecken der ,,Férdqrung der Entwicklung und
ErschlieBung der Kiinste® basiert auf der Offnungsklausel des Art. 85
DSGVO, insbesondere dessen 2. Absatz.

RechtmaBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 6 DSGVO)

Die RechtméBigkeit der Verarbeitung ergibt sich insbesondere aus Art. 6
Abs. 1 Buchstabe e iVm Abs.3 sowie Art. 9 Abs.2 Buchstaben j
DSGVO, wonach die Verarbeitung aufgrund eines offentlichen
Interesses erfolgt. Hinsichtlich dieses wichtigen offentlichen Interesses
darf auf die Ausfilhrungen oben zu Bewertung / Legitimer Zweck
verwiesen werden.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Angemessenheit der Verarbeitung ergibt sich unter anderem
dadurch, dass die Datenarten, die verarbeitet werden diirfen,
eingeschriankt werden: es darf an dieser Stelle auf die Ausfithrungen zu
Umfang der Verarbeitung verwiesen werden. Es werden nur Daten
verarbeitet, die fiir die Offentlichkeitsarbeit erforderlich sind. Daher
erfolgt die Datenverarbeitung in angemessener Art und Weise.

Erheblichkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Forderung der Offentlichkeitsarbeit von Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOG)) wird fir Zwecke der
Bewusstseinsbildung durchgefiihrt. Es soll auf die gesellschaftliche
Relevanz von Forschung und Forschungsinvestitionen hingewiesen
werden und die Anerkennung der Forschung in der Gesellschaft erhoht
werden.

Wie wichtig die Forderung des Verstdndnisses fiir Wissenschaft und
Forschung ist, zeigt sich unter anderem an der Entwicklung der
Bruttoinlandsausgaben fiir Forschung und Entwicklung (vgl.
http://www.statistik.at/web_de/statistiken

/energie_umwelt_innovation mobilitaet/forschung und innovation/
globalschaetzung_forschungsquote jaehrlich/index.html, [29.01.2018]).
Dieser Statistik zufolge gab es von 1981 bis 2017 einen Anstieg der
Forschungsquote, der fast dem Faktor drei entsprochen. Dass das
Bewusstsein flir die Bedeutung von Forschung leider nicht im selben
Ausmal} gestiegen ist, zeigt eine Studie der Europdischen Kommission
mit dem Titel ,,Public perceptions of science, research and innovation*
(Eurobarometer 419;
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs

/ebs 419 en.pdf [29.01.2018]). Hier besteht grof3es
Verbesserungspotential. So nimmt Osterreich beispielsweise iZm Frage
nach dem Einfluss von Wissenschaft und technologischer Innovation auf
die Entstehung von Arbeitspliatzen EU-weit den letzten Platz ein
(Eurobarometer 419, 41).

Beschrénktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche MaB beschrinkt, weil die
bereitgestellten Daten begrenzt sind. Des Weiteren ist eine
Veroffentlichung nur fiir zehn Jahre ab Zuerkennung der beantragten
Art-89-Mittel (§ 2b Z 2 FOQG) zulissig.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Nach der allgemeinen Regel des §2d Abs.5 FOG dirfen
personenbezogene Daten fiir Zwecke des 2. Abschnitts des
Forschungsorganisationsgesetzes zeitlich unbeschrinkt gespeichert und
gegebenenfalls verarbeitet werden, allerdings nur soweit die folgenden
Bestimmungen — wie etwa § 2g Abs. 1 Z 2 FOG — keine abweichenden
Bestimmungen vorsehen. § 2g Abs. 1 Z2 FOG schrinkt allerdings die
Dauer der Verdffentlichung auf zehn Jahre ab Zuerkennung der Art-89-
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Mittel (§ 2b Z 2 FOGQ) ein.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschédtzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen geméf Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen gemilB Artikel 15 bis 22 und 34 DSGVO
verbleiben. Diese sind:

—  die Mitteilung gemdl Art. 15 Abs. 2 DSGVO tiber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschrankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

— gegebenenfalls die Information von Empfingerinnen und
Empfingern gemi3 Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrinkung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoglich oder ist mit einem
unverhdltnisméBigen Aufwand verbunden;

—  die Information der betroffenen Personen iiber die Empfangerinnen
und Empfanger ihrer personenbezogenen Daten, auf Verlangen der
betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht geméfl Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung iiber Verletzungen des

Schutzes personenbezogener Daten gemal3 Art. 34 Abs. 1 DSGVO.
Unter der Voraussetzung, dass die  Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOG) ihre Prozesse so angepasst haben,
dass die genannten Mitteilungen tatsdchlich erfolgen, gilt die
vorliegende Datenschutz-Folgenabschitzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemil Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 2g Abs.1 Z2 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

—  die Empfanger oder Kategorien von Empfangern: durch Publikation
des  vorliegenden  Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 2g Abs.1 Z2 und § 2d Abs. 5
FOG als Bundesgesetz im Bundesgesetzblatt

und miissen daher gemifB3 Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfliigung gestellt

werden.

Unter der Voraussetzung, dass die  Art-89-Forder- und

Zuwendungsstellen (§ 2b Z 1 FOG)

—  Name und Kontaktdaten der oder des Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln
sowie das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,
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— ein Hinweis auf das allféllige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77

DSGVO),

—  gegebenenfalls Informationen {iiber das Bestehen einer
automatisierten Entscheidungsfindung  einschlieflich ~ Profiling
gemdlB Art. 22 Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die iber eine allfidllige Weiterverarbeitung
erforderlichen Informationen geméf Art. 13 Abs. 3 DSGVO

veroffentlicht ~ werden, gilt die  vorliegende  Datenschutz-

Folgenabschitzung hinsichtlich der Information gemif Art. 13 DSGVO
als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten
nicht bei ihnen erhoben

werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siehe oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Die gemil Art. 15 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemiB Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur ndheren
Begriindung siehe oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemiBl Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)

—  noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)
erfolgt.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Art. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschdtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise

nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmaBnahmen bei der

Ubermittluno% in Drittldnder:
(Kapitel V DSGV!

Die Veroffentlichung (im Internet) fiihrt de facto zu einer Ubermittlung
in Drittlinder. Als Schutzmafnahmen sind somit die bereits oben unter:
Bewertung / Beschrinktheit der Verarbeitung auf das notwendige Maf}
oder Bewertung / Speicherbegrenzung genannten Beschrinkungen
anzufiihren.

VorherigEe Konsultation:
(Att. 36 und BG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
vorliegende Entwurf gemél Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehdrde im Begutachtungsverfahren
aktiv an der Gestaltung des vorliegenden Entwurfes mitwirken kann, um
die Vereinbarkeit der geplanten Verarbeitungen mit der Datenschutz-
Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:
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Physische, materielle oder Diese Risiken sind fiir Verarbeitungen im Rahmen des § 2e FOG
immaterielle Schiden: vorhanden, aber eingeschriankt, weil Art. 25 DSGVO verordnet, dass
(G 90 iVm 85 DSGVO) wauch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische
und organisatorische Mafinahmen* getroffen werden miissen, um ,.die
Rechte der betroffenen Personen zu schiitzen* Zusétzlich ist Art. 32
DSGVO anwendbar, dem zu Folge miissen ,,der Verantwortliche und
der Auftragsverarbeiter [...] ein dem Risiko angemessenes
Schutzniveau gewihrleisten. Die Nichteinhaltung ist — fiir Art-89-
Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die keine d6ffentlichen
Stellen sind — mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4
Buchstabe a DSGVO).

Fir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen Stellen sind im 22. Abschnitt des Strafgesetzbuches, BGBI.
Nr. 60/1974, Bestimmungen {iber strafbare Verletzungen der
Amtspflicht, Korruption und verwandte strafbare Handlungen
vorgesehen, die wie § 302 (Amtsmissbrauch) oder § 310 (,,Verletzung
des Amtsgeheimnisses®) Schiden vorbeugen (RIS-Justiz, RS0054100)
und so fiir eine effektive Risikominimierung sorgen. Durch die in § 2d
Abs. 1 FOG vorgeschlagenen angemessenen Mafinahmen, insbesondere
das Datengeheimnis gemadll § 2d Abs. 1 Z 2 FOG, die strenge
Zweckbindung gemidfl § 2d Abs. 1 Z 3 FOG und vor allem das
Diskriminierungsverbot gemil § 2d Abs. 1 Z 4 FOG wird das
Risiko physischer, materieller oder immaterieller Schiaden wesentlich

gesenkt.
Verlust der Kontrolle {iber Der Verlust der Kontrolle iiber personenbezogene Daten wird durch
Personenbezo ene Daten: folgende MaBnahmen vermieden:
EG 90 iVm 85 DSGVO)

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemal Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Weiters wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen MaBnahmen, insbesondere die liickenlose

Protokollierung gemil § 2d Abs. 1 Z 1 FOG, das Datengeheimnis

gemil § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemif § 2d

Abs. 1 Z 3 FOGdas Risikodes Verlustsder Kontrolle iiber

personenbezogene Daten wesentlich gesenkt.

Diskriminierung: Das Risiko der Diskriminierung wird insbesondere durch folgende
(EG 901Vm 85 DSGV Mafnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
,geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstofes
gegen Art. 32 DSGVO mit Geldbuflen bis zu 10 Millionen Euro
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gemdlB Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Dariiber hinaus wird durch das Datengeheimnis gemif3 § 2d Abs. 1 Z 2

FOQG, die strenge Zweckbindung gemif3 § 2d Abs. 1 Z 3 FOG und das

ausdriickliche Diskriminierungsverbot geméfl § 2d Abs. 1 Z 4 FOG das

Risiko der Diskriminierung erheblich gesenkt.

Identitdtsdiebstahl oder -

betrug:
(EG 90 1Vm 85 DSGVO)

Das Risiko des Identitdtsdiebstahls und -betrugs wird insbesondere
durch folgende MaBBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemal Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Weiters wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen MaBnahmen, insbesondere die liickenlose

Protokollierung gemi § 2d Abs. 1 Z 1 FOG, das Datengeheimnis

gemil § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung geméal § 2d

Abs. 1 Z 3 FOGdas Risikodes Verlustsder Kontrolle iiber

personenbezogene Daten wesentlich gesenkt.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Das Risiko finanzieller Verluste wird insbesondere durch folgende
MafBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemal Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemdf3 § 2d Abs. 1 Z 2

FOQG, die strenge Zweckbindung gemél § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot geméal § 2d Abs. 1 Z 4 FOG wird das

Risiko physischer, materieller oder immaterieller Schiaden wesentlich

gesenkt.

Unbefugte Aufhebung der

Das Risiko der unbefugten Aufhebung der Pseudonymisierung wird




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 10 von 12

Pseudong/misierung:
(EG 90 iVm 85 DSGVO)

insbesondere durch folgende Mafinahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen* zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit Geldbuflen bis zu 10 Millionen Euro
gemal Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Rufschiadigung:
(EG 90 iVm 85 DSGVO)

Das Risiko der Rufschddigung wird insbesondere durch folgende
Malnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemal Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Verlust der Vertraulichkeit

bei Berufs%eheimnissen:
(EG 90 iVm 85 DSGVO)

Das Risiko des Verlusts der Vertraulichkeit bei Berufsgeheimnissen
wird insbesondere durch folgende MaBBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine oOffentlichen Stellen sind: Sanktionierung eines VerstoBes
gegen Art. 32 DSGVO mit GeldbuBen bis zu 10 Millionen Euro
gemal Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-Fo6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Erhebliche wirtschaftliche
oder gesellschaftliche
Nachteile:

Das Risiko erheblicher wirtschaftlicher und gesellschaftlicher Nachteile
wird insbesondere durch folgende Maflnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
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(EG 90 1Vm 85 DSGVO)

»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau® sorgen;

—  fir Art-89-Fo6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemdl Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-Fo6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses®).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemal3 § 2d Abs. 1 Z 2

FOQG, die strenge Zweckbindung gemil3 § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemal § 2d Abs. 1 Z 4 FOG wird das

Risiko physischer, materieller oder immaterieller Schiden wesentlich

gesenkt.

ABHILFEMASSNAHMEN

Als Maf3nahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der
Verarbeitung

ersonenbezogener Daten:
G 78 DSGVO)

Jene personenbezogenen Daten, die verarbeitet werden diirfen, werden
in§ 2g Abs. 1 Z 2 FOG aufgezihlt. Die aufgezéhlten Daten entsprechen
der Minimierung der Verarbeitung personenbezogener Daten. Die
Namensangaben, der akademische Titel, das Geschlecht, das Foto sowie
Herkunfts- und Zielinstitution bzw. die Bezeichnung, Anschrift und Sitz
von den betroffenen Personen sind notwendig, damit sich
Interessentinnen und Interessenten ein genaues Bild iiber die Art-89-
Mittel (§ 2b Z 2 FOG) und Projekte machen konnen. Mit der
angemessenen Mafinahme gemiBl § 2d Abs. 1 Z 3 FOG erfolgt eine
Beschrankung der zuldssigen Verarbeitung ausschlielich auf Zwecke
des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die Pseudonymisierung der personenbezogenen Daten wird nicht
vorgesehen, damit widre eine moglichst Offentlichkeits- und
medienwirksame Darstellung der Fordertétigkeiten nicht mdglich. Die
angegebenen Daten sind erforderlich, um ein mdoglichst groBes
Bewusstsein zu schaffen.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2g Abs. 1 Z2 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge des
Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten bei Verdffentlichung von
Empfingerinnen und Empfingern von Art-89-Mittel (§ 2b Z 2 FOG)
durch Art-89-Forder- und Zuwendungsstelle (§ 2b Z 1 FOG) von der
Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der
Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemal
Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten fiir die
Ausilibung der Rechte der betroffenen Person (Art. 12 DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),
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—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,Recht auf Vergessenwerden (Art. 17
DSGVO),

—  Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO) sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschriankung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten im Rahmen des § 2h

Abs. 1 FOG zu tiberwachen.

Datensicherheitsmaflnahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmafnahmen geméal Art. 32
DSGVO ist gemdl3 Art. 83 Abs. 4 Buchstabe a DSGVO mit Geldbuf3en
bis zu 10 Millionen Euro sanktioniert ist (sofern keine Ausnahmen
bestehen). Entsprechende Datensicherheitsmalnahmen sind daher von
den Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG) zu treffen.
Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschdtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst, ist ein Verweis auf die
Einhaltung der MaBnahmen gemal Art. 32 DSGVO als ausreichend
anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhéren:

Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der erlassenden
Stelle im Rahmen des Begutachtungsverfahrens ergangen.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.

serialNumber=1026761,CN=Bundeskanzleramt,C=AT

2018-05-16T16:49:14+02:00

Signatur finden Sie unter: https://www.signaturpruefung.gv.at
Informationen zur Prufung des Ausdrucks finden Sie unter:
https://www.bka.gv.at/verifizierung

Bt Unterzeichner
L\ ?‘g
B %, Datum/Zeit

q <

i fs
3 f 4 5

Prufinformation
BUNDESKANZLERAMT
AMTSSIGNATUR Hinweis

Dieses Dokument wurde amtssigniert.

Informationen zur Prifung des elektronischen Siegels bzw. der elektronischen




R | S Bundesrecht konsolidiert

Anhang 16: Datenschutz-Folgenabschatzung zu § 2g Abs. 1 Z 3 FOG

(Anm.: als PDF dokumentiert)

www.ris.bka.gv.at Seite 178 von 244



BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 1 von 10

Anhang 16: Datenschutz-Folgenabschéitzung zu § 2g Abs. 1 Z 3 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Speicherung von Alumni-Daten durch Art 89-Forder- und ZuwendungsstellengeméaB § 2g Abs. 1 Z 3 des
Forschungsorganisationsgesetzes (FOG), BGBL. Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist
gemal Art. 35 Abs. 3 Buchstabe b DSGVO erforderlich, weil es potentiell auch zu einer (geographisch)
umfangreichen Verarbeitung von personenbezogenen Daten kommen kann und diese auch Personen
betreffen konnen, die besonders schutzwiirdig sind — ndmlich Empfangerinnen und Empféanger von Art-
89-Mittelnbzw. Auftragswerberinnen und -werber.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgidnge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: § 2g Abs. 1 Z 3 des Forschungsorganisationsgesetzes (FOG), BGBI.
(EG 90 DSGVO) Nr. 341/1981, erméchtigt Art-89-Forder- und Zuwendungsstellen(§ 2b
Z 1 FOG) bestimmt Daten von Férdernehmerinnen und -nehmern zu
speichern und gegebenenfalls zu verarbeiten, sofern dies zum Zweck
der Kontaktaufnahme erfolgt.

Umfang der Verarbeitung: Art-89-Forder- und Zuwendungsstellen(§ 2b Z 1 FOG) diirfen,
(G 30 DSGVO) aufgrund der Erméchtigung in § 2g Abs. 1 Z 3 FOG, folgende Daten
der Empfangerinnen und Empfangern von Art-89-Mittel fiir Zwecke
der Kontaktaufnahme verarbeiten:

—  Vorname(n), Familienname bzw. Bezeichnung, Geburtsname,
akademischer Grad, Titel, Ansprache (§ 2g Abs. 1 Z 3 lit. a iVm
§ 2g Abs. 2 Z 1 FOG),

—  Geburtsdatum, Geburtsort, Geschlecht, Staatsangehorigkeit (§ 2g
Abs. 1Z31it. biVm § 2g Abs. 2 Z 2 FOG),

—  Adressdaten, Angaben zu elektronischen Erreichbarkeit (§ 2g
Abs. 1Z 3 1it. ¢iVm § 2g Abs. 2 Z 5 FOG),

— die Angaben gemidl §2g Abs.1 Z3 lit.a bisc FOG zu
allfilligen Projektpartnerinnen und -partnern,

—  Angaben zur Ausbildung gemil § 2g Abs. 1 Z3 lit. e iVm § 2g
Abs.2 Z 7 FOG und

— Angaben zu erhaltenen Art-89-Mittel (§2b Z2 FOG) und
Mobilitdten gemal § 10a Abs. 4 des OeAD-Gesetzes.

Kontext der Verarbeitun%: Mit der vorgeschlagenen Regelung, soll es Art-89-Forder- und
(Art-29-Datenschutzgruppe, WP 248, 21) Zuwendungsstellenermédglicht werden, allfillige
Nachfolgeprogramme  durchzufithren. Um den Erfolg von
Nachfolgeprogrammen zu garantieren, ist es notwendig, dass Daten
von Alumnis vorhanden sind. Deswegen wird mit dem
vorgeschlagenen § 2g Abs. 1 Z 3 FOG eine Regelung geschaffen, die
Verarbeitungen zuldsst, um ehemalige Stipendienempfangerinnen und
-empfanger in Evidenz zu halten.

Die Forderung der Entwicklung und ErschlieBung der Kiinste beruht
auf der Offnungsklausel des Art. 85 DSGVO. Im Besonderen auf den
2. Absatz, der wie folgt lautet:

,Fuir die Verarbeitung, die zu journalistischen Zwecken oder zu
wissenschaftlichen, kiinstlerischen oder literarischen Zwecken erfolgt,
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sehen die Mitgliedstaaten Abweichungen oder Ausnahmen von
Kapitel Il (Grundsdtze), Kapitel III (Rechte der betroffenen Person),
Kapitel IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V
(Ubermittlung personenbezogener Daten an Drittlinder oder an
internationale Organisationen), Kapitel VI (Unabhdngige
Aufsichtsbehérden), Kapitel VII (Zusammenarbeit und Kohdrenz) und
Kapitel IX (Vorschriften fiir besondere Verarbeitungssituationen) vor,
wenn dies erforderlich ist, um das Recht auf Schutz der
personenbezogenen Daten mit der Freiheit der Meinungsduflerung
und der Informationsfreiheit in Einklang zu bringen.*

Diese  Regelung  steht im  Zusammenhang mit dem
Erwigungsgrund 153 der DSGVO. Demnach sollten ,/dfie
Mitgliedstaaten [...] Gesetzgebungsmafinahmen zur Regelung der
Abweichungen und Ausnahmen erlassen, die zum Zwecke der
Abwdgung zwischen diesen Grundrechten [Anm.: auf Datenschutz
und Freiheit der Meinungsduflerung bzw. Informationsfreiheit]
notwendig sind".

Da fiir die meisten Empfangerinnen und Empfinger von Art-89-
Mitteln gemiB § 24 Abs. 2 Z4 ARR 2014 eine Aufbewahrungs- und
Auskunftspflicht fiir die Dauer von 10 Jahren gegeben ist, sind die
Angaben jedenfalls bis zu diesem Datum aufzubewahren.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Zwecke der Verarbeitung — die Kontaktaufnahme — wird in § 2g
Abs. 1 Z 3 FOG festgelegt.

Die Kontaktaufnahme hat gemif3 § 2g Abs. 10 FOG Folgendes zum
Ziel:

—  Forderung der Entwicklung und ErschlieBung der Kiinste,
—  Forderung von Zwecken geméaf Art. 89 DSGVO und

—  Geltendmachung,
Rechtsanspriichen.

Ausiibung und  Verteidigung  von

Empfingerinnen und

Empfinger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Empfiangerinnen und Empfianger der Daten sind die Art 89-
Forder- und Zuwendungsstellen (§ 2b Z 1 FOG).

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.5 dirfen
personenbezogene Daten fiir Zwecke des 2. Abschnitts zeitlich
unbeschrinkt gespeichert und gegebenenfalls verarbeitet werden. § 2g
Abs. 1 Z 3 FOG geht von dieser allgemeinen Regel ab und lésst eine
Speicherung von jedenfalls zehn Jahren zu.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Speicherung und die Verarbeitung von bestimmten Daten der
Empféngerinnen und Empfanger von Art-89-Mitteln wird zugelassen,
um eine Kontaktaufnahme zu ermoglichen.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch
im Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommende Infrastruktur typischerweise nicht gesetzlich
geregelt ist, ist an dieser Stelle ein Verweis auf die Einhaltung der
MaBnahmen gemil Art.25 und32 DSGVO als ausreichend
anzusehen.

Eingehaltene, gemdf3 Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG
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der Notwendigkeit und VerhiltnisméaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie

— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)
abzustellen.

Festgelegter Zweck: Der Zweck der Verarbeitung wird in § 2g Abs. 1 Z 3 FOG festgelegt.
(Art. 5 Abs. T Buchstabe b DSGVO) Er besteht darin, dass die vorgeschlagene Regelung eine
Kontaktaufnahme zu Empfangerinnen und Empfangern von Art-89-
Mitteln ermoglicht. Dies erfolgt insbesondere zur Foérderung von
Zwecken gemél Art. 89 DSGVO (vgl. § 2g Abs. 1 FOG).

Eindeutiger Zweck: Die Angabe des Zwecks in § 2g Abs. 1 Z 3 FOG ist eindeutig: Die
(Art. 5 Abs. I Buchstabe b DSGVO) angefiihrten Daten diirfen nur verarbeitet werden, soweit dies zur
Kontaktaufnahme erforderlich ist.

Legitimer Zweck: Der in § 2g Abs. 1 Z 3 FOG angegebene Zweck ist legitim, weil er
(Art. 5 Abs. 1 Buchstabe b DSGVO)

— einerseits von den Offhungsklauseln des Art. 6 Abs. 1
Buchstabe e  (,,0ffentliches Interesse) und Art. 9 Abs.2
Buchstabe j (,,Zwecke gemdl Art. 89 DSGVO“) DSGVO
umfasst ist und

— andererseits in § 2g Abs. 1 Z 3 FOG vorgesehen ist.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene,
ndmlich im Primérrecht: GemdB Art.3 Abs.3 EUV hat die
Europdische Union den wissenschaftlichen und technischen
Fortschritt zu fordern. Gemid Art. 114 Abs.3 AEUV hat die
Kommission bei  ihren  Vorschligen im  Rahmen  der
Binnenmarktkompetenz auf wissenschaftliche Ergebnisse gestiitzte
neue Entwicklungen zu beriicksichtigen. Gemifl Art. 168 Abs. 1
AEUYV ist die Erforschung weit verbreiteter, schwerer Krankheiten zu
fordern. Mit Titel XIX ist schlieBlich ein gesamter Titel des AEUV
der Forschung gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des offentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). Verstdole gegen faktenbasiertes Vorgehen
konnen sogar zur Aufhebung genereller Bestimmungen vor dem
VfGH fithren (VfSlg. 17.161/2004; 11.972/1989; 11.918/1988;
11.757/1988; 11.756/1988).

RechtmaiBigkeit der Die RechtméBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Verarbeitung: . Buchstabe e iVm Abs. 3 sowie Art. 9 Abs. 2 Buchstabe j DSGVO,
(Art-29-Datenschulzgruppe, WP 248, 21 iVim wonach die Verarbeitung aufgrund eines offentlichen Interesses

Art. 6 DSGVO) erfolgt. Hinsichtlich dieses wichtigen offentlichen Interesses darf auf
die Ausfithrungen oben zu Bewertung / Legitimer Zweck verwiesen
werden.

Angemessenheit der Die Angemessenheit der Verarbeitung ergibt sich unter anderem

Verarbeitung: dadurch, dass die Datenarten, die verarbeitet werden diirfen

(Art-29-Datenschutzgruppe, WP 248, 21 iVm

eingeschrinkt werden — es darf an dieser Stelle auf die Ausfithrungen
Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

zu Umfang der Verarbeitung verwiesen werden. Es werden nur jene
Daten verarbeiten, die fir den Zweck der Kontaktaufnahme
notwendig sind. Eine Speicherung bzw. Verarbeitung erfolgt nur




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 4 von 10

durch die Art 89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG). Die
Verarbeitung erfolgt daher in angemessener Art und Weise.

Erheblichkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Durch die zugelassene Verarbeitung soll die Wissenschaft und die
Forschung dadurch gefordert werden, dass Nachfolgeprogramme
erfolgreicher werden. Die Erheblichkeit der Verarbeitung ldsst sich
unter anderen anhand des EU-Austauschprogramms ,Erasmus®
zeigen. Die Wirkung dieses Programmes wurde von der Europidischen
Kommission im Rahmen einer Studie erhoben (The Erasmus Impact
Study: http://ec.europa.eu/dgs/education_culture/repository
/education/library/study/2014/erasmus-impact_en.pdf [28.01.2018]).
Die Studie wurde basierend auf fast 80.000 Riickmeldungen, u. a. von
Studierenden und Unternechmen, erstellt und =zeigt, dass
Hochschulabgingerinnen und -abgidnger mit internationaler Erfahrung
wesentlich leichter am Arbeitsmarkt Ful3 fassen konnen. Die Gefahr
der Arbeitslosigkeit trifft Erasmus-Absolventinnen und -Absolventen
nur halb so oft, wie Absolventinnen und Absolventen, die an keinem
Austauschprogramm teilgenommen haben. Fiinf Jahre nach dem
Abschluss  haben 61 Prozent der Erasmus-Alumni eine
Managementposition, wéihrend es bei jenen, die nicht an Erasmus
teilgenommen haben, nur 53 Prozent sind. Damit haben Mobilitéts-
Teilnehmer eine um 15 Prozent hohere Chance, nach 5 Jahren einen
Management-Posten inne zu haben. Es zeigt sich, dass eine Teilnahme
am Mobilitdtsprogramm nicht nur eine Verbesserung der
Arbeitsmarktchancen mit sich bringt, sondern auch die Chancen auf
eine hohere Position erhoht. Um Programme auch auf nationaler
Ebene evaluieren und verbessern zu konnen, wird eine
Rechtsgrundlage dafiir geschaffen, um die erforderlichen Daten
speichern und gegebenenfalls verarbeiten zu diirfen.

Beschrénktheit der Verarbeitung

auf das notwendige Mal3:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal} beschréinkt, weil die
bereitgestellten Daten, Dritten (Art. 4 Nr. 10 DSGVO) keinesfalls
direkt personenbezogen zur Kenntnis gebracht werden diirfen (§ 2g
Abs. 1 Z 3 FOG).

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

GemdB §2d Abs.5 FOG ist die Speicherdauer grundsétzlich
unbeschrinkt. Jedoch wird in § 2g Abs. 1 Z3 FOG eine speziellere
Regelung getroffen. Demnach ist die Speicherdauer jedenfalls fiir
zehn Jahre zuldssig.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschéitzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen gemail
Art. 13 und 14 DSGVO werden in den folgenden beiden Zeilen
behandelt, sodass die Mittelungen gemall Artikel 15 bis 22 und 34
DSGVO verbleiben. Diese sind:

— die Mitteilung geméBl Art. 15 Abs.2 DSGVO iber die
geeigneten Garantien bei Ubermittlung in Drittlinder oder an
internationale Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschridnkung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfingerinnen und
Empfangern gemiB Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrankung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoglich oder ist mit einem
unverhéltnismidfBigen Aufwand verbunden;

— die Information der betroffenen Personen {iber die
Empféngerinnen und Empfianger ihrer personenbezogenen Daten,
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auf Verlangen der betroffenen Personen (Art. 19 DSGVO);

—  der Hinweis, dass ein Widerspruchsrecht gemif3 Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 6 FOG besteht;

— gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemél Art. 34 Abs. 1
DSGVO.

Unter der Voraussetzung, dass die Art 89-Forder- und

Zuwendungsstellen (§ 2b Z 1 FOG) ihre Prozesse so angepasst haben,

dass die genannten Mitteilungen tatsdchlich erfolgen, gilt die

vorliegende Datenschutz-Folgenabschétzung als erfiillt im Sinne des

Art. 35 Abs. 10 DSGVO.

Information der betroffenen Die gemiB Art. 13 DSGVO erforderlichen Informationen werden wie
Personen bei Erhebung: folgt erbracht:

(Art-29-Datenschutzgruppe, WP 248, 21 iVm . . . . .
Art. 13 DSGVO) — die Zwecke, fiir die die personenbezogenen Daten verarbeitet

werden sollen: durch Publikation des § 2g Abs. 1 Z3 iVm § 2d
Abs. 5 FOG als Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empfingern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikationdes §2g Abs.1 Z3 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher gemidBl Art. 13 Abs.4 DSGVO nicht mehr

gesondert bei Erhebung bei den betroffenen Personen zur Verfliigung

gestellt werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten der oder des Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln
sowie das Vorhandensein oder das Fehlen eines
Angemessenheits- beschlusses der Kommission,

— ein Hinweis auf das allfillige Bestehen anderer / restlicher
Rechte der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde
(Art. 77 DSGVO),

—  gegebenenfalls Informationen {iber das Bestehen einer
automatisierten Entscheidungsfindung einschlieBlich Profiling
gemal Art. 22 Abs. 1 und 4 DSGVO sowie

—  gegebenenfalls die {iber eine allfallige Weiterverarbeitung
erforderlichen Informationen geméf Art. 13 Abs. 3 DSGVO
veroffentlicht werden, gilt die vorliegende Datenschutz-
Folgenabschitzung hinsichtlich der Information gemdB Art. 13

DSGVO als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen Siehe oben: Bewertung / Information der betroffenen Personen bei
Personen, wenn die Daten nicht | Erhebung.

bei ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Auskunftsrecht der betroffenen Unter der Voraussetzung, dass die Art 89-Forder- und
Personen: . Zuwendungsstellen (§ 2b Z 1 FOG) ihre Prozesse so anpassen, dass
(Art-29-Datenschutzgruppe, WP 248, 21 iVin das Auskunftsrecht der betroffenen Personen gemiB Art. 15 DSGVO
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Art. 5 DSGVO)

tatsdchlich wahrgenommen werden kann, gilt die vorliegende
Datenschutz-Folgenabschitzung als erfiillt im Sinne des Art. 35
Abs. 10 DSGVO.

Recht auf Datentibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht geméfl Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)

noch aufgrund eines Vertrags (Art. 6 Abs. |
DSGVO)
erfolgt.

Buchstabe b

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Art. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschatzungen auch
im Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommenden Auftragsverarbeiterinnen und -verarbeiter
typischerweise nicht gesetzlich geregelt sind, ist ein Verweis auf die
Einhaltung der Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmalB3nahmen bei der

Ubermittlung in Drittlinder:
(Kapitel V DSGV!

Eine Ubermittlung in Drittlinder wire nach §§ 2j iVm 38a Abs. 4
FOG grundsitzlich zulédssig, allerdings nur an die in § 2j FOG
genannten Empfangerinnen und Empfanger, d.h.:

—  wissenschaftliche Einrichtungen (§ 2b Z 12 FOQG),

—  Art-89-Forder- und Zuwendungsstellen(§ 2b Z 1 FOQG),
—  Gutachterinnen und Gutachter oder

—  Osterreichische 6ffentliche Stellen (§ 2b Z 8 FOG).

VorherigEe Konsultation:

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil

(Art. 36 und'5G 56 DSGVO) der vorliegende Entwurf gemiB Art. 36 Abs.4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG 96 DSGVO) der Datenschutzbehorde im
Begutachtungsverfahren aktiv an der Gestaltung des vorliegenden
Entwurfes mitwirken kann, um die Vereinbarkeit der geplanten
Verarbeitungen mit der Datenschutz-Grundverordnung
sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind bei Verarbeitungen im Rahmen des § 2g Abs. 1
Z 3 FOG vorhanden, aber eingeschréinkt, insbesondere weil Art. 25
DSGVO verordnet, dass ,auch zum Zeitpunkt der eigentlichen
Verarbeitung  geeignete  technische  und  organisatorische
Mafinahmen® getroffen werden miissen, um ,die Rechte der
betroffenen Personen zu schiitzen®. Zusétzlich ist Art. 32 DSGVO
anwendbar, dem zu Folge miissen ,.der Verantwortliche und der
Auftragsverarbeiter [...] ein dem Risiko angemessenes Schutzniveau
gewdhrleisten. Die Nichteinhaltung ist mit 10 Millionen Euro
sanktioniert (Art. 83 Abs. 4 Buchstabe a DSGVO) — sofern keine
Strafbefreiung vorgesehen ist.

Fiir Art-89-Forder- und Zuwendungsstellen, die offentliche Stellen
sind, sind die unionsrechtlichen Strafen gemif3 § 30 Abs. 5 DSG bzw.
§ 2k Abs.2 Z2 FOG ausgeschlossen. In diesem Fall konnen die
Bestimmungen des 22. Abschnitts des Strafgesetzbuchs, BGBI.
Nr. 60/1974, iiber die stratbaren Verletzungen der Amtspflicht,




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 7 von 10

Korruption und verwandte strafbare Handlungen einschligig sein.

Zusammengefasst sind die Konsequenzen, die bei einem Verstof
drohen, jedenfalls geeignet die Risiken von physischen, materiellen
oder immateriellen Schdaden wirkungsvoll einzudimmen.

Dariiber hinaus wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen Mafinahmen, insbesondere das Datengeheimnis geméal
§ 2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung gemil § 2d Abs. 1 Z
3 FOG und vor allem das Diskriminierungsverbot gemif3 § 2d Abs. 1
Z 4 FOG das Risiko physischer, materieller oder immaterieller
Schiden wesentlich gesenkt.

Verlust der Kontrolle iiber Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte
Personenbezogene Daten: der betroffenen Person gemdll Kapitel I der Datenschutz-
EG 90 iVm 85 DSGVO)

Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitéten fiir
die Auslibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden® (Art. 17
DSGVO),

— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

AuBerdem sind die DatensicherheitsmaBnahmen geméfl Art. 32

DSGVO von den Art 89-Forder- und Zuwendungsstelleneinzuhalten.

Damit wird die Wahrscheinlichkeit eines Verlustes der Kontrolle iiber

personenbezogene Daten effektiv gemindert.

Zudem wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen  MaBnahmen, insbesondere  die  liickenlose

Protokollierung geméll § 2d Abs. 1 Z 1 FOG, das Datengeheimnis

gemil § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemal §

2d Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle iiber
personenbezogene Daten wesentlich gesenkt.

Diskriminierung: Dieses Risiko bei der Verarbeitung geméll § 2g Abs. 1 Z 3 FOG ist
(BG90iVim 85 DSGV minimal, insbesondere weil die Verantwortlichen im Zuge der
Verarbeitung dafiir zu sorgen haben, dass ,.gecignete technische und
organisatorische Mafinahmen* (Art. 25 DSGVO) getroffen werden,
um die gegebenen Risiken zu minimieren. Auch miissen die Art 89-
Forder- und Zuwendungsstellen die in Art.32 DSGVO
konkretisierten Datensicherheitsmaflnahmen einhalten, da sonst mit
Geldstrafen bis 10 Millionen Euro zu rechnen ist (Art. 83 Abs. 4
Buchstabe a DSGVO). Damit wird die Wahrscheinlichkeit der
Diskriminierung  aufgrund der  unzuldssigen  Verarbeitung
personenbezogener Daten effektiv gemindert.

Insbesondere durch das Datengeheimnis gemél § 2d Abs. 1 Z 2 FOQG,
die strenge Zweckbindung gemdll § 2d Abs. 1 Z 3 FOG und das
ausdriickliche Diskriminierungsverbot gemill § 2d Abs. 1 Z 4 FOG
wird das Risiko der Diskriminierung erheblich gesenkt.
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Identltatsdlebstahl oder -betrug:
(EG 90 iVm 85 DSGVO

Dieses Risiko wird insbesondere durch die unions- (sofern keine
Strafbefreiung einschldgig ist) und strafrechtliche Sanktionierung
(siche oben: Risiken / Physische, materielle oder immaterielle
Schaden) effektiv gemindert.

Uberdies wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen  MaBnahmen, insbesondere  die  liickenlose
Protokollierung gemil § 2d Abs. 1 Z 1 FOG, das Datengeheimnis
gemil § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemaf §
2d Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle iiber
personenbezogene Daten wesentlich gesenkt.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unions- (sofern keine
Strafbefreiung einschldgig ist) und strafrechtliche Sanktionierung
(siche oben: Physische, materielle oder immaterielle Schidden) effektiv
gemindert. Auflerdem werden keine Finanzdaten verarbeitet, womit
die Wahrscheinlichkeit fiir den Eintritt dieses Risikos sehr gering ist.
Zudem wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen MalBinahmen, insbesondere das Datengeheimnis gemaf
§ 2d Abs. 1 Z 2 FOG, die strenge Zweckbindung gemif § 2d Abs. 1 Z
3 FOG und vor allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1
Z 4 FOG das Risiko physischer, materieller oder immaterieller
Schiaden wesentlich gesenkt.

Unbefugte Authebung der

Pseudongmisierung:
(EG 90 iVm §5 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unions- (sofern keine Strafbefreiung einschldgig ist) und
strafrechtliche Sanktionierung (siehe oben: Risiken / Physische,
materielle oder immaterielle Schaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E- GovG)
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tiglichen Lebens gelten und somit einen
wesentlich héheren Schutz, insbesondere gegen die unbefugte
Aufhebung der Pseudonymisierung, bieten.

Insbesondere durch das Recht zum Einsatz von bereichsspezifischen

Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen

angemessenen Mafinahmen iZm Einsatz von bereichsspezifischen

Personenkennzeichen gemél § 2d Abs. 1 Z 5 FOG sowie das Verbot

der Veroffentlichung von bereichsspezifischen Personenkennzeichen

gemil § 2d Abs. 1 Z 6 FOG wird das Risiko der unbefugten

Authebung der Pseudonymisierung wesentlich reduziert.

Rufschéidi%ungc:) )

(EG 90 iVm 85 DSG

Dieses Risiko wird wie folgt minimiert:

— unions- (sofern keine Strafbefreiung einschligig ist) und
strafrechtliche Sanktionierung (siehe oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich  hoheren  Schutz, insbesondere gegen die
Rufschéddigung, bieten.

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 e 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unions- (sofern keine Strafbefreiung einschligig ist) und
strafrechtliche Sanktionierung (siehe oben: Risiken / Physische,
materielle oder immaterielle Schaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
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wesentlich hoheren Schutz, insbesondere gegen den Verlust der
Vertraulichkeit bei Berufsgeheimnissen.

Erhebliche wirtschaftliche oder

esellschafthche Nachteile:
G 90 iVm 85 DSGV

Dieses Risiko wird wie folgt minimiert:

— unions- (sofern keine Strafbefreiung -einschldgig ist) und
strafrechtliche Sanktionierung (siehe oben: Risiken / Physische,
materielle oder immaterielle Schaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen erhebliche
wirtschaftliche oder gesellschaftliche Nachteile, bieten.

Dariiber hinaus wird die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen Mafinahmen, insbesondere das Datengeheimnis geméal

§ 2d Abs. 1 Z 2 FOG, die strenge Zweckbindung gemil § 2d Abs. 1 Z

3 FOG und vor allem das Diskriminierungsverbot geméf § 2d Abs. 1

Z 4 FOG das Risiko physischer, materieller oder immaterieller

Schiaden wesentlich gesenkt.

ABHILFEMASSNAHMEN

Als MafSnahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Jene personenbezogenen Daten, die verarbeitet werden diirfen,
werden in§ 2g Abs. 1 Z3 FOG aufgezihlt. Die aufgezédhlten Daten
entsprechen der Minimierung der Verarbeitung personenbezogener
Daten, weil alle Daten notwendig sind, um bisherige Empfangerinnen
und Empfanger von Art-89-Mitteln in Evidenz zu halten und zu bei
Bedarf kontaktieren zu kdnnen.

Zudem erfolgt mit der angemessenen Maflnahme gemaf § 2d Abs. 1 Z
3 FOG eine Beschrankung der zulédssigen Verarbeitung ausschlieBlich
auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezo 61’161’ Daten:
G 28 und 78 DSG

Die Pseudonymisierung erfolgt nicht nur schnellstmoglich, sondern ist
Voraussetzung fiir die Zulédssigkeit der Verarbeitungen gemal § 2d
FOG. Die Verwendung bereichsspezifischer Personenkennzeichen
stellt eine angemessene Garantie iSd Art. 89 Abs. 1 DSGVO dar und
erlaubt somit eine Verarbeitung gemill Art. 9 Abs.2 Buchstabe j
DSGVO.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2g Abs. 1 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die
zuldssige Verarbeitung personenbezogener Daten bei der Speicherung
von Alumni-Daten durch Art 89-F6rder- und Zuwendungsstellen von
der Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der Verarbeitung
personenbezogener Daten durch

die betroffenen Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemif
Kapitel IIT der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalititen fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
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—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,Recht auf Vergessenwerden* (Art. 17
DSGVO),

— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten im Rahmen des § 2h

Abs. 2 FOG zu iiberwachen.

Datensicherheitsma3nahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmafinahmen gemaf3 Art. 32
DSGVO ist gemidll Art. 83 Abs.4 Buchstabea DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro sanktioniert ist (sofern keine
Ausnahmen bestehen). Entsprechende Datensicherheitsmaf3nahmen
sind daher von den Art 89-Forder- und Zuwendungsstellen zu treffen.
Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschédtzungen auch
im Zuge von Gesetzgebungsverfahren zulésst, ist ein Verweis auf die
Einhaltung der MaBBnahmen gemél Art. 32 DSGVO als ausreichend
anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdpf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhoren:

Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der
erlassenden Stelle im Rahmen des Begutachtungsverfahrens ergangen.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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Anhang 17: Datenschutz-Folgenabschéitzung zu § 2h Abs. 1 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Offentlichkeitsarbeit ~ von  wissenschaftlichen  Einrichtungen — gemdB §2h  Abs.1  des
Forschungsorganisationsgesetzes (FOG), BGBL. Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist
gemal Art. 35 Abs. 3 Buchstabe b DSGVO erforderlich, weil es potentiell auch zu einer (geographisch)
umfangreichen Verarbeitung von personenbezogenen Daten kommen kann und diese auch Personen
betreffen, die besonders schutzwiirdig sind — ndmlich wissenschaftliche Mitarbeiterinnen und Mitarbeiter
und Studenten.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: §2h Abs.1 des Forschungsorganisationsgesetzes (FOG), BGBI.
(EG 50 DSGVO) Nr. 341/1981, erméchtigt wissenschaftliche Einrichtungen (§ 2b Z 12
FOG), bestimmte Daten

—  zu veroffentlichen (§ 2h Abs. 1 Z 1 und 2 FOG) sowie
—  sonst zu verarbeiten (§ 2h Abs. 1 Z 3 und 4 FOG).

Diese Bestimmung sieht eine Verarbeitung sowohl in Papierform (§ 2h
Abs.1 Z1 litb und Z2 littb FOG) als auch in
automationsunterstiitzter Form (§ 2h Abs.1 Z 1 lit.a und Z2 lit. a
FOG) vor, wobei Berichte (§ 2h Abs. 1 Z 1 lit. b und Z 2 lit. b FOG)
auch in elektronischer Form denkbar sind. Hinsichtlich der {iibrigen
Bestimmungen darf — mangels eindeutiger Anordnung zur Art der
Verarbeitung — diese sowohl in Papierform als auch in
automationsunterstiitzter Form erfolgen. Besondere Formen, die
aufgrund ihres Spannungsverhiltnisses zu Bestimmungen der DSGVO,
wie insbesondere Art.5 DSGVO, einer gesetzlichen Regelung
bediirften, wie etwa Big Data, sind nicht vorgesehen und damit nicht
zuldssig.

(IEJ([’llgga})lls \906)r Verarbeitung: Gemil § 2h Abs. 1 Z 1 FOG diirfen wissenschaftliche Einrichtungen:

— ein Foto und eine Liste der Publikationen von wissenschaftlichen
Mitarbeiterinnen und Mitarbeitern, die bei der wissenschaftlichen
Einrichtung angestellt sind,

— online auf einer Website der wissenschaftlichen Einrichtung
(lit. a leg. cit.) oder

—auf sonstigen Offentlich  zuginglichen  Berichten der
wissenschaftlichen Einrichtung (lit. b leg. cit.)
verdffentlichen.
Gemil § 2h Abs. 1 Z 2 FOG diirfen wissenschaftliche Einrichtungen:

— den Namen von bereits ausgeschiedenen wissenschaftlichen
Mitarbeiterinnen und Mitarbeitern und Studierenden

— online auf einer Website der wissenschaftlichen Einrichtung (lit. a
leg. cit.) oder

—auf sonstigen Offentlich  zugénglichen  Berichten der
wissenschaftlichen Einrichtung (lit. b leg. cit.)
verdffentlichen.
Gemil § 2h Abs. 1 Z3 FOG diirfen wissenschaftliche Einrichtungen
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iber §2g Abs.1 Z3 FOG hinaus folgende Daten von ehemaligen
wissenschaftlichen Mitarbeiterinnen und Mitarbeiter bzw. Studierenden
verarbeiten und mit anderen offentlich zuginglichen Informationen
verkniipfen:

—  Forschungsschwerpunkte (§ 2h Abs. 1 Z 3 lit. a) und

—  Angaben zu Publikationen (§ 2h Abs. 1 Z 3 lit. b).

GemdB § 2h Abs. 1 Z4 FOG diirfen wissenschaftliche Einrichtungen
folgende Daten von Wissenschaftlerinnen oder Wissenschaftlern und
deren nahestehenden Personen verarbeiten:

— gemil § 2h Abs. 1 Z 4 lit. a.: Namensangaben gemil § 2g Abs. 2
Z 1 FOG,

— gemil §2h Abs.1 Z4 lit. b.: Personenmerkmale gemifl § 2g
Abs. 2 Z2 FOG und

— gemiB § 2h Abs. 1 Z 4 lit. c.: Angaben zum Lebenslauf.
Betroffene Personen sind (chemalige) wissenschaftliche
Mitarbeiterinnen und Mitarbeiter, (ehemalige) Studierende und
Wissenschaftlerinnen oder Wissenschatftler.

Kontext der Verarbeitun%:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Verarbeitung erfolgt im Kontext der Zwecke gemil Art. 89
DSGVO, mit dem Ziel einer Erhohung der Transparenz bei
Verarbeitungen gemifl Art. 89 DSGVO. Es sollen Offenlegungen, die
im Bereich Wissenschaft und Forschung erforderlich sind, geregelt
werden. Mit dem vorgeschlagenen § 2h Abs. 1 FOG soll eine
Klarstellung geschaffen werden, welche Verarbeitungen im Rahmen der
Offentlichkeitsarbeit von wissenschaftlichen Einrichtungen zulissig
sind. Jene Daten, die gemédB § 2h Abs. 1 Z 3 FOG verarbeitet werden
diirfen, gehen iiber die Daten gemil § 2g Abs. 1 Z 3 FOG hinaus.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGV!

Der Zweck der Verarbeitung ist die Schaffung der erforderlichen
Datengrundlage fiir eine gute Offentlichkeitsarbeit wissenschaftlicher
Einrichtungen (§ 2b Z 12 FOG).

Empféngerinnen und

Empfinger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Empfingerin der Daten, die publiziert werden, ist die Offentlichkeit.
Empféngerinnen der Daten gemdB §2h Abs.1 Z3 und4 sind
wissenschaftliche Einrichtungen (§ 2b Z 12 FOG).

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.5 FOG, wonach
personenbezogene Daten fiir Zwecke des 2. Abschnitts zeitlich
unbeschrankt gespeichert und gegebenenfalls verarbeitet werden diirfen,
soweit keine speziellen, abweichenden Bestimmungen getroffen
werden, ist auch die Speicherdauer fiir die in § 2h Abs.1 FOG
angefiihrten Daten unbeschrénkt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Aufgrund des §2h Abs.1 FOG sind Verarbeitungen und
Veroffentlichungen zuldssig. Eine Verdffentlichung ist nur dann
zuldssig, wenn die Veroffentlichung nicht geeignet ist

—  die Offentliche Sicherheit,

—  die Strafrechtspflege,

— die umfassende Landesverteidigung,
— die auswiértigen Beziehungen oder

— ein berechtigtes privates oder geschiftliches Interesse
zu verletzen.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Maflnahmen gemal3
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Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemif Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhéltnisméBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

- betreffend Notwendigkeit und Verhdltnismdfigkeit (Art. 5 und 6 DSGVO) sowie
- zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgeleigter Zweck:
(Art. 5 Abs. I Buchstabe b DSGVO)

Der Zweck der Verarbeitung liegt gemd § 2h Abs. 1 FOG in der
Schaffung einer rechtlichen Grundlage fiir die Offentlichkeitsarbeit von
wissenschaftlichen Einrichtungen (§ 2b Z 12 FOG).

Eindeutiger Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Die Angabe des Zwecks in § 2h Abs. 1 FOG ist klar. Es werden
Auswertungen nur dann verdffentlicht oder verarbeitet, sofern dies fiir
den offentlichen Auftritt von wissenschaftlichen Einrichtungen (§ 2b
Z 12 FOQ) erforderlich ist.

Legitimer Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Der in § 2h Abs. 1 FOG angegebene Zweck ist legitim, weil er

—  einerseits von den Offnungsklauseln des Art. 6 Abs. 1 Buchstabe e
(,,offentliches Interesse”) und Art.9 Abs.2 Buchstabe j
(,,Wissenschaft und Forschung®) DSGVO umfasst ist und

— andererseits in § 2h Abs. 1 FOG vorgesehen ist.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster rechtlicher Ebene,
namlich im Primérrecht: Gemil Art. 3 Abs. 3 EUV hat die Européische
Union den wissenschaftlichen und technischen Fortschritt zu fordern.

GemdB Art. 114 Abs.3 AEUV hat die Kommission bei ihren
Vorschligen im Rahmen der Binnenmarktkompetenz — auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu
beriicksichtigen.

RechtmaBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 6 DSGVO)

Die RechtméBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe e iVm Abs. 3 sowie Art. 9 Abs.2 Buchstabe j DSGVO,
wonach die Verarbeitung fiir Zwecke gemill Art. 89 DSGVO erfolgt.
Hinsichtlich dieses wichtigen offentlichen Interesses darf auf die
Ausfiithrungen oben zu Bewertung / Legitimer Zweck verwiesen
werden.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

In Bezug auf die Datenarten gibt es keine Einschrinkungen. Die
Speicherdauer ist nicht beschrinkt. Die Angemessenheit ergibt sich
dadurch, dass

— die Verarbeitungen nur durch wissenschaftliche Einrichtungen
(§ 2b Z 12 FOG) durchgefiihrt werden diirfen;

— von ehemaligen wissenschaftlichen Mitarbeiterinnen und
Mitarbeitern nur eine Auflistung des Namens erlaubt ist — ein
Veroffentlichen des Fotos oder der Publikationsliste ehemaliger
Mitarbeiterinnen und Mitarbeiter setzt eine Einwilligung iSd Art. 4
Nr. 11 DSGVO voraus;

— alle Daten, die verdffentlicht werden diirfen, im § 2h Abs. 1 FOG
aufgelistet sind;
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— alle Daten, die auf sonstige Weisen verarbeitet werden diirfen,
aufgelistet werden;

— jene Stellen, an denen die Daten publiziert werden diirfen,
festgelegt werden und

—  wissenschaftliche Einrichtungen im Rahmen der

Veroffentlichungen eine Interessenabwiagung vornehmen miissen.
Insbesondere die Interessenabwigung stellt sicher, dass die
Verarbeitung angemessen ist. Demnach haben wissenschaftliche
Einrichtungen eine gesetzliche Verpflichtung, eine Interessenabwégung
vorzunehmen. Dies ergibt sich aus den Bestimmungen in § 2h Abs. 1
Z 1 und 2 FOG. Eine Veroffentlichung hat dann zu unterbleiben, wenn
die Verdffentlichung geeignet ist

— die offentliche Sicherheit,

—  die Strafrechtspflege,

— die umfassende Landesverteidigung,
—  die auswértigen Beziehungen oder

— ein berechtigtes privates oder geschéftliches Interesse

zu verletzen.

Insbesondere durch die Interessenabwigung wird das Kriterium der
Angemessenheit erfiillt.

Erheblichkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung der Daten ist erheblich, weil es durch die
Veroffentlichungen zur Information der Allgemeinheit, insbesondere
der Studierenden, kommt.

Die Veréffentlichungen sollen insbesondere Studierenden der
wissenschaftlichen Einrichtungen zu Gute kommen, damit sich diese
tiber die wissenschaftliche Einrichtung, an der sie studieren,
informieren konnen. Durch entsprechende Information koénnen
Studenten beispielsweise ihre Professoren-Auswahl im Rahmen von
Lehrveranstaltungen oder im Rahmen des Abfassens wissenschaftlicher
Arbeiten aufgrund von transparenten Kriterien treffen. Dies kann sich
positiv auf die Entwicklung einer Studentin oder eines Studenten
auswirken und zu Verbesserungen in der (Aus)Bildung fithren. Wie
wichtig  eine  Weiterentwicklung auf dem  Gebiet der
Offentlichkeitsarbeit ist, zeigt der stetige Anstieg ordentlicher
Studierender an offentlichen Universititen
(https://www.statistik.at/web_de/statistiken/menschen
und_gesellschaft/bildung_und_kultur/formales_bildungswesen/
universitaeten studium/021631.html [05.02.2018]). Die Studentenzahl
hat sich in den letzten 10 Jahren um ungefahr ein Drittel erhoht. Die
Offentlichkeitsarbeit soll aber auch potentiellen Studierenden zu Gute
kommen. Die mediale Berichterstattung soll neben dem Universititen-
Ranking zu einer positiven Entscheidungsgrundlage fiir potentielle
Studierende beitragen. Dadurch konnen insbesondere internationale
(potentielle) Studierende motiviert werden, ein Studium in Osterreich
zu  beginnen. Entsprechende  Offentlichkeitsarbeit — ermdglicht
Interessenten ebenfalls, einen Vergleich zwischen den einzelnen
wissenschaftlichen Einrichtungen zu tétigen.

Beschrinktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal3 beschriankt, weil die
Daten, die veroffentlicht bzw. verarbeitet werden diirfen, abschlieSend
in § 2h Abs. 1 FOG aufgelistet sind.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Die Speicherdauer der Daten ist gemidB § 2d Abs.5 FOG nicht
beschrankt. Gemal Art. 5 Abs. 1 Buchstabe e DSGVO diirfen die Daten
sogar iiber die Dauer des Zweckes der Datenverarbeitung hinaus
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gespeichert werden.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschéitzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen gemaf Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen gemidBl Artikel 15 bis 22 und 34 DSGVO
verbleiben. Diese sind:

— die Mitteilung gemal} Art. 15 Abs. 2 DSGVO iber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

— gegebenenfalls die Information von Empfiangerinnen und
Empfingern gemif Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrinkung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoglich oder ist mit einem
unverhéltnisméfBigen Aufwand verbunden;

—  die Information der betroffenen Personen iiber die Empfangerinnen
und Empfanger ihrer personenbezogenen Daten, auf Verlangen der
betroffenen Personen (Art. 19 DSGVO);

—  der Hinweis, dass ein Widerspruchsrecht gemédf Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung {iiber Verletzungen des
Schutzes personenbezogener Daten gemal3 Art. 34 Abs. 1 DSGVO.
Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen
ihre Prozesse so angepasst haben, dass die genannten Mitteilungen
tatsichlich  erfolgen, gilt die  vorliegende  Datenschutz-
Folgenabschitzung als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemiB Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des §2h Abs.1 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empfiangern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 2h Abs. 1 und § 2d Abs. 6 FOG
als Bundesgesetz im Bundesgesetzblatt

und miissen daher gemif3 Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten der oder des Verantwortlichen,
—  die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu {ibermitteln
sowie das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,

— einen Hinweis auf das Bestehen eines Rechts auf




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 6 von 10

— Auskunft (Art. 15 DSGVO),

— Berichtigung (Art. 16 DSGVO),

— Loschung (Art. 17 DSGVO),

— Einschriankung (Art. 18 DSGVO) und
— Beschwerde (Art. 77 DSGVO),

— einen Hinweis das allfdllige Bestehen anderer / restlicher Rechte
der betroffenen Person,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

—  gegebenenfalls Informationen {iber das Bestehen einer

automatisierten Entscheidungsfindung einschlieflich  Profiling
gemil Art. 22 Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die iiber eine allfillige Weiterverarbeitung

erforderlichen Informationen gemaf Art. 13 Abs. 3 DSGVO
verdffentlicht ~ werden, gilt die  vorliegende  Datenschutz-
Folgenabschitzung hinsichtlich der Information gemaf Art. 13 DSGVO
als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten
nicht bei ihnen erhoben

werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen
(§ 2b Z 12 FOG) ihre Prozesse so anpassen, dass das Auskunftsrecht
der betroffenen Personen gemdB Art. 15 DSGVO tatsdchlich
wahrgenommen werden kann, gilt die vorliegende Datenschutz-
Folgenabschitzung als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemil Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)

—  noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)
erfolgt.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Att. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 £ DSGVO als ausreichend anzusehen.

SchutzmaBnahmen bei der

Ubermittlung in Drittlinder:
(Kapitel V DSGVO

Eine Ubermittlung in Drittlinder wire nach den §§ 2d, 2j FOG i.V.m.
§ 38a Abs. 4 FOG grundsitzlich zuléssig, allerdings nur an die in § 2j
FOG genannten Empféngerinnen und Empfénger, d.h.:

—  wissenschaftliche Einrichtungen (§ 2b Z 12 FOQG),
—  Art 89-Forder- und Zuwendungsstellen (§ 2b Z 1),
—  Gutachterinnen und Gutachter oder

—  Osterreichische 6ffentliche Stellen (§ 2b Z 8 FOG).

Da es zur Forderung der Offentlichkeitsarbeit der jeweiligen
wissenschaftlichen Einrichtung kommen soll, ist eine Ubermittlung der
Daten an die oben genannten Empfanger nicht anzunehmen. Dies gilt
nicht, sofern es sich um die Durchfithrung gemeinsam eingerichteter
Studien handelt. Hier kann es durchaus zu Ubermittlung von Daten an
andere wissenschaftliche Einrichtungen kommen.
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Allerdings stellt die Verdffentlichung im Internet auch eine
Ubermittlung in Drittlinder dar, die gemi3 § 2h Abs. 1 Z 1 und 2 FOG
legitimiert ist.

VorherigEe Konsultation:
(Art. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
vorliegende Entwurf gemifl Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehorde im Begutachtungsverfahren
aktiv an der Gestaltung des vorliegenden Entwurfes mitwirken kann,
um die Vereinbarkeit der geplanten Verarbeitungen mit der
Datenschutz-Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind bei der Verarbeitung von nichttechnischen
Projektzusammenfassungen entsprechend § 2h Abs. | FOG minimal,
insbesondere weil die wissenschaftliche Einrichtung im Zuge der
Veroffentlichungen sicherstellt, dass die Daten nur nach Vornehmen
der Interessenabwigung veroffentlicht werden. Zusétzlich hat die
Behorde im Zuge der Verarbeitung dafiir zu sorgen, dass ,,gecignete
technische und organisatorische Mafnahmen® (Art. 25 DSGVO)
getroffen werden, um die gegebenen Risiken zu minimieren. Die
Datensicherheitsmafinahmen werden in Art. 32 DSGVO konkretisiert
und sind von den wissenschaftlichen Einrichtungen einzuhalten. Die
Nichteinhaltung ist mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4
Buchstabe a DSGVO).

Verlust der Kontrolle tiber

ersonenbezogene Daten:
G 90 iVm 85 DSGVO)

Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte
der betroffenen Person gemidB3 Kapitel I der Datenschutz-
Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalititen fiir
die Ausilibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden™ (Art. 17
DSGVO),

— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschriankung der
Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

Auflerdem sind die Datensicherheitsmaflnahmen gemifl Art. 32

DSGVO von den wissenschaftlichen Einrichtungen einzuhalten. Damit

wird die Wabhrscheinlichkeit eines Verlustes der Kontrolle iiber

personenbezogene Daten effektiv gemindert.

Diskriminierung:

Dieses Risiko ist bei der Verarbeitung im Rahmen der
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(EG 90 1Vm 85 DSGVO)

Offentlichkeitsarbeit wissenschaftlicher Einrichtungen (§ 2h Abs. 1
FOG) minimal, insbesondere weil die jeweilige wissenschaftliche
Einrichtung im Zuge der Veroffentlichung eine Interessenabwigung
vorzunehmen hat.

Zusétzlich hat die wissenschaftliche Einrichtung im Zuge der
(sonstigen) Verarbeitung dafiir zu sorgen, dass ,,geeignete technische
und organisatorische Mafnahmen* (Art. 25 DSGVO) getroffen
werden, um die gegebenen Risiken zu minimieren. Auch miissen die
wissenschaftlichen  Einrichtungen die in  Art.32 DSGVO
konkretisierten Datensicherheitsmaflnahmen einhalten, wobei die
Nichteinhaltung mit 10 Millionen Euro sanktioniert ist (Art. 83 Abs. 4
Buchstabea DSGVO). Mit diesen MaBnahmen wird die
Wahrscheinlichkeit der Diskriminierung aufgrund der unzuldssigen
Verarbeitung personenbezogener Daten effektiv gemindert.

Identitatsdiebstahl oder -

betrug/:
(EG 90 1Vm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unionsrechtliche- und
strafrechtliche Sanktionierung (siehe oben: Physische, materielle oder
immaterielle Schiden) effektiv gemindert.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unionsrechtliche
Sanktionierung (siche oben: Risiken / Physische, materielle oder
immaterielle Schéden) effektiv gemindert. Auflerdem werden keine
Finanzdaten verarbeitet, womit die Wahrscheinlichkeit fiir den Eintritt
dieses Risikos sehr gering ist.

Unbefugte Authebung der

Pseudonglmisierung:
(EG 90 iVm 85 DSGVO)

Die Gefahr der Aufhebung der Pseudonymisierung ergibt sich nur fiir
die Datenverarbeitungen gemaf § 2h Abs. 1 Z 3 und 4.
Dieses Risiko wird wie folgt minimiert:

—  unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen die unbefugte
Aufhebung der Pseudonymisierung, bieten.

Rufschddigung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen Rufschiddigung,
bieten.

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovQ),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen den Verlust der
Vertraulichkeit bei Berufsgeheimnissen, bieten.

Erhebliche wirtschaftliche
oder gesellschaftliche

Nachteile:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schéden);




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 9 von 10

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovGQ),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
wesentlich hoéheren Schutz, insbesondere gegen erhebliche
wirtschaftliche oder gesellschaftliche Nachteile, bieten.

ABHILFEMASSNAHMEN

Als Mafinahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten wird
vorgenommen, indem jene Daten, die verdffentlich bzw. verarbeitet
werden diirfen, in § 2h Abs. 1 FOG aufgezéhlt werden.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Eine Pseudonymisierung fiir jene Daten, die verdffentlicht werden, ist
nicht vorgesehen, was auch nicht notwendig ist, da die starke
Beschrinkung der Datenarten bereits geniigend Schutz fiir die
betroffenen Personen bietet.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2h Abs. 1 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten bei Wissenstransfers von der
Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der
Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte geméal
Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalititen fiir
die Ausilibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden™ (Art. 17
DSGVO),

— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer

wissenschaftlichen Einrichtungen zu iiberwachen.

Daten durch die

Datensicherheitsmafinahmen:
(EG 78 und 83 DSGVO)

Die Datensicherheitsmafinahmen gemif3 Art. 32 DSGVO sind auch von
den wissenschaftlichen Einrichtungen einzuhalten. Da Art. 35 Abs. 10
DSGVO Datenschutzfolgenabschidtzungen auch im Zuge von
Gesetzgebungsverfahren zulidsst, ist ein Verweis auf die Einhaltung der
MaBnahmen geméf Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdfp Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhdren:
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Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

In den Erlduterungen zur Regierungsvorlage wird an dieser Stelle die
Stellungnahme der Datenschutzbehdrde zu dieser Datenschutz-
Folgenabschitzung im Begutachtungsverfahren abgedruckt werden.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Art. 35 Abs. 2 DSGVO)

In den Erlduterungen zur Regierungsvorlage wird an dieser Stelle die
Stellungnahme des Datenschutzbeauftragten des Bundesministeriums
fir Bildung, Wissenschaft und Forschung zu dieser Datenschutz-
Folgenabschitzung im Begutachtungsverfahren abgedruckt werden.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

In den Erlduterungen zur Regierungsvorlage werden an dieser Stelle die
Stellungnahmen aller betroffenen Personen im Begutachtungsverfahren
zu dieser Datenschutz-Folgenabschétzung ergangenen Stellungnahmen
abgedruckt.

serialNumber=1026761,CN=Bundeskanzleramt,C=AT

2018-05-16T16:49:42+02:00

Signatur finden Sie unter: https://www.signaturpruefung.gv.at
Informationen zur Priifung des Ausdrucks finden Sie unter:
https://lwww.bka.gv.at/verifizierung

Unterzeichner
Wk 0s Tg -
) 2 Datum/Zeit
q <.
4 fa
& - 3
Prufinformation
BUNDESKANZLERAMT
AMTSSIGNATUR Hinweis

Dieses Dokument wurde amtssigniert.

Informationen zur Prufung des elektronischen Siegels bzw. der elektronischen




R | S Bundesrecht konsolidiert

Anhang 18: Datenschutz-Folgenabschatzung zu § 2h Abs. 2 FOG

(Anm.: als PDF dokumentiert)

www.ris.bka.gv.at Seite 200 von 244



BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 1 von 10

Anhang 18: Datenschutz-Folgenabschétzung zu § 2 h Abs. 2 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Aufsichtspflicht von Bundesministerien gemaf3 § 2h Abs. 2 des Forschungsorganisationsgesetzes (FOG),
BGBI. Nr.341/1981. Eine Datenschutz-Folgenabschitzung ist gemi3 Art. 35 Abs. 3 Buchstabe b
DSGVO erforderlich, weil es potentiell auch zu einer (geographisch) umfangreichen Verarbeitung von
personenbezogenen Daten kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: § 2h Abs.2 FOG besagt, dass jene Stellen, die der Aufsichtspflicht
(G 30 DSGVO) unterliegen, der jeweils zustindigen Bundesministerin oder dem jeweils
zustandigen Bundesminister ,,Auswertungen zu den zumindest teilweise
aus Offentlichen Mitteln finanzierten Art 89-Mitteln zu {ibermitteln*
haben. Die Auswertungen konnen auch personenbezogen sein.
Verpflichtet zur Ubermittlung der Auswertungen sind:

—  wissenschaftliche Einrichtungen (§ 2b Z 12 FOG) und

—  Art 89-Forder- und Zuwendungsstellen, die 6ffentliche Stelle im
Sinne des § 2b Z 8 FOG sind.

Mangels eindeutiger Anordnung zur Art der Verarbeitung darf diese
sowohl in Papierform als auch in automationsunterstiitzter Form
erfolgen. Besondere Formen, die aufgrund ihres
Spannungsverhéltnisses zu Bestimmungen der DSGVO, wie
insbesondere Art. 5 DSGVO, einer gesetzlichen Regelung bediirften,
wie etwa Big Data, sind nicht vorgesehen und damit nicht zuldssig.

Umfang der Verarbeitung: Aufgrund der Ermichtigung in § 2h Abs. 2 FOG diirfen Ministerien
(EG 90 DSGVO) Auswertungen — auch personenbezogene — verlangen, soweit dies zum
Zweck der Erfiilllung der Aufsichtspflicht notwendig ist. Auswertungen
werden nur dann an die jeweils zustdndige Bundesministerin oder den
jeweils zustdndigen Bundesminister iibermittelt, wenn die erhaltenen
Art-89-Mitteln zumindest teilweise aus offentlichen Mitteln finanziert
wurden. Die Erflillung der Aufsichtspflicht soll zur Erhohung der
Transparenz bei Verarbeitungen geméf Art. 89 DSGVO fiihren.

Kontext der Verarbeitun%: Die Verarbeitung erfolgt im Kontext des Art. 89 DSGVO. Die
(Ant-29-Datenschutzgruppe, WP 248, 21) Verarbeitungen sollen zu einer Erhohung der Transparenz im
Anwendungsbereich des Art. 89 DSGVO fiihren. Die vorgeschlagene
Regelung orientiert sich an § 23 DSG. Es sollten Tatigkeitberichte an
die entsprechenden Aufsichtsstellen {ibermittelt werden.

Mit dem vorgeschlagenen § 2h Abs.2 FOG soll eine Klarstellung
geschaffen werden, welche Verarbeitungen zur Wahrnehmung von
Aufsichtspflichten zulédssig sind. Es wird somit eine Rechtsgrundlage
geschaffen, damit die jeweils zustdndige Bundesministerin oder der
jeweils zustidndige Bundesminister ihren oder seinen Aufsichtspflichten
nachkommen kann. Voraussetzung fiir die Verarbeitung ist lediglich,
dass die erhaltenen Art-89-Mitteln zumindest teilweise aus 6ffentlichen
Mitteln finanziert wurden.

Zweck der Verarbeitung: Der Zweck der Verarbeitung ist die Wahrnehmung der Aufsichtspflicht
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(Art. 35 Abs. 7 Buchstabe a DSGVO)

durch die zustindige Bundesministerin oder
Bundesminister (§ 2h Abs. 2 FOG).

den zustdndigen

Empfangerinnen und

Empfanger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Empfingerin oder Empfianger der Daten ist die jeweils zustidndige
Bundesministerin oder der jeweils zustindige Bundesminister.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.5 FOG, wonach
personenbezogene Daten fiir Zwecke des 2. Abschnitts des FOG
zeitlich unbeschrdnkt gespeichert und gegebenenfalls verarbeitet
werden diirfen, soweit keine speziellen, abweichenden Bestimmungen
getroffen werden, ist auch die Speicherdauer fiir die in § 2h Abs. 2 FOG
angefiihrten Daten unbeschrénkt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Aufgrund des § 2h Abs. 2 FOG beschrinken sich die Verarbeitungen
auf personenbezogene Auswertungen ,,zu den zumindest teilweise aus
Offentlichen Mitteln finanzierten Art-89-Mitteln®.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschidtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Maflnahmen gemaf3
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemdf3 Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnisméaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck:
(Art. 5 Abs. I Buchstabe b DSGVO)

Der Zweck dieser Regelung, der in § 2h Abs. 2 FOG angegeben ist, ist
die Wahrnehmung der Aufsichtspflicht der jeweils zustindigen
Bundesministerin oder des jeweils zustdndigen Bundesministers iiber
wissenschaftliche Einrichtungen (§ 2b Z 12 FOG) und Art 89-Forder-
und Zuwendungsstellen (§ 2b Z 1 FOG), die offentliche Stellen im
Sinne des § 2b Z 8 FOG sind

Eindeutiger Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Die Angabe des Zwecks, in § 2h Abs.2 FOG ist klar. Es werden
Auswertungen nur dann {bermittelt, sofern dies dem Zweck der
Wahrnehmung der Aufsichtspflichten entspricht. Nur dann ist die
Verarbeitung der Daten notwendig und somit zuléssig.

Legitimer Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Der in § 2h Abs. 2 FOG angegebene Zweck ist legitim, weil er

—  einerseits von den Offnungsklauseln des Art. 6 Abs. 1 Buchstabe ¢
(,,rechtliche Verpflichtung®) und Art. 9 Abs.2 Buchstabe j
(,,Wissenschaft und Forschung®) DSGVO umfasst ist und

— andererseits in § 2h Abs. 2 FOG vorgesehen ist.

Die Wichtigkeit des oOffentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhdchster, rechtlicher Ebene,
nidmlich im Primérrecht: Gemil3 Art. 3 Abs. 3 EUV hat die Europdische
Union den wissenschaftlichen und technischen Fortschritt zu fordern.
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GemdBl Art. 114 Abs.3 AEUV hat die Kommission bei ihren
Vorschligen im Rahmen der Binnenmarktkompetenz  auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu
beriicksichtigen. Gemafl Art. 168 Abs. 1 AEUV ist die Erforschung
weit verbreiteter, schwerer Krankheiten zu fordern. Mit Titel XIX ist
schlieBlich ein gesamter Titel des AEUV der Forschung gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des offentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). VerstoBe gegen faktenbasiertes Vorgehen
konnen sogar zur Authebung genereller Bestimmungen vor dem VfGH
fithren (V{Slg. 17.161/2004; 11.972/1989; 11.918/1988; 11.757/1988;
11.756/1988).

RechtmaiBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 6 DSGVO)

Die RechtméBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe ¢ iVm Abs. 3 sowie Art. 9 Abs. 2 Buchstabe j DSGVO,
wonach die Verarbeitung aufgrund der Erreichung der Zwecke gemal
Art. 89 DSGVO erfolgt. Hinsichtlich dieses wichtigen offentlichen
Interesses darf auf die Ausfilhrungen oben zu Bewertung / Legitimer
Zweck verwiesen werden.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschufzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

In Bezug auf die Datenarten gibt es keine Einschrinkungen. Die
Speicherdauer ist nicht beschrinkt. Die Angemessenheit ergibt sich
dadurch, dass der jeweils zustindigen Bundesministerin oder dem
jeweils zustindigen Bundesminister das Recht, (personenbezogene)
Auswertungen zu verlangen, nur unter der Bedingung, dass die
erhaltenen Art-89-Mitteln teilweise aus offentlichen Mitteln finanziert
wurden, einrdumt wird. Der Kreis der Verpflichteten wird beschriankt
auf:

—  wissenschaftliche Einrichtungen (§ 2b Z 12 FOG) und

—  Art 89-Forder- und Zuwendungsstellen (§2b Z 1 FOG), die
offentliche Stellen im Sinne des § 2b Z 8 FOG sind.

Dass der effiziente Einsatz 6ffentlichen Mittel im 6ffentlichen Interesse
liegt, lasst sich nicht nur anhand einiger Bestimmungen in der
Bundesverfassung, nach denen der Rechnungshof eine umfassende
Priifkompetenz hinsichtlich der Sparsamkeit, Wirtschaftlichkeit und
ZweckmaBigkeit auf Bundesebene hat, ableiten (vgl. Art. 126b,
Art. 127 Abs. 1 und Art. 127a Abs. 1 B-VG). Daher schreibt die
Verfassung schreibt vor, dass der Einsatz der Mittel an den Kriterien
der Sparsamkeit, der Wirtschaftlichkeit und der ZweckméaBigkeit zu
messen ist. Durch eine Kontrollméglichkeit, wird ein der bestmdgliche
Einsatz der oOffentlichen Mittel gewahrleistet. Dadurch kann die
Fordervergabe verbessert werden.

Erheblichkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung der Daten ist erheblich, weil es zu
Effizienzsteigerungen im 6ffentlichen Bereich kommen soll. Durch die
Aufsichtsmoglichkeit wird der zustdndigen Bundesministerin oder dem
zustandigen Bundesminister ein Werkzeug in die Hand gegeben, um
Art-89-Mitteln, die zumindest teilweise aus Offentlichen Mitteln
finanziert werden, optimal zu verteilen. Dass in diesem Bereich sehr
viel Potential besteht zeigen der Global Innovation Index 2017 und der
Forschungs- und Technologiebericht 2017.

Beide Berichte stellen Osterreich ein verbesserungswiirdiges Zeugnis
aus, was die Transformation von Bildungsarbeit in Wertschopfung
betrifft. Dies zeigt sich z.B. daran, dass in Osterreich zwar gute
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Bildungsarbeit geleistet wird, diese dann aber nur mangelhaft in
Wertschopfung umgewandelt wird. Laut Global Innovation Index 2017
belegt Osterreich eine Spitzenposition, was die Ausgaben im Bereich
R&D (,,Gross expenditure on R&D, % GDP*) betrifft. Im Gegensatz
dazu nimmt Osterreich nur den 40. Platz — unter 127 Staaten — ein, was
die Wirkungen des Wissens (,,FDI net inflows, % GDP*) anbelangt. Ein
weiterer Indikator fiir das schlechte internationale Abschneiden
Osterreichs in Bezug auf die Umwandlung von Wissen in
Wertschopfung, ist der Forschungs- und Technologiebericht 2017.
Dieser zeigt auf Seite 28 ebenfalls groles Verbesserungspotential bei
der wirtschaftlichen Verwertung (,,business sophistication”) und der
Nutzung des Wissens (,,knowledge & technology outputs®) auf.
(https://www.bmvit.gv.at/innovation/publikationen/technologie

berichte /downloads/ftb_2017.pdf#page=29). Eine ausdriickliche und
klare Rechtsgrundlage ermoglicht genauere Daten, genauere Daten
ermoglichen eine bessere Einschitzung und somit neue Losungsansitze.

Beschrénktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Maf3 beschriankt, weil die
bereitgestellten Daten, nur der jeweils zustindigen Bundesministerin
oder dem jeweils zustindigen Bundesminister iibermittelt werden.
Dritten (Art. 4 Nr. 10 DSGVO) gegeniiber werden die Daten nicht,
insbesondere nicht direkt personenbezogen offengelegt.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Eine zeitliche Beschrinkung der Speicherdauer ist nicht zielfiihrend,
weil, um ein Forschungsprojekt langfristig zu bewerten, oft Daten aus
verschiedensten Jahren benétigt werden. Gemdl Art. 5 Abs. 1
Buchstabe e DSGVO ist eine zeitlich unbeschrinkte Speicherung
zulédssig und in § 2d Abs. 5 des vorliegenden Entwurfes im Zweifel im
Anwendungsbereich des Art. 89 DSGVO auch vorgesehen.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Att. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschétzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen geméf Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen geméal Artikel 15 bis 22 und 34 DSGVO
verbleiben. Diese sind:

- die Mitteilung gemél Art. 15 Abs. 2 DSGVO iber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

— gegebenenfalls die Information von Empfingerinnen und
Empfangern gemif Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrinkung der Verarbeitung verlangt, es sei denn,

dies erweist sich als wunmdglich oder ist mit einem
unverhéltnisméBigen Aufwand verbunden;
— die Information der betroffenen Personen {ber die

Empfingerinnen und Empfinger ihrer personenbezogenen Daten,
auf Verlangen der betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemafl Art. 21 DSGVO
nur im Rahmen des §2d Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemdl Art. 34 Abs. |
DSGVO.

Unter der Voraussetzung, dass die Bundesministerien ihre Prozesse so

anpassen, dass die genannten Mitteilungen tatsichlich erfolgen, gilt die

vorliegende Datenschutz-Folgenabschétzung als erfiillt im Sinne des
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Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemal Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

- die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 2h Abs. 2 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfanger oder Kategorien von Empfingern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 2h Abs. 2 und § 2d Abs. 5 FOG
als Bundesgesetz im Bundesgesetzblatt

und miissen daher gemal Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten der oder des Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu {bermitteln
sowie das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,

— ein Hinweis auf das allfdllige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

—  gegebenenfalls Informationen iiber das Bestehen einer

automatisierten Entscheidungsfindung einschlieSlich  Profiling
gemil Art. 22 Abs. 1 und 4 DSGVO sowie

—  gegebenenfalls die {iiber eine allfillige Weiterverarbeitung
erforderlichen Informationen gemaf Art. 13 Abs. 3 DSGVO
veroffentlicht ~ werden, gilt die  vorliegende  Datenschutz-

Folgenabschitzung hinsichtlich der Information gemif Art. 13 DSGVO
als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten
nicht bei ihnen erhoben

werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen
(§ 2b Z 12 FOG) und Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1
FOG), die offentliche Stellen im Sinne des § 2b Z 8 FOG sind, ihre
Prozesse so anpassen, dass das Auskunftsrecht der betroffenen
Personen gemdBl Art. 15 DSGVO tatsichlich wahrgenommen werden
kann, gilt die vorliegende Datenschutz-Folgenabschétzung als erfiillt im
Sinne des Art. 35 Abs. 10 DSGVO.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemi Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)
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—  noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)
erfolgt.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Art. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschiatzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmaBnahmen bei der

Ubermittlun& in Drittldnder:
(Kapitel V DSGV!

Eine Ubermittlung in Drittlinder wire nach §§ 2j iVm 38a Abs. 4 FOG
nur an die in § 2j FOG genannten Empfangerinnen und Empfinger
zuléssig, d.h.:

—  wissenschaftliche Einrichtungen (§ 2b Z 12 FOG),

—  Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG),
—  Gutachterinnen und Gutachter oder

—  Osterreichische 6ffentliche Stellen (§ 2b Z 8 FOG).

VorherigEe Konsultation:
(Att. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
vorliegende Entwurf geméll Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehdrde im Begutachtungsverfahren
aktiv an der Gestaltung des vorliegenden Entwurfes mitwirken kann,
um die Vereinbarkeit der geplanten Verarbeitungen mit der
Datenschutz-Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind bei Verarbeitungen im Rahmen des § 2h Abs. 2
FOG vorhanden, aber -eingeschrinkt, insbesondere weil Art. 25
DSGVO verordnet, dass ,auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Mafnahmen‘
getroffen werden miissen, um ,,die Rechte der betroffenen Personen zu
schiitzen* Zusitzlich ist Art. 32 DSGVO anwendbar, dem zu Folge
miissen ,.der Verantwortliche und der Auftragsverarbeiter [...] ein dem
Risiko angemessenes Schutzniveau* gewihrleisten. Die Nichteinhaltung
ist mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4 Buchstabe a
DSGVO) sofern keine Strafbefreiung vorgesehen ist. Die
Konsequenzen, die bei einem Verstoll drohen, ddmmen die Risiken von
physischen, materiellen oder immateriellen Schidden ebenfalls ein.
Diese sind im 22. Abschnitt des Strafgesetzbuches, BGBI1. Nr. 60/1974,
iiber strafbare Verletzungen der Amtspflicht, Korruption und verwandte
strafbare Handlungen genormt. Es sind insbesondere § 302
(Amtsmissbrauch) und § 310 (,,Verletzung des Amtsgeheimnisses®), die
Schiden vorbeugen (RIS-Justiz, RS0054100).Dariiber hinaus wird
durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis geméll § 2d Abs. 1 Z 2
FOQG, die strenge Zweckbindung gemdB § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot gemdfl § 2d Abs. 1 Z 4 FOG das
Risiko physischer, materieller oder immaterieller Schiden wesentlich
gesenkt.

Verlust der Kontrolle tiber

ersonenbezogene Daten:
EG 90 iVm 85 DSGVO)

Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte
der betroffenen Person gemidll Kapitel Il der Datenschutz-
Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten fiir
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die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden® (Art. 17
DSGVO),

— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

Auflerdem sind die Datensicherheitsmalinahmen gemill Art. 32

DSGVO von den Verantwortlichen einzuhalten. Damit wird die

Wahrscheinlichkeit ~ eines  Verlustes der  Kontrolle  iiber

personenbezogene Daten effektiv gemindert.Zudem wird durch die in §

2d Abs. 1 FOG vorgeschlagenen angemessenen Malnahmen,

insbesondere die liickenlose Protokollierung gemdBl § 2d Abs. 1 Z 1

FOG, das Datengeheimnis gemall § 2d Abs. 1 Z 2 FOG und die strenge

Zweckbindung gemiB § 2d Abs. 1 Z 3 FOG das Risiko des Verlusts der

Kontrolle iiber personenbezogene Daten wesentlich gesenkt.

Diskriminierung:
(EG 90 iVm 85 DSGV

Dieses Risiko bei der Verarbeitung im Rahmen der Aufsichtspflicht von
Bundesministerien ist minimal, insbesondere weil die Verantwortlichen
im Zuge der Verarbeitung dafiir zu sorgen haben, dass ,.geeignete
technische und organisatorische Mafnahmen* (Art.25 DSGVO)
getroffen werden, um die gegebenen Risiken zu minimieren. Auch
missen die zustdndigen Bundesministerinnen und Bundesminister, die
in Art.32 DSGVO konkretisierten Datensicherheitsmainahmen
einhalten und diirfen natiirliche Personen — gemif3 Art. 7 B-VG — nicht
diskriminieren. Damit wird die Wahrscheinlichkeit der Diskriminierung
aufgrund der unzuldssigen Verarbeitung personenbezogener Daten
effektiv gemindert.

Insbesondere durch das Datengeheimnis geméll § 2d Abs. 1 Z 2 FOG,
die strenge Zweckbindung gemil § 2d Abs. 1 Z 3 FOG und das
ausdriickliche Diskriminierungsverbot gemifl § 2d Abs. 1 Z 4 FOG
wird das Risiko der Diskriminierung erheblich gesenkt.

Identitatsdiebstahl oder -

betrug:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unions- (sofern keine
Strafbefreiung einschligig ist) und strafrechtliche Sanktionierung (siche
oben: Risiken / Physische, materielle oder immaterielle Schiden)
effektiv gemindert.

Uberdies wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen  Mafinahmen, insbesondere die liickenlose
Protokollierung gemél § 2d Abs. 1 Z 1 FOG, das Datengeheimnis
gemdfl § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemaf § 2d
Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle iiber
personenbezogene Daten wesentlich gesenkt.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unions- (sofern keine
Strafbefreiung einschldgig ist) und strafrechtliche Sanktionierung (siche
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oben: Risiken / Physische, materielle oder immaterielle Schiden)
effektiv gemindert.

Dariiber hinaus wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen Maflnahmen, insbesondere das Datengeheimnis geméal §
2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung gemal} § 2d Abs. 1 Z 3
FOG und vor allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1 Z 4
FOG das Risiko physischer, materieller oder immaterieller Schiden
wesentlich gesenkt.

Unbefugte Aufhebung der

Pseudong/mmerung
(EG 90 {Vm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unions- (sofern keine Strafbefreiung einschlagig ist) und
strafrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen die unbefugte
Authebung der Pseudonymisierung, bieten.

Insbesondere durch das Recht zum Einsatz von bereichsspezifischen
Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen
angemessenen MafBnahmen iZm Einsatz von bereichsspezifischen
Personenkennzeichen gemil § 2d Abs. 1 Z 5 FOG sowie das Verbot
der Verdffentlichung von bereichsspezifischen Personenkennzeichen
gemil § 2d Abs. 1 Z 6 FOG wird das Risiko der unbefugten Aufthebung
der Pseudonymisierung wesentlich reduziert.

Rufschéidl%
(EG 90 iV 85 DSG 0)

Dieses Risiko wird wie folgt minimiert:

— unions- (sofern keine Strafbefreiung einschldgig ist) und
strafrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schdden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E- GovG)
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich  hoheren  Schutz, insbesondere gegen die
Rufschadigung, bieten.

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 {Vim 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unions- (sofern keine Strafbefreiung einschldgig ist) und
strafrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schiaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E- GOVG)
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen den Verlust der
Vertraulichkeit bei Berufsgeheimnissen.

Erhebliche wirtschaftliche
oder gesellschaftliche

Nachteile:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unions- (sofern keine Strafbefreiung einschldgig ist) und
strafrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schiden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen erhebliche
wirtschaftliche oder gesellschaftliche Nachteile, bieten.
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Zudem wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen Mallnahmen, insbesondere das Datengeheimnis geméal §
2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung gemal3 § 2d Abs. 1 Z 3
FOG und vor allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1 Z 4
FOG das Risiko physischer, materieller oder immatericller Schiden
wesentlich gesenkt.

ABHILFEMASSNAHMEN

Als Maf3nahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten wird
vorgenommen, indem die Datenempfinger auf die zustdndigen
Bundesministerien beschrankt werden bzw. die Dateniibermittler auf
wissenschaftliche  Einrichtungen und  Art  89-Forder- und
Zuwendungsstellen, die o6ffentliche Stellen im des § 2b Z 8 FOG sind,
beschrinkt sind.Mit der angemessenen Maflnahme geméal § 2d Abs. 1 Z
3 FOG erfolgt eine Beschrinkung der zulédssigen Verarbeitung
ausschlieBlich auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezo\gener Daten:
G 28 und 78 DSGVO)

Die Pseudonymisierung erfolgt nicht nur schnellstmdglich, sondern ist
Voraussetzung fiir die Zuldssigkeit der Verarbeitungen gemidBl § 5
Abs. 1 FOG.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
G 78 DSGVO)

Durch die Publikation des § 2h Abs.2 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung  personenbezogener Daten im  Rahmen  der
Aufsichtspflicht von der Offentlichkeit kostenlos nachvollzogen
werden.

Uberwachung der
Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemaf3
Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden“ (Art. 17
DSGVO),

— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschriankung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten im Rahmen des § 2h

Abs. 2 FOG zu tiberwachen.

Datensicherheitsmaflinahmen:
(EG 78 und 83 DSGVO)

Die Datensicherheitsmafnahmen gemaf Art. 32 DSGVO sind von den
wissenschaftlichen Einrichtungen (§ 2b Z 12 FOG) und Art 89-Forder-
und Zuwendungsstellen (§ 2b Z 1 FOG), die offentliche Stellen im
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Sinne des § 2b Z 8 FOG sind, einzuhalten. Falls keine Strafbefreiung
einschligig ist, wird die Nichteinhaltung der
Datensicherheitsmafnahmen gemél Art. 32 DSGVO mit Geldbuflen
von bis zu 10 Millionen Euro sanktioniert. Da Art. 35 Abs. 10 DSGVO
Datenschutzfolgenabschitzungen auch im Zuge von
Gesetzgebungsverfahren zulidsst, ist ein Verweis auf die Einhaltung der
Mafnahmen gemédB Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhdren:

Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Art. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der
erlassenden Stelle im Rahmen des Begutachtungsverfahrens ergangen.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.

serialNumber=1026761,CN=Bundeskanzleramt,C=AT

2018-05-16T16:42:26+02:00

Signatur finden Sie unter: https://www.signaturpruefung.gv.at
Informationen zur Prufung des Ausdrucks finden Sie unter:
https://www.bka.gv.at/verifizierung

T Unterzeichner
\ T
B £a, Datum/Zeit

q <

i fo
& j 5 =

Prufinformation
BUNDESKANZLERAMT
AMTSSIGNATUR Hinweis

Dieses Dokument wurde amtssigniert.

Informationen zur Prufung des elektronischen Siegels bzw. der elektronischen




R | S Bundesrecht konsolidiert

Anhang 19: Datenschutz-Folgenabschéatzung zu 8 2i Abs. 1 FOG

(Anm.: als PDF dokumentiert)

www.ris.bka.gv.at Seite 211 von 244



BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 1 von 10

Anhang 19: Datenschutz-Folgenabschétzung zu § 2i Abs. 1 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Verarbeitung von Daten gemdB §2b Z5 des Forschungsorganisationsgesetzes (FOG), BGBI
Nr. 341/1981, im Zuge von Technologietransfers geméll § 2i Abs. 1 FOG. Die Durchfiihrung einer
Datenschutz-Folgenabschétzung ist gemaf3 Art. 35 Abs. 1 DSGVO erforderlich, weil es potentiell auch zu
einer (geographisch) umfangreichen Verarbeitung besonderer Kategorien von personenbezogenen Daten
kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgidnge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: §2i Abs.1 FOG stellt eine ausdriickliche Rechtsgrundlage fiir
(G 30 DSGVO) Verarbeitungen, insbesondere Ubermittlungen, bei
Technologietransfers dar. Mit der in diesem Entwurf
vorgeschlagenen Rechtsgrundlage soll vermieden werden, dass
Technologietransfers an  datenschutzrechtlichen =~ Vorgaben
scheitern, obwohl die Ubermittlung personenbezogener Daten
eigentlich gar nicht beabsichtigt war, sondern blo nicht
vermeidbar (um die Funktionalitit der zu transferierenden
Technologie zu erhalten).

Mangels eindeutiger Anordnung zur Art der Verarbeitung darf
diese sowohl in Papierform als auch in automationsunterstiitzter
Form erfolgen. Besondere Formen, die aufgrund ihres
Spannungsverhiltnisses zu Bestimmungen der DSGVO, wie
insbesondere Art. 5 DSGVO, einer gesetzlichen Regelung
bediirften, wie etwa Big Data, sind nicht vorgesehen und damit
nicht zuldssig.

Umfang der Verarbeitung: Die von §2i Abs.1 FOG gedeckten Verarbeitungen umfassen
(G 30 DSGVO) Daten im Sinne des § 2b Z 5 FOG. Da die in Anspruch genommene
Offnungsklausel Art. 9 Abs. 2 Buchstabe j DSGVO ist, ist nicht nur
die Verarbeitung personenbezogener Daten, sondern sogar die
Verarbeitung sensibler Daten umfasst. Durch den Verweis auf § 2b
Z 5 FOG sind sowohl personenbezogene Daten iSd Art. 4 Nr. 1
DSGVO, als auch sonstige — nichtpersonenbezogene —
Informationen umfasst.

Kontext der Verarbeitun%: Die Verarbeitung erfolgt im Kontext des faktenbasierten
(Art-29-Datenschutzgruppe, WP 248, 21) Erkenntnisgewinns. Mit dem vorgeschlagenen § 2i Abs. 1 FOG soll
Rechtssicherheit — geschaffen  werden, falls  Technologien
beispielsweise von wissenschaftlichen Einrichtungen (§ 2b Z 12
FOG) entwickelt worden sind und durch Unternechmen bzw.
Einzelunternehmerinnen und -unternehmer zur Marktreife oder in
den Markt gebracht werden sollen. Fiir den Fall, dass
technologische Entwicklungen auf personenbezogenen Daten
basieren, wie etwa bei Anwendungen der kiinstlichen Intelligenz,
die mit personenbezogenen Daten trainiert wurden, darf aufgrund
der vorgeschlagenen Bestimmung, dennoch ein Transfer erfolgen,
auch wenn sonst keine Rechtsgrundlage, wie etwa eine
Einwilligung (Art. 9 Abs. 2 Buchstabe a DSGVO) vorliegt. Vorbild
fiir die vorgeschlagene Bestimmung ist § 50a Abs. 4 Z 3 DSG 2000




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 2 von 10

in der Fassung der Kundmachung, BGBI. I Nr. 132/2015, wonach
die  ,blofe[...]  Echtzeitwiedergabe  [im  Rahmen  von
Videoiiberwachung, bei der personenbezogene Daten] also weder
gespeichert (aufgezeichnet) noch in sonst einer anderen Form
weiterverarbeitet werden (Echtzeitiiberwachung), und sie zum
Zweck des Schutzes von Leib, Leben oder FEigentum des
Aufiraggebers erfolgt™ keine schutzwiirdigen
Geheimhaltungsinteressen im Sinne des § 1 DSG 2000 verletzt.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Verarbeitung der Daten ist grundsétzlich nicht beabsichtigt,
weil bei Technologietransfers nicht die Offenlegung, insbesondere
Ubermittlung, personenbezogener Daten im Vordergrund steht,
sondern der Transfer von technischem Wissen (§ 2b Z 11 FOG).
Aufgrund der Bauweise bzw. Funktionalitét der zu transferierenden
Technologie kann es allerdings sein, dass Technologie und
personenbezogene Daten nicht getrennt werden kdnnen, ohne die
Funktionalitdt der zu transferierenden Technologie zu gefahrden.
Zweck der vorliegenden Bestimmung — und somit der umfassten
Verarbeitungen — ist auch in diesen Féllen die Funktionalitét
uneingeschrinkt beibehalten zu kénnen, ohne eine Verletzung der
Datenschutz-Grundverordnung zu riskieren.

Empfingerinnen und Em%)fanger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Aus der Definition des Technologietransfers in § 2b Z 11 FOG
ergibt sich, dass Empfingerinnen und Empfianger der
gegenstiandlichen  Verarbeitungen nur  Unternechmen  bzw.
Einzelunternechmerinnen und -unternechmer sein konnen, weil
andernfalls kein Technologietransfer iSd § 2b Z 11 FOG vorliegt.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des § 2d Abs.5 FOG, wonach
personenbezogene Daten fiir Zwecke des 2. Abschnitts zeitlich
unbeschrinkt gespeichert und gegebenenfalls verarbeitet werden
diirfen, soweit keine speziellen, abweichenden Bestimmungen
getroffen werden, ist auch die Speicherdauer fiir eine — potentielle —
Verarbeitung personenbezogener Daten im Rahmen von
Technologietransfers unbeschrinkt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Falls eine Verarbeitung — vorrangig wohl in der Form einer
Ubermittlung — erfolgt, geschieht sie durch die Weitergabe von
Technologie.  Voraussetzung fiir die  Zuldssigkeit des
Technologietransfers ist, dass ohne die Verarbeitung der -
potentiell — personenbezogenen Daten die Funktionalitit der zu
transferierenden Technologie nicht gewihrleistet ist und durch
Technikgestaltung (Art. 25 DSGVO) sichergestellt wird, dass Dritte
(Art.4 Nr.10 DSGVO) keine Kenntnis von den
personenbezogenen Daten erlangen konnen. Dies kann
beispielsweise durch eine Bauweise, bei der es keine oder nur
eingeschrinkte Schnittstellen, die keinen Zugriff auf die — potentiell
— personenbezogenen Daten erlauben, erfolgen.

Beschreibung der Anlagen (Hard-
und Software bzw. sonstige

Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Technik ist ausreichend sicher gestaltet, wenn nur durch
nichtordnungsgemédBe Verwendung, wie etwa (teilweise)
Zerstorung oder Hacking, die — potentiell — personenbezogenen
Daten aus der zu transferierenden Technologie ausgelesen werden
konnen.

Da

— Art.35 Abs. 10 DSGVO Datenschutzfolgenabschéitzungen
auch im Zuge von Gesetzgebungsverfahren zuldsst und die
konkret zu transferierende Technologie typischerweise nicht
gesetzlich geregelt ist und

— eine Voraussetzung der Zuldssigkeit des Technologietransfers
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die Einhaltung des Art. 25 DSGVO zur Technikgestaltung ist,
ist an dieser Stelle ein Verweis auf die Einhaltung der Manahmen
gemal Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemif Art. 40
DSGVO genehmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhéltnisméBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck:
(Art. 5 Abs. [ Buchstabe b DSGVO)

Der verfolgte Zweck — das ist der Transfer von Technologie (arg:
»im Rahmen von Technologietransfers*) — ist in § 21 Abs. 1 FOG
festgelegt.

Eindeutiger Zweck:
(Art. 5 Abs. I Buchstabe b DSGVO)

Die Angabe des Zwecks in § 2i Abs.1 FOG ist eindeutig: die
angefiihrten Daten diirfen nur verarbeitet werden, soweit dies im
Rahmen von Technologietransfers erforderlich ist, um die

Funktionalitét der zu transferierenden Technologie zu erhalten (§ 2i
Abs. 1 Z 1 FOQG).

Legitimer Zweck:
(Art.’5 Abs. 1 Buchstabe b DSGVO)

Der in § 2i Abs. 1 FOG angegebene Zweck ist legitim, weil er von
den Offnungsklauseln

—  des Art. 6 Abs. 1 Buchstabe c (,,rechtliche Verpflichtung®),

— des Art.9 Abs.2 Buchstabe g (,erhebliches o6ffentliches
Interesse*) sowie

—  des Art. 9 Abs. 2 Buchstabe j (,,Wissenschaft und Forschung®)
DSGVO
gedeckt ist.

Ein Vergleich der deutschen und englischen Sprachfassung des
Art. 8 Abs. 4 der Datenschutz-Richtlinie 95/46/EG sowie des Art. 9
Abs. 2 Buchstabe g DSGVO zeigt, dass in den englischen
Sprachfassungen jeweils vom ,,substantial public interest und in
den deutschen Sprachfassungen einmal vom ,erheblichen
offentlichen Interesse” (Art. 9 Abs. 2 Buchstabe g DSGVO) und
einmal vom wichtigen 6ffentlichen Interesse (Art. 8 Abs. 4 DS-RL)
gesprochen wird, die Begriffe ,,erhebliches 6ffentliches Interesse®
und ,,wichtiges offentliches Interesse somit Synonyme sein
miissen.

Auf nationaler Ebene wurde ein wichtiges offentliches Interesse,
beispielsweise an dem Erfordernis der hauptberuflichen Tatigkeit
von Berufsanwirtern bei  Wirtschaftstreuhdndern, erkannt
(V1Slg. 12.164/1989). Das offentliche Interesse war anscheinend so
wichtig (bzw. erheblich — siehe Begriindung: oben), dass es sogar
einen Eingriff in die Erwerbsausiibungsfreiheit durch Verpflichtung
zur mehrjahrigen, hauptberuflichen Praxis rechtfertigen konnte.

RechtmaBigkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 6

DSGVO)

Die RechtmiBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe ¢ iVm Abs. 3 sowie Art. 9 Abs. 2 Buchstaben g und j
DSGVO, wonach die Verarbeitung fiir Zwecke des
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Technologietransfers aufgrund eines erheblichen 6ffentlichen
Interesses erfolgt. Dieses erhebliche 6ffentliche Interesse besteht in
dem Interesse an einer Verbesserung des Forschungs- und
Wissenschaftsstandortes Osterreich hinsichtlich der Effektivitit der
eingesetzten dffentlichen Mittel.

Angemessenheit der Verarbeitun%:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art.

Abs. 1 Buchstabe ¢ DSGVO)

In Bezug auf die Datenarten und die Speicherdauer gibt es keine
Einschriankungen. Allerdings sind die zwei in den Ziffern zu § 2i
Abs. 1 FOG angefiihrten Voraussetzungen so hoch, dass die
Angemessenheit der Verarbeitung jedenfalls gewiéhrleistet ist. Die
genannten Anforderungen sind:

1.  die Erforderlichkeit der Verarbeitung sowie

2. die Sicherstellung, dass Dritte keine Kenntnis von den Daten
erlangen diirfen. Damit ist das Grundrecht auf Datenschutz
(§1 DSG2000 bzw. Art.8 EU-Grundrechte-Charta)
eigentlich nicht beriihrt, wie der aktuelle § 50a Abs.4 Z3
DSG 2000 richtig festhdlt, weil (inhaltlich) gar keine
Ubermittlung und somit Verarbeitung stattfindet. Das
Kriterium der Angemessenheit ist somit im hdchsten Mafle
erfiillt.

Erheblichkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung der Daten ist erheblich, da Technologietransfers
sonst u.U. unzuldssig sind, weil keine klare bzw. gesicherte
Rechtsgrundlage  besteht  (siche  ndher  dazu  unten:
AbhilfemaBBnahmen  / Minimierung  der  Verarbeitung
personenbezogener Daten).

Beschrénktheit der Verarbeitung

auf das notwendige Mal3:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal3 beschréinkt, weil die
tibermittelten Daten Dritten (Art. 4 Nr. 10 DSGVO) keinesfalls zur
Kenntnis gebracht werden diirfen (§ 2i Abs. 1 Z 2 FOG).

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe e DSGVO)

Eine zeitliche Beschrinkung der Speicherdauer ist nicht moglich,
weil die erforderliche Speicherdauer von der ,,Lebensdauer* der zu
transferierenden Technologie abhdngt und diese im Vorhinein
vollig unbekannt ist.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 12

DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschétzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Mit § 2i Abs. 2 FOG wird
die Offnungsklausel des Art. 23 Abs. 1 Buchstabe e DSGVO in
Anspruch genommen, wonach die Rechte der betroffenen Personen
durch nationales Recht eingeschrankt werden diirfen, wenn dies
eine notwendige und verhiltnismiBige Maflnahme im wichtigen
wirtschaftlichen Interesse eines Mitgliedstaates darstellt. Die
MaBnahme ist erforderlich, weil die Einhaltung der angefiihrten
Pflichten

— einerseits aufgrund der einzuhaltenden Voraussetzungen
gemil § 21 Abs. 1 Z2 FOG, dass die Daten Dritten nicht zur
Kenntnis gelangen diirfen, sowie

— andererseits aufgrund der Beschaffenheit der Technologie,
insbesondere bei Anwendung von neuronalen Netzen,

ausgeschlossen ist. Wiirde die Moglichkeit zur Beschrinkung
gemdl Art. 23 Abs. 1 Buchstabe e DSGVO nicht wahrgenommen,
kidme dies einem rechtlichen Ausschluss von Technologietransfers
gleich, weil auf rechtlicher Ebene etwas verlangt wiirde, was auf
faktischer Ebene nicht geleistet werden kann. Die vorgeschlagene
Bestimmung wére in diesem Fall sinnlos.

Die Beschrankung ist zudem verhidltnismdBig in einer
demokratischen Gesellschaft, weil § 2i Abs. 1 Z2 FOG vorsieht,
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dass die Daten Dritten nicht zur Kenntnis gelangen diirfen.

Gemil Art. 23 Abs. 2 DSGVO miissen nationale Bestimmungen,
die die Offnungsklausel gemiB Art. 23 Abs. 1 Buchstabe e DSGVO
in Anspruch nehmen, zumindest folgende Angaben enthalten:

— die Zwecke der Verarbeitung oder die
Verarbeitungskategorien, die durch die Wortfolge ,,im Rahmen
von Technologietransfers® in § 2i Abs. 1 FOG erfolgt;

— die Kategorien personenbezogener Daten, die durch die
Wortfolge ,personenbezogener Daten® in § 2i Abs.1 FOG
erfolgt;

— den Umfang der vorgenommenen Beschrinkungen, der durch
die Wortfolge ,,die Pflichten und Rechte gemdB den Art. 12
bis 22 und Art. 34 sowie Art. 5 DSGVO, insofern dessen
Bestimmungen den in den Art. 12 bis22 DSGVO
vorgesehenen Rechten und Pflichten entsprechen® in § 2i
Abs. 2 FOG erfolgt;

—  die Garantien gegen Missbrauch oder unrechtméfigen Zugang
oder unrechtmiBige Ubermittlung, die durch die Wortfolge
~wenn [...] insbesondere durch Technikgestaltung gemdf}
Art. 25 DSGVO sichergestellt ist, dass Dritte (Art. 4 Nr. 10
DSGVO) keine Kenntnis der iibermittelten Daten erlangen‘ in
§ 2i Abs. 1 FOG erfolgt;

— die Angaben zu dem Verantwortlichen oder den Kategorien
von Verantwortlichen, die durch die Wortfolge ,,im Rahmen
von Technologietransfers® in § 2i Abs. 1 FOG erfolgt, weil
damit nur jene Verantwortliche gemeint sein kdnnen, die
Technologietransfers durchfiihren;

— die jeweiligen Speicherfristen sowie die geltenden Garantien
unter Beriicksichtigung von Art, Umfang und Zwecken der
Verarbeitung oder der Verarbeitungskategorien, die durch die
Wortfolge ,unbeschrinkt gespeichert und gegebenenfalls
verarbeitet werden” in §2d Abs. 5 FOG erfolgt, wobei die
Garantie in § 2i Abs. 1 Z 1 FOG zu finden ist und vorsieht,
dass ,,insbesondere durch Technikgestaltung gemdfs Art. 25
DSGYVO sichergestellt ist, dass Dritte (Art. 4 Nr. 10 DSGVO)
keine Kenntnis der iibermittelten Daten erlangen‘ konnen;

— die Risiken fiir die Rechte und Freiheiten der betroffenen
Personen, die durch den Verweis in § 2i Abs. 2 FOG auf die
Wortfolge ,insbesondere durch Technikgestaltung gemdfs
Art. 25 DSGVO sichergestellt ist, dass Dritte (Art. 4 Nr. 10
DSGVO) keine Kenntnis der iibermittelten Daten erlangen® in
§ 21 Abs. 1 Z 2 FOG erfolgt;

—  das Recht der betroffenen Personen auf Unterrichtung iiber die
Beschrankung, sofern dies nicht dem Zweck der
Beschriankung abtriglich ist, was durch die Publikation des
§ 2i Abs. 1 und 2 FOG im Bundesgesetzblatt erfolgt.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 13

DSGVO)

Die gemall Art. 13 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemiB Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur ndheren
Begriindung siehe oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Information der betroffenen
Personen, wenn die Daten nicht bei

ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 14

Die gemél Art. 14 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemiB Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur niheren
Begriindung siehe oben: Bewertung / Generelle Informationen der




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 6 von 10

DSGVO)

betroffenen Personen.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 15

DSGVO)

Die gemall Art. 15 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemif Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur néheren
Begriindung siche oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Recht auf Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemil Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b
DSGVO)

erfolgt und auBerdem die Offnungsklausel gemiB Art. 23 Abs. 1

Buchstabe ¢ DSGVO in Anspruch genommen wird, die einen

Ausschluss des Rechts auf Dateniibertragbarkeit erlaubt. Zur

nidheren Begriindung siche oben: Bewertung / Generelle

Informationen der betroffenen Personen.

Auftragsverarbeiterinnen und

Auftra%sverarbeiter:
(Att. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschétzungen auch
im Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommenden Auftragsverarbeiterinnen und -verarbeiter
typischerweise nicht gesetzlich geregelt sind, ist ein Verweis auf
die Einhaltung der Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmalB3nahmen bei der

Ubermittlun o% in Drittlander:
(Kapitel V DSGV!

Technologietransfers in Drittlinder sind nach § 13 FOG zulissig,
wobei die Garantie in §2i Abs.1 Z1 FOG zu finden ist und
vorsiecht, dass ,insbesondere durch Technikgestaltung gemdfs
Art. 25 DSGVO sichergestellt [sein muss], dass Dritte (Art. 4
Nr. 10 DSGVO) keine Kenntnis der tibermittelten Daten erlangen
konnen.

VorherlgEe Konsultation:
(Art. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich,
weil der vorliegende Entwurf gemdB Art. 36 Abs. 4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG96 DSGVO) der Datenschutzbehérde im
Begutachtungsverfahren aktiv an der Gestaltung des vorliegenden
Entwurfes mitwirken kann, um die Vereinbarkeit der geplanten
Verarbeitungen mit der Datenschutz-Grundverordnung
sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schaden
(EG 90 iVm 85 DSGV

Diese Risiken sind fiir die Technologietransfers vorhanden, aber
eingeschrinkt, weil die Voraussetzung filir die RechtméaBigkeit von
Technologietransfers gemiB § 2i Abs. 1 Z2 FOG vorsieht, dass
nwinsbesondere durch Technikgestaltung gemdfs Art. 25 DSGVO
sichergestellt [sein muss], dass Dritte (Art. 4 Nr. 10 DSGVO) keine
Kenntnis der iibermittelten Daten erlangen* kdnnen.

Uberdies wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen Malnahmen, insbesondere das Datengeheimnis
gemdl § 2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung gemal §
2d Abs. 1 Z 3 FOG und vor allem das Diskriminierungsverbot
gemil § 2d Abs. 1 Z 4 FOG das Risiko physischer, materieller oder
immaterieller Schiden wesentlich gesenkt.
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Verlust der Kontrolle {iber Diesem Risiko wird durch die Garantie in § 2i Abs. 1 Z2 FOG
Personenbezogene Daten: Rechnung getragen, wonach »insbesondere durch
EG 90 iVm 85 DSGVO)

Technikgestaltung gemdfs Art. 25 DSGVO sichergestellt [sein
muss], dass Dritte (Art. 4 Nr. 10 DSGVO) keine Kenntnis der
tibermittelten Daten erlangen‘ kdnnen.

AuBlerdem sind die Datensicherheitsmalnahmen gemil Art. 32
DSGVO einzuhalten und deren Nichteinhaltung mit 10 Millionen
Euro sanktioniert (Art. 83 Abs.4 Buchstabe a DSGVO). Damit
wird die Wahrscheinlichkeit eines Verlustes der Kontrolle {iber
personenbezogene Daten effektiv gemindert.

Dariiber hinaus wird durch die in § 2d Abs. 1 FOG
vorgeschlagenen angemessenen Maflnahmen, insbesondere die
liickenlose Protokollierung gemdB3 § 2d Abs. 1 Z 1 FOG, das
Datengeheimnis gemiBl § 2d Abs. 1 Z 2 FOG und die strenge
Zweckbindung gemiB § 2d Abs. 1 Z 3 FOG das Risiko des Verlusts
der Kontrolle {iber personenbezogene Daten wesentlich gesenkt.

Diskriminierung: Dieses Risiko ist fiir die Technologietransfers vorhanden, aber
(BG901Vim 85 DSGV eingeschrankt, weil die Voraussetzung fiir die RechtméBigkeit von
Technologietransfers gemdB § 2i Abs. 1 Z2 FOG vorsieht, dass
insbesondere durch Technikgestaltung gemdf3 Art. 25 DSGVO
sichergestellt [sein muss], dass Dritte (Art. 4 Nr. 10 DSGVO) keine
Kenntnis der tibermittelten Daten erlangen® konnen.

AuBlerdem sind die Datensicherheitsmalnahmen gemdl Art. 32
DSGVO einzuhalten und deren Nichteinhaltung mit 10 Millionen
Euro sanktioniert (Art. 83 Abs. 4 Buchstabe a DSGVO). Damit
wird die Wahrscheinlichkeit einer Diskriminierung effektiv
gemindert.

Insbesondere durch das Datengeheimnis gemdBl § 2d Abs. 1 Z 2
FOG, die strenge Zweckbindung gemall § 2d Abs. 1 Z 3 FOG und
das ausdriickliche Diskriminierungsverbot gemdfl § 2d Abs. 1 Z 4
FOG wird das Risiko der Diskriminierung erheblich gesenkt.

Identitétsdiebstahl oder -betrug: Dieses Risiko wird insbesondere durch die unionsrechtliche
(G 90 iVm 85 DSGVO) Sanktionierung aufgrund des Art. 32 DSGVO iVm Art. 83 Abs. 4
Buchstabe a DSGVO minimiert, wonach die Missachtung von
DatensicherheitsmafSinahmen mit GeldbuBlen bis zu 10 Millionen
Euro  sanktioniert ist und  Regelungen  {iber die
Abfrageberechtigungen und den Schutz vor Einsicht und
Verarbeitung der Daten durch Unbefugte vorzusehen sind
(,;organisatorische Mafsnahmen, um [...] die Vertraulichkeit,
Integritdt [...] sicherzustellen* — Art. 32 Abs. 1 DSGVO).

Ebenso wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen  Malinahmen, insbesondere die liickenlose
Protokollierung gemiB § 2d Abs. 1 Z 1 FOG, das Datengeheimnis
gemil § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung geméaf
§ 2d Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle tiber
personenbezogene Daten wesentlich gesenkt.

Finanzielle Verluste: Dieses Risiko wird insbesondere durch die unionsrechtliche
(BG 90iVm 85 DSGVO) Sanktionierung aufgrund des Art. 32 DSGVO iVm Art. 83 Abs. 4
Buchstabe a DSGVO minimiert, wonach die Missachtung von
Datensicherheitsmainahmen mit GeldbuBlen bis zu 10 Millionen
Euro  sanktioniert ist und  Regelungen  iiber  die
Abfrageberechtigungen und den Schutz vor Einsicht und
Verarbeitung der Daten durch Unbefugte vorzusehen sind
(,;organisatorische Mafinahmen, um [...] die Vertraulichkeit,
Integritdt [ ...] sicherzustellen* — Art. 32 Abs. 1 DSGVO).

Dariiber hinaus wird durch die in § 2d Abs. 1 FOG
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vorgeschlagenen angemessenen MaBnahmen, insbesondere das
Datengeheimnis gemidll § 2d Abs. 1 Z 2 FOG, die strenge
Zweckbindung gemifl § 2d Abs. 1 Z 3 FOG und vor allem das
Diskriminierungsverbot gemif3 § 2d Abs. 1 Z 4 FOG das Risiko
physischer, materieller oder immaterieller Schidden wesentlich
gesenkt.

Unbefugte Authebung der Dieses Risiko wird insbesondere durch die unionsrechtliche
Pseudong/misierung: Sanktionierung aufgrund des Art. 32 DSGVO iVm Art. 83 Abs. 4
(G 90 iVm 5 DSGVO) Buchstabe a DSGVO minimiert, wonach die Missachtung von
Datensicherheitsmainahmen mit GeldbuBlen bis zu 10 Millionen
Euro  sanktioniert ist und  Regelungen  iiber  die
Abfrageberechtigungen und den Schutz vor Einsicht und
Verarbeitung der Daten durch Unbefugte vorzusehen sind
(,;organisatorische Mafsnahmen, um [...] die Vertraulichkeit,
Integritdt [ ...] sicherzustellen* — Art. 32 Abs. 1 DSGVO).

Uberdies wird insbesondere durch das Recht zum Einsatz von
bereichsspezifischen Personenkennzeichen (§ 2d Abs. 2 FOG), die
besonderen angemessenen Mallnahmen iZm Einsatz von
bereichsspezifischen Personenkennzeichen geméB § 2d Abs. 1 Z 5
FOG sowie das Verbot der Verdffentlichung von
bereichsspezifischen Personenkennzeichen gemdll § 2d Abs. 1 Z 6
FOG das Risiko der unbefugten Aufthebung der Pseudonymisierung
wesentlich reduziert.

Rufschéidigung: Dieses Risiko wird insbesondere durch die unionsrechtliche
(BG 90 1Vm 85 DSGVO) Sanktionierung aufgrund des Art. 32 DSGVO iVm Art. 83 Abs. 4
Buchstabe a DSGVO minimiert, wonach die Missachtung von
Datensicherheitsmainahmen mit GeldbuBlen bis zu 10 Millionen
Euro  sanktioniert ist und  Regelungen  {iiber die
Abfrageberechtigungen und den Schutz vor Einsicht und
Verarbeitung der Daten durch Unbefugte vorzusehen sind
(,;organisatorische Mafinahmen, um [...] die Vertraulichkeit,
Integritdt [ ...] sicherzustellen* — Art. 32 Abs. 1 DSGVO).

Verlust der Vertraulichkeit bei Dieses Risiko wird insbesondere durch die unionsrechtliche
Berufsgeheimnissen: Sanktionierung aufgrund des Art. 32 DSGVO iVm Art. 83 Abs. 4
(BG 90iVm 85 DSGVO) Buchstabe a DSGVO minimiert, wonach die Missachtung von
DatensicherheitsmafSinahmen mit GeldbuBlen bis zu 10 Millionen
Euro  sanktioniert ist und  Regelungen  {iiber die
Abfrageberechtigungen und den Schutz vor Einsicht und
Verarbeitung der Daten durch Unbefugte vorzusehen sind
(,,organisatorische Mafinahmen, um |[...] die Vertraulichkeit,
Integritdt [...] sicherzustellen* — Art. 32 Abs. 1 DSGVO).

Erhebliche wirtschaftliche oder Dieses Risiko wird insbesondere durch die unionsrechtliche
esellschaftliche Nachteile: Sanktionierung aufgrund des Art. 32 DSGVO iVm Art. 83 Abs. 4
G 90 iVm 85 DSGVO) Buchstabe a DSGVO minimiert, wonach die Missachtung von

Datensicherheitsmainahmen mit GeldbuBlen bis zu 10 Millionen
Euro  sanktioniert ist und  Regelungen  {iber  die
Abfrageberechtigungen und den Schutz vor Einsicht und
Verarbeitung der Daten durch Unbefugte vorzusehen sind
(,;organisatorische Mafsnahmen, um [...] die Vertraulichkeit,
Integritdt [ ...] sicherzustellen* — Art. 32 Abs. 1 DSGVO).
Zusitzlich wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen MafBnahmen, insbesondere das Datengeheimnis
gemdl § 2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung gemil §
2d Abs. 1 Z 3 FOG und vor allem das Diskriminierungsverbot
gemdlB § 2d Abs. 1 Z 4 FOG das Risiko physischer, materieller oder
immaterieller Schiden wesentlich gesenkt.
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ABHILFEMASSNAHMEN

Als Maf3nahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten kann
nicht vorgeschrieben werden, weil im Vorhinein nicht bekannt ist,
welche Daten iiberhaupt verarbeitet werden sollen. Aus diesem
Grund wird in § 2i Abs. 1 Z 2 FOG vorgesehen, dass — potentielle —
personenbezogene Daten Dritten nicht zur Kenntnis gelangen
diirfen.

Eine Pflicht zur Minimierung der Verarbeitung personenbezogener
Daten besteht aber fiir die Verarbeitung, die vor dem
Technologietransfer durchgefiihrt wird.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die Pseudonymisierung der verarbeiteten personenbezogenen
Daten kann nicht vorgeschrieben werden, weil im Vorhinein nicht
bekannt ist, welche Daten verarbeitet werden sollen und welche
Funktion die Verarbeitung erfiillen sollen. Aus diesem Grund wird
in §2i Abs.1 Z2 FOG vorgesehen, dass — potentielle —
personenbezogene Daten Dritten nicht zur Kenntnis gelangen
diirfen.

Auch wenn flir den Transfer von Technologie keine Pflicht zur
Pseudonymisierung vorgesehen ist, kommt die Pflicht gemal3 § 2i
Abs. 1 Z2 FOG der Anonymisierung im Endeffekt sehr nahe.

Transparenz in Bezug auf die
Funktionen und die Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2i Abs. 1 und 2 FOG als Bundesgesetz
im Bundesgesetzblatt sowie der parlamentarischen Materialien im
Zuge des Gesetzgebungsprozesses konnen die Hintergriinde fiir die
zuldssige  Verarbeitung  personenbezogener  Daten  bei
Technologietransfers ~ von  der  Offentlichkeit  kostenlos
nachvollzogen werden.

Uberwachung der Verarbeitung
personenbezogener Daten durch

die betroffenen Personen:
(EG 78 DSGVO)

Mit § 2i Abs. 2 FOG wird die Offnungsklausel des Art. 23 Abs. 1
Buchstabe e DSGVO in Anspruch genommen, wonach die Rechte
der betroffenen Personen durch nationales Recht eingeschrinkt
werden diirfen, wenn dies eine notwendige und verhéltnisméfBige
MaBnahme im wichtigen wirtschaftlichen Interesse eines
Mitgliedstaates darstellt. Die MaBnahme ist erforderlich, weil die
Einhaltung der angefiihrten Pflichten

— einerseits aufgrund der einzuhaltenden Voraussetzungen
gemil § 21 Abs. 1 Z2 FOG, dass die Daten Dritten nicht zur
Kenntnis gelangen diirfen, sowie

— andererseits aufgrund der Beschaffenheit der Technologie,

insbesondere bei Anwendung von neuronalen Netzen,
ausgeschlossen ist. Wiirde die Moglichkeit zur Beschriankung
gemil Art. 23 Abs. 1 Buchstabe e DSGVO nicht wahrgenommen,
kidme dies einem rechtlichen Ausschluss von Technologietransfers
gleich, weil auf rechtlicher Ebene etwas verlangt wiirde, was auf
faktischer Ebene nicht geleistet werden kann. Der vorgeschlagene
§ 2i Abs. 1 FOG wire in diesem Fall sinnlos.

Datensicherheitsmaflinahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmafinahmen gemaf
Art. 32 DSGVO ist gemél Art. 83 Abs. 4 Buchstabe a DSGVO mit
GeldbuBlen bis zu 10 Millionen Euro sanktioniert. Entsprechende
Datensicherheitsma3nahmen sind daher auch bei
Technologietransfers zu treffen. Da Art. 35 Abs. 10 DSGVO
Datenschutzfolgenabschitzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung
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der MaBnahmen gemidl Art.32 DSGVO als ausreichend
anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhdren:

Stellungnahme der Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen
Datenschutzbehdorde: des Begutachtungsverfahrens ergangen.

(Art. 36 Abs. 4 DSGVO)

Stellungnahme des Es ist keine Stellungnahme des Datenschutzbeauftragten der
Datenschutzbeauftragten der erlassenden Stelle im Rahmen des Begutachtungsverfahrens
erlassenden Stelle: ergangen.

(Art. 35 Abs. 2 DSGVO)

Stellungnahme betroffener Es ist keine Stellungnahme betroffener Personen im Rahmen des
Personen: Begutachtungsverfahrens ergangen.

(Art. 35 Abs. 9 DSGVO)

= ae Unterzeichner serialNumber=1026761,CN=Bundeskanzleramt,C=AT
\! T
3 b L P Datum/Zeit 2018-05-16T16:42:38+02:00

q -
i S Informationen zur Prufung des elektronischen Siegels bzw. der elektronischen

Prisfinformation Signatur finden Sie unter: https://www.signaturpruefung.gv.at
Informationen zur Priifung des Ausdrucks finden Sie unter:
BUNDESKANZLERAMT https://lwww.bka.gv.at/verifizierung
AMTSSIGNATUR Hinweis Dieses Dokument wurde amtssigniert.
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Anhang 20: Datenschutz-Folgenabschétzung zu § 2i Abs. 4 und 5 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Klarstellung zu Open Science- und Citizen Science-Projekten gemidll §2i Abs.4 und5 des
Forschungsorganisationsgesetzes (FOG), BGBL. Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist
gemal Art. 35 Abs. 3 Buchstabe b DSGVO erforderlich, weil es potentiell auch zu einer (geographisch)
umfangreichen Verarbeitung von personenbezogenen Daten kommen kann und die Verarbeitung auch
vertrauliche oder hochst personliche Daten umfassen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgidnge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: GemdB § 2i Abs. 4 und 5 FOG diirfen Verantwortliche im Rahmen von
(G 30 DSGVO) Open Science oder Citizen Science-Projekten sédmtliche eigene
personenbezogene Daten, wenn diese freiwillig zur Verfligung gestellt
wurden (Abs. 4 leg. cit.) und personenbezogene Daten Dritter, die zur
Verfiigung gestellt wurden, unter besonderen Bedingungen verarbeiten
(Abs. 5 leg. cit.). Die Verarbeitung ist dahingehend beschrankt, als die
Verarbeitung in beiden Fillen nur ,fiir die zu Beginn des Projekts
ausdriicklich kommunizierte Dauer zuldssig* ist.

Mangels eindeutiger Anordnung zur Art der Verarbeitung darf diese
sowohl in Papierform als auch in automationsunterstiitzter Form
erfolgen. Besondere Formen, die aufgrund ihres
Spannungsverhéltnisses zu Bestimmungen der DSGVO, wie
insbesondere Art. 5 DSGVO, einer gesetzlichen Regelung bediirften,
wie etwa Big Data, sind nicht vorgesehen und damit nicht zuldssig.

Umfang der Verarbeitung: Die von § 2i Abs. 4 und 5 FOG gedeckten Verarbeitungen erstrecken
(BG 30 DSGVO) sich auf Daten im Sinne des §2b Z5 FOG. Da die in Anspruch
genommene Offnungsklausel Art. 9 Abs. 2 Buchstabe j DSGVO ist, ist
nicht nur die Verarbeitung personenbezogener Daten, sondern sogar
die Verarbeitung sensibler Daten umfasst. Eine Einschrinkung in
Bezug auf die betroffenen Personen gibt es nicht.

Der Umfang der Verarbeitungen gemal} § 2i Abs. 4 FOG ist auf jene
Fille,

— in denen Biirgerinnen und Biirger,

— im Zuge von Open Science (§ 2b Z 9 FOG) und Citizen Science
Projekten (§ 2b Z 4 FOG),

—  personenbezogene Daten

— an insbesondere wissenschaftliche Einrichtungen (§2b Z 12
FOG)

— auf freiwilliger Basis libermitteln,
beschréankt.
Der Umfang der Verarbeitungen gemiB § 2i Abs. 5 FOG ist auf

—  personenbezogene Daten Dritter (Art. 4 Nr. 10 DSGVO),

— die im Rahmen von Open Science (§ 2b Z 9 FOG) und Citizen
Science-Projekten (§ 2b Z 4 FOG) zur Verfiigung gestellt werden
und

— auf Beobachtungen oder Messungen im offentlichen Raum
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beruhen (§ 2i Abs. 5 Z 1 FOG) oder

— im Sinne des Art. 4 Nr. 5 DSGVO pseudonymisiert werden (§ 2i
Abs. 5Z 2 FOG)

beschrankt.

In §2i Abs.4 und Abs.5 FOG werden die Offnungsklausel der
Einschrinkung des Rechts auf Loschung gemil Art. 17 Abs. 3
Buchstabe b DSGVO verwendet. Das Recht auf Loschung ist nur dann
gegeben, wenn weder Projektziele noch Anforderungen an
wissenschaftliche Arbeiten beeintrichtigt werden.

Kontext der Verarbeitun%:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Verarbeitung erfolgt im Kontext von Wissenstransfers. Mit dem
vorgeschlagenen § 2i Abs. 4 FOG soll eine Klarstellung geschaffen
werden, wenn Biirgerinnen und Biirger im Rahmen von Open Science
(§2b Z9 FOG) und Citizen Science-Projekten (§2b Z4 FOG)
wissenschaftlichen Einrichtungen (§ 2b Z 12 FOG) Daten iiberlassen.
Voraussetzung fiir die Zuldssigkeit dieses Einsatzes, ist lediglich, dass
keine direkt personenbezogenen Daten als Ergebnis offengelegt
werden. Mit dem vorgeschlagenen §2i Abs.5 FOG soll eine
Rechtsgrundlage geschaffen werden, damit auch personenbezogene
Daten Dritter (Art.4 Nr.10 DSGVO) an wissenschaftliche
Einrichtungen im Rahmen von Open Science (§ 2b Z9 FOG) und
Citizen Science (§2b Z4 FOG) iibermittelt werden konnen.
Voraussetzung fiir die Verarbeitung gemdfl § 2i Abs. 5 ist, dass die
Daten:

— auf Beobachtungen/Messungen im oOffentlichen Raum beruhen
oder

—  pseudonymisiert (Art. 4 Nr. 5 DSGVO) werden.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Ziele der Verarbeitungen sind ,,die rasche Verarbeitung sowie die
Verwertung der Ergebnisse von Wissenschaft und Forschung™ (§ 1
FOQG).

Empfingerinnen und

Empfinger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Grundsitzlich werden die Daten zuerst wissenschaftlichen
Einrichtungen zur Verfiigung gestellt. Anschlieend werden die Daten
im Rahmen von Open Science (§ 2b Z 9 FOG) an die Offentlichkeit
iibermittelt. Hinsichtlich der Projekte von Citizen Science (§ 2b Z 4
FOG) sind Empfangerinnen und Empfanger jene Personen, die sich in
den jeweiligen wissenschaftlichen Projekten einbinden.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

GemaiB § 2i Abs. 4 und 5 FOG muss die Speicherdauer zu Beginn des
Projektes ausdriicklich kommuniziert werden.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Daten diirfen aufgrund des § 2i Abs. 4 FOG auf jede Art und Weise
verarbeitet werden. Dabei miissen die Voraussetzungen des § 2d Abs.
1 Z 1 FOG beachtet werden. Gemill § 2i Abs.5 FOG ist eine
Verarbeitung nur dann méglich, wenn die Daten

auf Beobachtungen oder Messungen im oOffentlichen Raum
beruhen oder

—  pseudonymisiert werden (Art. 4 Nr. 5 DSGVO).

Beschreibung der Anlagen
(Hard- und Software bzw.

sonsti]tgge Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschdtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommende Infrastruktur typischerweise nicht gesetzlich
geregelt ist, ist an dieser Stelle ein Verweis auf die Einhaltung der
MaBnahmen gemdB Art.25 und32 DSGVO als ausreichend
anzusehen.

Eingehaltene, gemdf3 Art. 40
DSGVO genehmigte
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Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnisméaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie

— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)
abzustellen.

Festgelegter Zweck: Der Zweck dieser Regelung ist eine Klarstellung fiir Wissenstransfers
(Art. 5 Abs. T Buchstabe b DSGVO) im Rahmen von Open Science und Citizen Science-Projekten. Dies ist
dafir wichtig, dass viele Biirgerinnen und Biirger an
wissenschaftlichen Projekten teilnehmen (Open Science) und dass
DenkanstoBe  der  nichtwissenschaftlichen =~ Welt an  die
wissenschaftliche Welt gegeben werden (Citizen Science). Was unter
Wissenstransfers zu verstehen ist, wird in § 2b Z 13 FOG geregelt:
,Bereitstellung von Wissen durch wissenschaftliche Einrichtungen an
andere Teile der Gesellschaft, wie insbesondere Unternehmen.®
Demnach dient die vorliegende Regelung insbesondere dem Austausch
zwischen Wissenschaft und Gesellschaft. Deshalb kann auf das in § 1
FOG definierte Ziel verwiesen werden. Demnach ist das Ziel dieser
Regelung: ,.die rasche Verbreitung sowie Verwertung der Ergebnisse
von Wissenschaft und Forschung®.

Eindeutiger Zweck: Die Angabe des Zwecks, die Férderung von Open Science und Citizen
(Art. 5 Abs. T Buchstabe b DSGVO) Science-Projekten, ist in § 2i Abs. 4 und 5 FOG eindeutig festgelegt:
Die angefiihrten Daten diirfen nur in Zusammenhang mit Open
Science- oder Citizen Science Projekten verarbeitet werden. Solche
Projekte ermoglichen die Erreichung des in § 1 FOG definierten
Zieles. Daher ist die Verarbeitung der Daten notwendig.

Legitimer Zweck: Der in § 2i Abs. 4 und 5 FOG angegebene Zweck ist legitim, weil er
(Art.’5 Abs. 1 Buchstabe b DSGVO)

— cinerseits von den Offnungsklauseln des Art. 6 Abs. 1
Buchstabe ¢ (,,rechtliche Verpflichtung™) und Art. 9 Abs. 2
Buchstabe j (,,Wissenschaft und Forschung®) DSGVO umfasst ist
und

andererseits in § 21 Abs. 4 und 5 FOG vorgesehen ist.

Dle Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene,
ndmlich im Primérrecht: GemidBl Art.3 Abs.3 EUV hat die
Européische Union den wissenschaftlichen und technischen Fortschritt
zu fordern. Gemil3 Art. 114 Abs. 3 AEUV hat die Kommission bei
ihren Vorschldgen im Rahmen der Binnenmarktkompetenz auf
wissenschaftliche FErgebnisse gestiitzte neue Entwicklungen zu
beriicksichtigen. Gemal Art. 168 Abs. 1 AEUV ist die Erforschung
weit verbreiteter, schwerer Krankheiten zu férdern. Mit Titel XIX ist
schlieBlich ein gesamter Titel des AEUV der Forschung gewidmet.
Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des offentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VIGH vom
14.03.2017, G 164/2016). VerstoBBe gegen faktenbasiertes Vorgehen
konnen sogar zur Aufhebung genereller Bestimmungen vor dem VIGH
fithren (V{Slg. 17.161/2004; 11.972/1989; 11.918/1988; 11.757/1988;
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11.756/1988).

RechtmaBigkeit der Die RechtmiBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Verarbeitung: A Buchstabe ¢ iVm Abs. 3 sowie Art. 9 Abs. 2 Buchstabe j DSGVO,
(Art-29-Datenschulzgruppe, WP 248, 21 iVin | yonach die Verarbeitung aufgrund einer rechtlichen Verpflichtung

Art. 6 DSGVO) erfolgt. Sieche dazu niher: oben Bewertung / Legitimer Zweck.

Angemessenheit der In Bezug auf die Datenarten gibt es keine Einschrinkungen. Die
Verarbeitung: ' Speicherdauer ist zu Beginn des Projektes ausdriicklich zu
(Art-29-Datenschutzgruppe, WP 248, 21 iVin kommunizieren. Fiir die Verarbeitungen im Rahmen des § 2i Abs. 4
Att. 5 Abs. 1 Buchstabe ¢ DSGVO) FOG sind die Voraussetzungen des § 2d Abs. 1 Z 1FOG einzuhalten.

Diese Voraussetzungen sind so hoch, dass die Angemessenheit der
Verarbeitung jedenfalls gewihrleistet ist.

Die Verarbeitungen im Rahmen des § 2i Abs. 5 FOG sind nur unter
den zwei dort angegebenen Voraussetzungen moglich. In § 2i Abs. 5
FOG wird durch die Formulierung ,,Beobachtungen oder Messungen*
festgelegt, dass keine Videoaufnahmen unter diese Bestimmungen
fallen. Als Beobachtungen gelten gemél den Erlduterungen des
vorliegenden Entwurfes »Zielgerichtete (menschliche)
Wahrnehmungen®. Als Messungen gelten die ,,Zuordnung von Zahlen
zu Objekten und Ereignissen™. Verarbeitungen von Daten aus der
Videoiiberwachung kdnnen nicht zugelassen werden, weil der Beweis,
dass das Verhalten gesetzt wurde, um Offentlich wahrgenommen zu
werden, in Anbetracht der Konsequenzen gemifl Art. 83 DSGVO fast
unmoglich zu erbringen. Deswegen wurde ein objektives Kriterium
des offentlichen Raumes eingefiihrt. Das Kriterium des 6ffentlichen
Raumes ist am Mallstab der Rechtsprechung des VfGH
(V1Slg. 19.676/2012) zu messen. Es diirfen Beobachtungen nur unter
der Bedingung durchgefiihrt werden, dass es sich dabei um keine
»Systematische, insbesondere fortlaufende  Feststellung von
Ereignissen  [...]  durch  technische  Bildaufnahme-  oder
Bildiibertragungsgerite” (Videoiliberwachung gemdfl § 50a Abs. 1
DSG 2000) handelt (vgl. Erlduterungen zum vorliegenden Entwurf,
34). Dadurch ist die Angemessenheit der Datenverarbeitung gegeben.
Die Angemessenheit des Ausschlusses des Loschungsrechtes ergibt
sich dadurch, dass dies nur unter zwei Voraussetzungen moglich ist.
Zu einem muss das Projektziel weiterhin erreicht werden kdnnen und
zum anderen diirfen die Anforderungen an wissenschaftliches Arbeiten
durch die Loschung nicht beeintrichtigt werden. Das heif3t, dass ein
Ausschluss des Loschungsrechtes, das auf der Offnungsklausel des
Art. 17 Abs. 3 DSGVO beruht, nur unter strengen Kriterien moglich
ist. Dadurch ergibt sich auch die Angemessenheit der Einschrankung
Loschungsrechtes.

Erheblichkeit der Verarbeitung: | Die Verarbeitung der Daten ist erheblich, da die Verfligbarkeit
(Art-29-Datenschutzgruppe, WP 248, 21 iVim hochwertiger Daten wesentliche Voraussetzung fiir Wissenschaft und
Art. 5 Abs. 1 Buchstabe ¢ DSGVO) Forschung ist. Dadurch kann nicht nur die Wirtschaft, sondern die
gesamte Gesellschaft profitieren. ,,Die rasche Verbreitung sowie die
Verwertung der Ergebnisse von Wissenschaft und Forschung® wird
ausdriicklich im § 1 FOG als Ziel genannt.

Die Klarstellungen in § 2i Abs. 4 und 5 FOG erlauben es, dass Wissen
von den Universitdten an die Wirtschaft in einem bestmoglichen Weg
ibermittelt werden kann. Verbesserungen in diesem Bereich zu
schaffen sind fiir das Land Osterreich von groBter Bedeutung. Dies
zeigt sich z.B. daran, dass in Osterreich zwar gute Bildungsarbeit
geleistet wird, diese kann aber nur mangelhaft in Wertschopfung
umgewandelt werden. Dieses Faktum wurde im Rahmen des Global
Innovation Index 2017 aufgezeigt (Global Innovation Index 2017, 168;
https://www.globalinnovationindex.org/gii-2017-report#

[26.01.2018]). Laut Global Innovation Index 2017 belegt Osterreich
eine Spitzenposition, was die Ausgaben im Bereich R&D (,,Gross
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expenditure on R&D, % GDP*) betrifft. Im Gegensatz dazu nimmt
Osterreich allerdings nur den 40. Platz — unter 127 Staaten — ein,
hinsichtlich der Wirkungen des Wissens (,,FDI net inflows, % GDP*).
Mit Blick auf die auslindischen Investitionen liegt Osterreich gar nur
an 117. Stelle. Unter anderem anhand der Platzierungen im
internationalen Vergleich ldsst sich erkennen, dass entsprechende
MaBnahmen gesetzt werden miissen, um den Wissenschafts- und
Wirtschaftsstandort zu starken. Ein weiterer Indikator fiir das schlechte
internationale Abschneiden Osterreichs in Bezug auf die Umwandlung
von Wissen in Wertschopfung, ist der Forschungs- und
Technologiebericht 2017. Dieser zeigt auf Seite 28 ebenfalls grof3es
Verbesserungspotential bei der wirtschaftlichen Verwertung (,,business
sophistication”) und der Nutzung des Wissens (,knowledge &
technology outputs®) auf.
(https://www.bmvit.gv.at/innovation/publikationen
/technologieberichte/downloads/ftb_2017.pdf#page=29).

Beschrénktheit der Die Verarbeitung ist auf das erforderliche Mal3 beschriankt, weil die
Verarbeitung auf das bereitgestellten Daten, Dritten (Art. 4 Nr. 10 DSGVO) keinesfalls
notwendige Maf: A direkt personenbezogen zur Kenntnis gebracht werden diirfen (§ 2i
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Abs. 4und 5 FOG)

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Speicherbegrenzung: Die Speicherdauer wird auf die zu Beginn des Projektes

Art-29-Datenscht P 248,21 iV o . "
( alenseiutzgruppe, oLm kommunizierte Speicherdauer beschrinkt.
Art. 5 Abs. 1 Buchstabe e DSGVO)

Generelle Information der Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
betroffenen Personen: A Datenschutz-Folgenabschitzung auch die transparente Information
(Art-29-Datenschutzgruppe, WP 248, 211V | 9omaf - Art. 12 DSGVO zu behandeln. Die Informationen gemiB
Art. 12 DSGVO) Art. 13 und 14 DSGVO werden in den folgenden beiden Zeilen

behandelt, sodass die Mittelungen gemal Artikel 15 bis 22 und 34
DSGVO verbleiben. Diese sind:

- die Mitteilung geméR Art. 15 Abs. 2 DSGVO {iber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschrinkung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfingerinnen und
Empfangern gemdB Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrankung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoglich oder ist mit einem
unverhéltnisméBigen Aufwand verbunden;

— die Information der betroffenen Personen iiber die
Empféngerinnen und Empfanger ihrer personenbezogenen Daten,
auf Verlangen der betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemif3 Art. 21 DSGVO
nur im Rahmen des § 5 Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung tiber Verletzungen des
Schutzes personenbezogener Daten gemdl Art. 34 Abs. 1
DSGVO.

Unter der Voraussetzung, dass die jeweiligen Einrichtungen ihre

Prozesse so anpasst haben, dass die genannten Mitteilungen tatsichlich

erfolgen, gilt die vorliegende Datenschutz-Folgenabschitzung als

erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen Die gemal Art. 13 DSGVO erforderlichen Informationen werden wie

Personen bei Erhebung: folgt erbracht:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet
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Art. I3 DSGVO)

werden sollen: durch Publikation des § 2i Abs. 4 und 5 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empfangern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fir die die personenbezogenen Daten gespeichert
werden: durch Publikationdes §2i Abs.4 und 5 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher gemal Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten der oder des Verantwortlichen,
—  die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu ibermitteln
sowie das Vorhandensein oder das Fehlen eines
Angemessenheits- beschlusses der Kommission,

—  ein Hinweis auf das allfdllige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

—  ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

—  gegebenenfalls Informationen {iber das Bestehen einer
automatisierten Entscheidungsfindung einschlieSlich Profiling
gemil Art. 22 Abs. 1 und 4 DSGVO sowie

—  gegebenenfalls die iiber eine allfillige Weiterverarbeitung
erforderlichen Informationen gemaf Art. 13 Abs. 3 DSGVO
veroffentlicht  werden, gilt die vorliegende  Datenschutz-
Folgenabschiatzung hinsichtlich der Information gemdfl Art. 13

DSGVO als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten nicht

bei ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Unter der Voraussetzung, dass die Verantwortlichen ihre Prozesse so
anpassen, dass das Auskunftsrecht der betroffenen Personen gemél
Art. 15 DSGVO tatsdchlich wahrgenommen werden kann, gilt die
vorliegende Datenschutz-Folgenabschédtzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemal Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs. 1
DSGVO)
erfolgt.

Buchstabe b

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Att. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschdtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommenden Auftragsverarbeiterinnen und -verarbeiter
typischerweise nicht gesetzlich geregelt sind, ist ein Verweis auf die
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Einhaltung der Art. 28 f DSGVO als ausreichend anzusehen.

Schutzmafinahmen bei der Eine Ubermittlung in Drittlinder wire nach §§ 2j iVm 38a Abs. 4
Ubermittlung in Drittldnder: FOG grundsitzlich zuldssig, allerdings nur an die in §2j FOG
(Kapitel V DSGV: genannten Empféngerinnen und Empfanger, d.h.:

—  wissenschaftliche Einrichtungen (§ 2b Z 12 FOQG),

—  Art 89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOQ),
—  Gutachterinnen und Gutachter oder

—  Osterreichische 6ffentliche Stellen (§ 2b Z 8 FOG).

VorherigEe Konsultation: Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil
(Art. 36 und EG 96 DSGVO) der vorliegende Entwurf geméf Art. 36 Abs. 4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG 96 DSGVO) der Datenschutzbehorde im
Begutachtungsverfahren aktiv an der Gestaltung des vorliegenden
Entwurfes mitwirken kann, um die Vereinbarkeit der geplanten
Verarbeitungen mit der Datenschutz-Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder Diese Risiken sind bei der Verarbeitung im Rahmen von Open Science
immaterielle Schiden: und Citizen Science-Projekten gemél § 2i Abs.4 und 5 minimal,
(BG 90iVm 85 DSGVO) insbesondere weil die Verantwortlichen ,.geeignete technische und
organisatorische Mafinahmen® (Art. 25 DSGVO) treffen miissen, um
die gegebenen Risiken zu minimieren. Die
DatensicherheitsmaB3nahmen werden in Art. 32 DSGVO konkretisiert
und sind von den Verantwortlichen einzuhalten. Die Nichteinhaltung
ist mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4 Buchstabe a
DSGVO). AuBlerdem treffen die  Strafbestimmungen des
22. Abschnitts des Strafgesetzbuches (StGB), BGBI. Nr. 60/1974, iiber
strafbare Verletzungen der Amtspflicht, Korruption und verwandte
strafbare Handlungen, insbesondere dessen § 302 (Amtsmissbrauch)
und §310 (,Verletzung des Amtsgeheimnisses) wirksame
Vorkehrungen gegen die unrechtméBige Verarbeitung und somit das
Entstehen von physischen, materiellen oder immateriellen Schiaden
(RIS-Justiz, RS0054100), falls es sich bei den Verantwortlichen um
offentlichen Stellen handeln sollte.

Uberdies wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen Mafinahmen, insbesondere das Datengeheimnis gemal
§ 2d Abs. 1 Z 2 FOG, die strenge Zweckbindung geméal § 2d Abs. 1 Z
3 FOG und vor allem das Diskriminierungsverbot gemif3 § 2d Abs. 1
Z 4 FOG das Risiko physischer, materieller oder immaterieller
Schiaden wesentlich gesenkt."

Verlust der Kontrolle {iber Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte
ersonenbezogene Daten: der betroffenen Person gemdB Kapitel Il der Datenschutz-
EG501Vm 85 DSGVO) Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
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der betroffenen Person erhoben wurden (Art. 14 DSGVO),
—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,Recht auf Vergessenwerden™ (Art. 17
DSGVO),

— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

AuBlerdem sind die Datensicherheitsmafinahmen gemif3 Art. 32

DSGVO von den Verantwortlichen einzuhalten. Damit wird die

Wahrscheinlichkeit  eines  Verlustes der  Kontrolle  iiber

personenbezogene Daten effektiv gemindert.

Zudem wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen  MaBnahmen,  insbesondere  die  liickenlose
Protokollierung gemi3 § 2d Abs. 1 Z 1 FOG, das Datengeheimnis
gemal § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemél §
2d Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle iiber
personenbezogene Daten wesentlich gesenkt.

Diskriminierung: Dieses Risiko bei Verarbeitungen gemill § 2i Abs. 4 und 5 FOG ist
(G 90 iVm 85 DSGV minimal, insbesondere weil die Verantwortlichen im Zuge der
Verarbeitung dafiir zu sorgen haben, dass ,.geeignete technische und
organisatorische Mafinahmen* (Art. 25 DSGVO) getroffen werden,
um die gegebenen Risiken zu minimieren. Auch miissen die
Verantwortlichen die in  Art. 32 DSGVO  konkretisierten
DatensicherheitsmaBnahmen einhalten und diirfen natiirliche Personen
— gemidl Art. 7 B-VG — nicht diskriminieren. Damit wird die
Wahrscheinlichkeit der Diskriminierung aufgrund der unzulédssigen
Verarbeitung personenbezogener Daten effektiv gemindert.
Insbesondere durch das Datengeheimnis gemal3 § 2d Abs. 1 Z 2 FOG,
die strenge Zweckbindung gemill § 2d Abs. 1 Z 3 FOG und das
ausdriickliche Diskriminierungsverbot gemall § 2d Abs. 1 Z 4 FOG
wird das Risiko der Diskriminierung erheblich gesenkt.

Identitétsdiebstahl oder -betrug: | Dieses Risiko wird insbesondere durch die unions- und strafrechtliche
(BG 90 iVm 85 DSGVO) Sanktionierung (siche oben: Risiken / Physische, materielle oder
immaterielle Schiaden) effektiv gemindert.

Dariiber hinaus wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen  MafBnahmen, insbesondere die  liickenlose
Protokollierung gemd3 § 2d Abs. 1 Z 1 FOG, das Datengeheimnis
gemal § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemél §
2d Abs. 1 Z 3 FOG das Risiko des Verlusts der Kontrolle iiber
personenbezogene Daten wesentlich gesenkt.

Finanzielle Verluste: Dieses Risiko wird insbesondere durch die unions- und strafrechtliche
(BG 90iVm 85 DSGVO) Sanktionierung (sieche oben: Risiken / Physische, materielle oder
immaterielle Schiaden) effektiv gemindert.

Uberdies wird durch die in § 2d Abs. 1 FOG vorgeschlagenen
angemessenen MaBnahmen, insbesondere das Datengeheimnis geméaf
§ 2d Abs. 1 Z 2 FOQG, die strenge Zweckbindung geméal § 2d Abs. 1 Z
3 FOG und vor allem das Diskriminierungsverbot gemif § 2d Abs. 1
Z 4 FOG das Risiko physischer, materieller oder immaterieller




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31

9vonll

Schéden wesentlich gesenkt.

Unbefugte Aufhebung der

Pseudong/misierung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unions- und strafrechtliche Sanktionierung (siehe oben: Risiken /
Physische, materielle oder immaterielle Schiaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen die unbefugte
Authebung der Pseudonymisierung, bieten.

Zudem wird insbesondere durch das Recht zum Einsatz von
bereichsspezifischen Personenkennzeichen (§ 2d Abs. 2 FOG), die
besonderen  angemessenen Maflnahmen iZm  Einsatz  von
bereichsspezifischen Personenkennzeichen gemil § 2d Abs. 1 Z 5
FOG sowie das Verbot der Veroffentlichung von bereichsspezifischen
Personenkennzeichen gemil § 2d Abs. 1 Z 6 FOG das Risiko der
unbefugten Authebung der Pseudonymisierung wesentlich reduziert.

Rufschiadigung:
(EG 90 iV 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unions- und strafrechtliche Sanktionierung (sieche oben: Risiken /
Physische, materielle oder immaterielle Schiden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tédglichen Lebens gelten und somit einen
wesentlich  hoheren  Schutz, insbesondere gegen die
Rufschadigung,

bieten.

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 {Vim 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unions- und strafrechtliche Sanktionierung (siehe oben: Risiken /
Physische, materielle oder immaterielle Schaden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hdheren Schutz, insbesondere gegen den Verlust der
Vertraulichkeit bei Berufsgeheimnissen, bieten.

Erhebliche wirtschaftliche oder

éesellschaftliche Nachteile:
G 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unions- und strafrechtliche Sanktionierung (siehe oben: Risiken /
Physische, materielle oder immaterielle Schiden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tédglichen Lebens gelten und somit einen
wesentlich hdheren Schutz, insbesondere gegen das Erleiden von
erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen.

Dariiber hinaus wird die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen Mafinahmen, insbesondere das Datengeheimnis gemaf

§ 2d Abs. 1 Z 2 FOG, die strenge Zweckbindung geméal § 2d Abs. 1 Z

3 FOG und vor allem das Diskriminierungsverbot gemal3 § 2d Abs. 1

Z 4 FOG das Risiko physischer, materieller oder immaterieller

Schéden wesentlich gesenkt.

ABHILFEMASSNAHMEN

Als Mafsinahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:
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Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten wird
vorgenommen, indem nur freiwillig zu Verfligung gestellt Daten
verarbeitet werden (gemal § 2i Abs. 4 FOG) oder Daten nur unter
strengen Voraussetzungen verarbeitet werden diirfen (gemdB § 2i
Abs. 5 FOQG).

Zudem erfolgt mit der angemessenen Malnahme gemal § 2d Abs. 1 Z
3 FOG eine Beschrankung der zuldssigen Verarbeitung ausschlielich
auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die Pseudonymisierung erfolgt nicht nur schnellstmoglich, sondern ist
Voraussetzung fiir die Zulassigkeit der Verarbeitungen gemill § 2i
Abs. 5 FOG. GemiB § 2d Abs. 2 FOG sind die Voraussetzungen des
§2d Abs. 1 Z 1 FOG einzuhalten, wozu u.a. gemifl § 2d Abs. 1 Z 1
lit. a bereichsspezifische Personenkennzeichen verwendet werden
konnen. Dies stellt eine angemessene Garantie iSd Art. 89 Abs. 1
DSGVO dar und erlaubt somit eine Verarbeitung gemal Art. 9 Abs. 2
Buchstabe j DSGVO.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2i Abs. 4 und 5 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten bei Wissenstransfers von der
Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der Verarbeitung
personenbezogener Daten

durch die betroffenen Personen:

(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemaf3
Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loéschung / ,Recht auf Vergessenwerden® (Art. 17
DSGVO),

— Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrankung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten durch die

Verantwortlichen der Open Science- und Citizen Science-Projekte zu

iiberwachen.

Datensicherheitsma3inahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmalinahmen geméaf Art. 32
DSGVO ist gemall Art. 83 Abs. 4 Buchstabe a DSGVO mit Geldbuflen
bis zu 10 Millionen Euro sanktioniert ist. Entsprechende
Datensicherheitsma3nahmen sind daher zu treffen. Da Art. 35 Abs. 10
DSGVO Datenschutzfolgenabschiatzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung der
MaBnahmen gemif Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdfs Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn moglich — der Rat des
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Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhdren:

Stellungnahme der

Datenschutzbehorde:
(Art. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdérde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Art. 35 Abs. 2 DSGVO)

Es st keine Stellungnahme des Datenschutzbeauftragten der
erlassenden Stelle im Rahmen des Begutachtungsverfahrens ergangen.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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Anhang 21: Datenschutz-Folgenabschétzung zu § 2k Abs. 3 FOG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Identifikation von  Arbeitnehmerinnen und  Arbeitnehmern gemd §2k  Abs.3  des
Forschungsorganisationsgesetzes (FOG), BGBI. 341/1981. Eine Datenschutz-Folgenabschétzung ist
gemal Art. 35 Abs. 3 Buchstabe b DSGVO erforderlich, weil es potentiell auch zu einer (geographisch)
umfangreichen Verarbeitung von personenbezogenen Daten kommen kann und dies auch Personen
betreffen konnen, die besonders schutzwiirdig sind — ndmlich Arbeitnehmerinnen und Arbeitnehmern —
weil sie in einem Machtungleichgewicht zu den Arbeitgeberinnen und Arbeitgebern stehen.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung: Gemil § 2k Abs. 3 FOG diirfen wissenschaftliche Einrichtungen gemél
(EG 90 DSGVO) §2c Abs.1 des Forschungsorganisationsgesetzes (FOG), BGBL
Nr. 341/1981, sowie wissenschaftliche Einrichtungen, die iiber eine
giiltige Bestitigung gemil § 2¢ Abs. 2 FOG verfiigen, zur Identifikation
von Arbeitnehmerinnen und Arbeitnehmern bereichsspezifische
Personenkennzeichen fiir den Tatigkeitsbereich ,,Personalverwaltung®
(bPK-PV) verwenden. Diese diirfen sie von der
Stammzahlenregisterbehorde verlangen. Im Rahmen der Identifikation
konnen sédmtliche personenbezogene Daten verarbeitet werden. Durch
die Ausstattung mit bPK wird das Ergebnis der Verarbeitung indirekt
personenbezogen.

Mangels eindeutiger Anordnung zur Art der Verarbeitung darf diese
sowohl in Papierform als auch in automationsunterstiitzter Form
erfolgen. Besondere Formen, die aufgrund ihres Spannungsverhéltnisses
zu Bestimmungen der DSGVO, wie insbesondere Art. 5 DSGVO, einer
gesetzlichen Regelung bediirften, wie etwa Big Data, sind nicht
vorgesehen und damit nicht zuléssig.

Umfang der Verarbeitung: Die von § 2k Abs. 3 FOG gedeckten Verarbeitungen umfassen Daten im
(EG 90 DSGVO) Sinne des §2b Z5 FOG. Da die in Anspruch genommene
Offnungsklausel Art. 9 Abs. 2 Buchstabe j DSGVO ist, ist nicht nur die
Verarbeitung personenbezogener Daten, sondern sogar die Verarbeitung
sensibler Daten umfasst. Der Kreis der betroffenen Personen ist auf die
Arbeitnehmerinnen und Arbeitnehmer beschrinkt. Der vorgeschlagene
§ 2k Abs. 3 FOG umfasst ein Recht auf Ausstattung bestehender (direkt
personenbezogener Daten) mit bereichsspezifischen
Personenkennzeichen (§ 9 E-GovG).

Kontext der Verarbeitun%: Mit dem vorgeschlagenen § 2k Abs. 3 FOG soll eine Rechtsgrundlage
(Art-29-Datenschutzgruppe, WP 248, 21) fiir die Ausstattung von Daten (§2b Z 5 FOG) wissenschaftlicher
Einrichtungen (§ 2b Z 12 FOG), die auch Verantwortliche des privaten
Bereichs (§ 26 Abs. 4 DSG) sein kdnnen, im Rahmen der Identifikation
von Angestellten geschaffen werden. Damit wird das bPK-System fiir
die Identifikation von Angestellten in wissenschaftliche Einrichtungen
gemil § 2¢ Abs. 1 FOG sowie wissenschaftliche Einrichtungen, die {iber
eine giiltige Bestdtigung gemdl § 2c Abs. 2 FOG verfligen, angewendet,
was einer allgemeinen Losung fiir wissenschaftliche Einrichtungen
entspricht, um den Datenschutz zu wahren. § 108 Abs. 5 UG dient als
Vorbild fiir die vorgeschlagene Bestimmung.
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Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGV!

Die Verarbeitung der Daten erfolgt zur Identifikation von

Arbeitnehmerinnen und Arbeitnehmern (vgl. § 2k Abs. 3 FOG).

Empféngerinnen und

Empfinger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Wissenschaftliche Einrichtungen (§ 2b Z 12 FOG) sind Empféngerinnen
der Daten.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.5 FOG, wonach
personenbezogene Daten fiir Zwecke des 2. Abschnitts zeitlich
unbeschréinkt gespeichert und gegebenenfalls verarbeitet werden diirfen,
soweit keine speziellen, abweichenden Bestimmungen getroffen werden,
ist auch die Speicherdauer fiir die von § 2k Abs. 3 FOG umfassten Daten
unbeschrénkt.

Funktionelle Beschreibung

der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Aufgrund des § 2k Abs. 3 FOG ist jede Form der Verarbeitung zuldssig,
solange bereichsspezifische Personenkennzeichen verwendet werden.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstilge Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Mafinahmen gemal
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemdf3 Art. 40
DSGVO genchmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnisméaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck: § 2k Abs. 3 FOG sieht vor, dass die Verarbeitung zur Identifikation von
(Art. 5 Abs. T Buchstabe b DSGVO) Arbeitnehmerinnen und Arbeitnehmern erfolgt.

Eindeutiger Zweck: Die Angabe des Zwecks in § 2k Abs.3 FOG ist eindeutig: Die

(Art. 5 Abs. 1 Buchstabe b DSGVO)

angefilhrten Daten diirfen nur verarbeitet werden, soweit dies zur
Identifikation von Arbeitnehmerinnen und Arbeitnehmern notwendig ist.

Legitimer Zweck:
(Art.’5 Abs. 1 Buchstabe b DSGVO)

Der in § 2k Abs. 3 FOG angegebene Zweck ist legitim, weil er

— einerseits von den Offaungsklauseln des Art. 6 Abs. 1
Buchstabe ¢ (,,rechtliche  Verpflichtung) und Art.9 Abs.2
Buchstabe j (,,Wissenschaft und Forschung®) DSGVO umfasst ist
und

— andererseits in § 2k Abs. 3 FOG vorgesehen ist.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des 6ffentlichen Interesses
an  Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). VerstdBe gegen faktenbasiertes Vorgehen
konnen sogar zur Aufhebung genereller Bestimmungen vor dem VIGH
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fiihren (V1Slg. 17.161/2004; 11.972/1989; 11.918/1988; 11.757/1988;
11.756/1988).

RechtmaBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 6 DSGVO)

Die RechtmiBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe e iVm Abs. 3 sowie Art. 9 Abs.2 Buchstabej DSGVO,
wonach die Verarbeitung aufgrund eines erheblichen o6ffentlichen
Interesses erfolgt. Hinsichtlich dieses wichtigen 6ffentlichen Interesses
darf auf die Ausfilhrungen oben zu Bewertung / Legitimer Zweck
verwiesen werden.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

In Bezug auf die Datenarten und die Speicherdauer gibt es keine
Einschrinkungen. Mit § 2k Abs.3 FOG wird wissenschaftlichen
Einrichtungen das Recht zugestanden, eine Ausstattung ihrer Daten mit
bereichsspezifischen Personenkennzeichen fiir den Tatigkeitsbereich
LPersonalverwaltung® zu verlangen. Damit wird die rechtliche
Grundlage dafiir geschaffen, dass wissenschaftliche Einrichtungen
gemil § 2¢ Abs. 1 FOG sowie wissenschaftliche Einrichtungen, die iiber
eine giiltige Bestitigung gemidl §2c Abs.2 FOG verfligen, die
wPseudonymisierung [anwenden, weil] es mdglich ist, diese Zwecke
[Anm.: des Art. 89 DSGVO] auf diese Weise zu erfiillen* (Art 89 Abs. 1
DSGVO).

Damit ist das Grundrecht auf Datenschutz (§ 1 DSG 2000 bzw. Art. 8
EU-Grundrechte-Charta) aktuell nicht beriihrt, wie § 8 Abs.2 und § 9
Z 2 DSG 2000 bestimmen. Durch die Definition der personenbezogenen
Daten in Art. 4 Nr. 1 DSGVO, die indirekt personenbezogenen Daten
ausdriicklich mitumfasst, und das Fehlen einer DSGVO-Regelung, die
§8 Abs.2 oder §9 Z2 DSG 2000 entspricht, kommt es zu einer
Verschiarfung der Rechtslage. An der Gefahrlichkeit, die mit der
Verarbeitung indirekt personenbezogener Daten einhergeht, dndert sich
nichts, da es sich bei der Beurteilung des damit verbundenen Risikos um
eine faktische Frage handelt. Auf faktischer Ebene tritt am 25. Mai 2018
keine (sprunghafte) Anderung ein. Diese findet bloB auf rechtlicher
Ebene statt. Wenn aber sich die faktische Geféhrlichkeit nicht gedndert
hat, kann auch nach Verschiarfung der Rechtslage (am 25. Mai 2018), die
Verarbeitung indirekt personenbezogener Daten nicht unangemessen
sein, aufler es gidbe Regelungen, die Argumente fiir die
Unangemessenheit lieferten oder diese sogar ausdriicklich vorsdhen. Das
Gegenteil ist der Fall: EG 28 und 156, Art. 6 Abs. 4 Buchstabe d, Art. 25
Abs. 1, Art. 32 Abs. 1 Buchstabe a sowie Art. 89 Abs. 1 DSGVO sechen
die Pseudonymisierung als geeignete Garantien fiir die Rechte und
Freiheiten der betroffenen Personen an. Wére die Verarbeitung
pseudonymisierter Daten unangemessen, konnte die Pseudonymisierung
niemals als Instrument zur Senkung des Risikos fiir die betroffenen
Personen (,,angemessene Garantie®) fungieren.

Das Kriterium der Angemessenheit ist somit im hochsten Mafe erfiillt.

Erheblichkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Klarstellung in § 2k Abs. 3 FOG schafft eine allgemeine Losung fiir
wissenschaftliche Einrichtungen gemidBl §2c Abs.1 FOG sowie
wissenschaftliche Einrichtungen, die iiber eine giiltige Bestitigung
gemal §2¢c  Abs.2 FOG  verfiigen, bereichsspezifische
Personenkennzeichen fiir die Identifikation von Arbeitnehmerinnen und
Arbeitnehmern einzufithren. Die eindeutige Identifikation dient der
Vereinfachung der Personalverwaltung. Personalausgaben betragen
einen groflen Anteil an den Ausgaben fiir Forschung und experimenteller
Entwicklung (http://www.statistik.at/
web_de/statistiken/energie_umwelt_innovation mobilitaet/
forschung_und_innovation/f und e in_allen volkswirtschaftlichen
sektoren/041534.html [05.02.2018]). In ganz Osterreich wurden fast die
Hilfte (49,59 Prozent) der Ausgaben fiir F&E fiir das Personal
aufgewendet. In einigen Bundesldndern (Burgenland, Niederosterreich,
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Salzburg und Vorarlberg) wurde sogar mehr als die Hélfte der Ausgaben
fir das Personal verwendet. Dass Verbesserungen in diesem Bereich
notwendig sind, zeigt insbesondere der Global Innovation Index 2017
(https://www.globalinnovationindex.org/gii-2017-report# [05.02.2018]).
Osterreich gibt im internationalen Vergleich viel Geld fiir Forschung und
Entwicklung aus (,,Gross expenditure on R&D, % GDP*) und rangiert
an 5. Position. Trotzdem befindet sich Osterreich in der Kategorie
»Wissensbildung® (,,Knowledge creation®) nur an 18. Stelle. Dies zeigt,
dass die finanziellen Mitteln vorhanden sind, jedoch nicht in effizienter
Weise eingesetzt werden.

Beschrénktheit der
Verarbeitung auf das

notwendige MaB:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal} beschriankt, weil die
bereitgestellten Daten, Dritten (Art. 4 Nr. 10 DSGVO) keinesfalls direkt
personenbezogen zur Kenntnis gebracht werden diirfen (§ 2d Abs. 2
FOGQG).

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Eine zeitliche Beschriankung der Speicherdauer ist nicht moglich. Gemal
Art. 5 Abs. 1 Buchstabe e DSGVO diirfen die Daten sogar ldnger, als fiir
die Zwecke, fiir die sie verarbeitet werden, gespeichert werden.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschéitzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen gemaf3 Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen gemaBl Artikel 15 bis 22 und 34 DSGVO
verbleiben. Diese sind:

—  die Mitteilung gemdl Art. 15 Abs. 2 DSGVO tber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfiangerinnen und
Empfingern gemifl Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrankung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoglich oder ist mit einem
unverhéltnisméBigen Aufwand verbunden;

—  die Information der betroffenen Personen iiber die Empfangerinnen
und Empfénger ihrer personenbezogenen Daten, auf Verlangen der
betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemaf3 Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung {iber Verletzungen des

Schutzes personenbezogener Daten gemil3 Art. 34 Abs. 1 DSGVO.
Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen
gemil § 2¢ Abs. 1 FOG sowie die wissenschaftlichen Einrichtungen, die
iiber eine giiltige Bestitigung gemal § 2¢ Abs. 2 FOG verfligen, ihre
Prozesse so anpasst haben, dass die genannten Mitteilungen tatséchlich
erfolgen, gilt die vorliegende Datenschutz-Folgenabschitzung als erfiillt
im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemil Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 2k Abs.3 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
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vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

—  die Empfinger oder Kategorien von Empfangern: durch Publikation
des vorliegenden  Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 2k Abs. 3 iVm § 2d Abs. 5 FOG
als Bundesgesetz im Bundesgesetzblatt

und miissen daher gemif Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass

—  Name und Kontaktdaten der oder des Verantwortlichen,
—  die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu ibermitteln
sowie das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,

— ein Hinweis auf das allfillige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

—  gegebenenfalls Informationen iiber das Bestehen einer

automatisierten Entscheidungsfindung  einschlieflich  Profiling
gemdlB Art. 22 Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die {ber eine allfillige Weiterverarbeitung
erforderlichen Informationen gemif Art. 13 Abs. 3 DSGVO
veroffentlicht ~ werden, gilt die  vorliegende  Datenschutz-

Folgenabschitzung hinsichtlich der Information gemdf3 Art. 13 DSGVO
als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten
nicht bei ihnen erhoben

werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siehe oben: Bewertung / Information der betroffenen Personen bei
Erhebung.

Auskunftsrecht der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen
gemilB § 2c¢ Abs. 1 FOG sowie von wissenschaftlichen Einrichtungen,
die iiber eine giiltige Bestitigung gemal § 2¢ Abs. 2 FOG verfiigen, ihre
Prozesse so anpassen, dass das Auskunftsrecht der betroffenen Personen
gemall Art. 15 DSGVO tatsichlich wahrgenommen werden kann, gilt
die vorliegende Datenschutz-Folgenabschétzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemill Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)
erfolgt.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Att. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zulédsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 f DSGVO als ausreichend anzusehen.




BGBI. | - Ausgegeben am 16. Mai 2018 - Nr. 31 6 von 10

SchutzmalBnahmen bei der

Ubermittlung in Drittlinder:

(Kapitel V DSGVO

Eine Ubermittlung in Drittlinder wire nach § 38a FOG grundsitzlich
zuléssig, allerdings nur an die in § 2j FOG genannten Empfingerinnen
und Empfénger, d.h.:

—  wissenschaftliche Einrichtungen (§ 2b Z 12),

—  Art 89-Forder- und Zuwendungsstellen (§ 2b Z 1),
—  Gutachterinnen und Gutachter oder

—  Osterreichische 6ffentliche Stellen (§ 2b Z 8).

Vorherigﬁe Konsultation:
(Att. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
vorliegende Entwurf geméf Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehorde im Begutachtungsverfahren
aktiv an der Gestaltung des vorliegenden Entwurfes mitwirken kann, um
die Vereinbarkeit der geplanten Verarbeitungen mit der Datenschutz-
Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind bei der Verarbeitung im Rahmen von § 2k Abs. 3
FOG minimal, weil die wissenschaftlichen Einrichtungen gemil3 § 2c
Abs. 1 FOG sowie die wissenschaftlichen Einrichtungen, die iiber eine
giiltige Bestdtigung gemill § 2c Abs. 2 FOG verfiigen, im Zuge der
Verarbeitung dafiir zu sorgen haben, dass ,.geeignete technische und
organisatorische Mafinahmen* (Art. 25 DSGVO) getroffen werden, um
die gegebenen Risiken zu minimieren. Die Datensicherheitsmafinahmen
werden in Art.32 DSGVO konkretisiert und sind von den
wissenschaftlichen Einrichtungen (§ 2b Z 12 FOG) einzuhalten. Die
Nichteinhaltung ist mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4
Buchstabe a DSGVO). Die Konsequenzen, die bei einem Verstof3
drohen, ddmmen die Risiken von physischen, materiellen oder
immateriellen Schiden ebenfalls ein.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemdB § 2d Abs. 1 Z 2
FOQG, die strenge Zweckbindung gemil3 § 2d Abs. 1 Z 3 FOG und vor
allem das Diskriminierungsverbot gemif3 § 2d Abs. 1 Z 4 FOG wird das
Risiko physischer, materieller oder immaterieller Schiden wesentlich
gesenkt.

Verlust der Kontrolle tiber

ersonenbezogene Daten:
EG 90 iVm 85 DSGVO)

Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte der
betroffenen  Person  gemidl  Kapitel I der  Datenschutz-
Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitéten flir die
Ausiibung der Rechte der betroffenen Person (Art. 12 DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

—  Recht auf Loschung / ,Recht auf Vergessenwerden (Art. 17
DSGVO),
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—  Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO) sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

AuBlerdem sind die Datensicherheitsmafnahmen gemif Art. 32 DSGVO

von den wissenschaftlichen Einrichtungen gemifl § 2c Abs. 1 FOG

sowie von wissenschaftlichen Einrichtungen, die iber eine giiltige

Bestdtigung gemidl §2c Abs.2 FOG verfiigen, einzuhalten. Die

Nichteinhaltung ist mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4

Buchstabe a DSGVO). Die Konsequenzen, die bei einem Verstof3

drohen, ddmmen die Risiken eines Verlustes der Kontrolle tber

personenbezogene Daten effektiv ein.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere die liickenlose Protokollierung gemifl § 2d

Abs. 1 Z 1 FOG, das Datengeheimnis geméB § 2d Abs. 1 Z 2 FOG und

die strenge Zweckbindung gemil § 2d Abs. 1 Z 3 FOG wird das Risiko

des Verlusts der Kontrolle iiber personenbezogene Daten zudem
wesentlich gesenkt.

Diskriminierung:
(EG 90 iVm 85 DSGV

Dieses Risiko bei der Verarbeitung im Rahmen der Identifikation von
Arbeitnehmerinnen und Arbeitnehmern gemi3 § 2k Abs.3 FOG ist
minimal, insbesondere weil die wissenschaftlichen Einrichtungen gemal
§ 2¢ Abs. 1 FOG sowie von wissenschaftlichen Einrichtungen, die iiber
eine giiltige Bestitigung gemdl § 2¢ Abs. 2 FOG verfiigen, im Zuge der
Verarbeitung dafiir zu sorgen, dass ,geeignete technische und
organisatorische MafSnahmen‘* (Art. 25 DSGVO) getroffen werden, um
die gegebenen Risiken zu minimieren. Die Nichteinhaltung ist mit
10 Millionen Euro sanktioniert (Art. 83 Abs. 4 Buchstabe a DSGVO).
Damit wird die Wahrscheinlichkeit der Diskriminierung aufgrund der
unzuldssigen Verarbeitung personenbezogener Daten effektiv gemindert.
Insbesondere durch das Datengeheimnis geméll § 2d Abs. 1 Z 2 FOG,
die strenge Zweckbindung gemidll § 2d Abs. 1 Z 3 FOG und das
ausdriickliche Diskriminierungsverbot gemél § 2d Abs. 1 Z 4 FOG wird
das Risiko der Diskriminierung dariiber hinaus erheblich gesenkt.

Identitatsdiebstahl oder -

betrug:
(EG 90 1Vm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unionsrechtliche
Sanktionierung (siche oben: Risiken / Physische, materielle oder
immaterielle Schiaden) effektiv gemindert.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere die liickenlose Protokollierung gemifl § 2d
Abs. 1 Z 1 FOQG, das Datengeheimnis gemal3 § 2d Abs. 1 Z 2 FOG und
die strenge Zweckbindung gemil § 2d Abs. 1 Z 3 FOG wird das Risiko
des Identitdtsdiebstahls oder -betruges dariiber hinaus wesentlich
gesenkt.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unionsrechtliche
Sanktionierung (siche oben: Risiken / Physische, materielle oder
immaterielle Schiaden) effektiv gemindert.

Unabhéngig davon wird das Risiko finanzieller Verluste durch die in §
2d Abs. 1 FOG vorgeschlagenen angemessenen Mafinahmen,
insbesondere das Datengeheimnis gemil § 2d Abs. 1 Z 2 FOG, die
strenge Zweckbindung gemal § 2d Abs. 1 Z 3 FOG und vor allem das
Diskriminierungsverbot gemdf § 2d Abs. 1 Z 4 FOG zusitzlich
wesentlich gesenkt.

Insbesondere durch das Recht zum FEinsatz von bereichsspezifischen
Personenkennzeichen (§ 2d Abs. 2 FOG), die besonderen angemessenen
Mafnahmen iZm Einsatz von bereichsspezifischen Personenkennzeichen
gemidf § 2d Abs. 1 Z 5 FOG sowie das Verbot der Veréffentlichung von
bereichsspezifischen Personenkennzeichen gemil § 2d Abs. 1 Z 6 FOG
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wird das Risiko der unbefugten Aufhebung der Pseudonymisierung
dariiber hinaus wesentlich reduziert.

Unbefugte Aufhebung der

Pseudong/misierung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

—  FEinsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen die unbefugte
Authebung der Pseudonymisierung, bieten.

Rufschddigung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schaden);

—  FEinsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hdheren Schutz, insbesondere gegen Rufschidigung,
bieten.

Verlust der Vertraulichkeit

bei Berufs%eheimnissen:
(EG 90 iVm 85 BSGVO)

Dieses Risiko wird wie folgt minimiert:

— unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schiaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tiglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen den Verlust der
Vertraulichkeit bei Berufsgeheimnissen, bieten.

Erhebliche wirtschaftliche
oder gesellschaftliche

Nachteile:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unionsrechtliche Sanktionierung (siche oben: Risiken / Physische,
materielle oder immaterielle Schéden);

—  Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tiglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen den Verlust der
Vertraulichkeit bei Berufsgeheimnissen, bieten.

Durch den vorliegenden Entwurf wird zudem auch der Datenschutz

hinsichtlich der in der Tierversuchskommission des Bundes

durchgefiihrten Beratungen (vgl. Anderung zu § 35 Abs. 4 TVG 2012)

verbessert.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemdB § 2d Abs. 1 Z 2

FOG, die strenge Zweckbindung gemill § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemif3 § 2d Abs. 1 Z 4 FOG wird das

Risiko erheblicher wirtschaftlicher oder gesellschaftlicher Nachteile

zudem wesentlich gesenkt.

ABHILFEMASSNAHMEN

Als Mafsinahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten ist
insoweit vorgesehen, als die Datenverarbeitung nur unter der
Voraussetzung der Ausstattung der Daten mit bPK erfolgen darf.

Mit der angemessenen Maflnahme gemil § 2d Abs. 1 Z 3 FOG erfolgt
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schlieBlich eine Beschrinkung der zuldssigen Verarbeitung
ausschlieBlich auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die Pseudonymisierung erfolgt nicht nur schnellstmoglich, sondern ist
Voraussetzung flir die Zuldssigkeit der Verarbeitungen gemiall § 2k
Abs.3  FOG. Die  Ausstattung mit  bereichsspezifischen
Personenkennzeichen gemaf3 § 2k Abs. 3 FOG ist Voraussetzung fiir die
Pseudonymisierung mittels bereichsspezifischer Personenkennzeichen
gemil §2k Abs.3 FOG. Die Verwendung bereichsspezifischer
Personenkennzeichen stellt eine angemessene Garantie iSd Art. 89
Abs. 1 DSGVO dar und erlaubt somit eine Verarbeitung gemil Art. 9
Abs. 2 Buchstabe j DSGVO. Durch die Formulierung etwa in § 2d
Abs.2 Z 3 FOG, dass ,,Namensangaben durch bereichsspezifische
Personenkennzeichen zu ersetzen sind“ soll eine praxisnahe Regelung
getroffen werden, indem die gesetzliche Vermutung aufgestellt wird,
dass dieser Austausch von Namen durch bereichsspezifische
Personenkennzeichen einer Pseudonymisierung iSd Art. 4 Nr. 5 DSGVO
entspricht. Die Normadressatinnen und -adressaten brauchen sich
aufgrund dieser Formulierung keine Gedanken machen, ob nun eine
tatsdchliche Pseudonymisierung iSd Art. 4 Nr. 5 DSGVO eingetreten ist
oder nicht, sondern blo die Namen durch bereichsspezifische
Personenkennzeichen austauschen, womit die Rechtssicherheit
wesentlich erhoht wird. Diese Vorgangsweise ist auch durch das
Unionsrecht  gedeckt, weil Art.89 Abs.1 DSGVO die
Pseudonymisierung als blof eine unter mehreren moglichen geeigneten
Garantien anfiihrt. AuBerdem sollten gemi3 EG 26 DSGVO ,,/b]ei der
Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur
Identifizierung der natiirlichen Person genutzt werden, [...] alle
objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir
erforderliche Zeitaufwand, herangezogen werden, wobei die zum
Zeitpunkt der Verarbeitung verfiigbare Technologie und technologische
Entwicklungen zu beriicksichtigen sind“. Nach heutigem Stand der
Technik ist davon auszugehen, dass der Austausch der Namen durch
bereichsspezifische Personenkennzeichen einer Pseudonymisierung iSd
Art. 4 Nr. 5 DSGVO entspricht. Dies umso mehr als, die ,,zusdtzliche[n]
Informationen, mit denen die personenbezogenen Daten einer speziellen
betroffenen Person zugeordnet werden kénnen (EG 29 DSGVO) nur
der Stammzahlenregisterbehdrde bekannt und somit dem Zugriff des
oder der Verantwortlichen entzogen sind.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
G 78 DSGVO)

Durch die Publikation des § 2k Abs.3 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge des
Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten im Rahmen der Identifikation
von Arbeitnehmerinnen und Arbeitnehmern von der Offentlichkeit
kostenlos nachvollzogen werden.

Uberwachung der
Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemaf3
Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalititen fiir die
Ausiibung der Rechte der betroffenen Person (Art. 12 DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),
— Recht auf Ldschung / ,Recht auf Vergessenwerden (Art. 17
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DSGVO),
Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO) sowie

Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten durch wissenschaftlichen
Einrichtungen (§ 2b Z 12 FOG) zu iiberwachen.

Datensicherheitsma3nahmen:
(EG 78 und 83 DSGVO)

Die Datensicherheitsmafinahmen geméf Art. 32 DSGVO sind auch von
den wissenschaftlichen Einrichtungen (§ 2b Z 12 FOG) zu treffen. Da
Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschédtzungen auch im Zuge
von Gesetzgebungsverfahren zuldsst, ist ein Verweis auf die Einhaltung
der Maflnahmen gemaf Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhoren:

Stellungnahme der

Datenschutzbehorde:
(Art. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der erlassenden
Stelle im Rahmen des Begutachtungsverfahrens ergangen.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.

BUNDESKANZLERAMT

Unterzeichner

serialNumber=1026761,CN=Bundeskanzleramt,C=AT

Datum/Zeit

2018-05-16T16:43:12+02:00

Prufinformation

Signatur finden Sie unter: https://www.signaturpruefung.gv.at
Informationen zur Prufung des Ausdrucks finden Sie unter:
https://www.bka.gv.at/verifizierung

AMTSSIGNATUR Hinweis

Dieses Dokument wurde amtssigniert.

Informationen zur Prifung des elektronischen Siegels bzw. der elektronischen




