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Anleitung fiir eduroam-WLAN unter Windows

ACHTUNG: Verbinden Sie sich nicht mit der SSID eduroam bevor Sie diese Anleitung
durchgefihrt haben!

Wir empfehlen die Installation mit eduroam CAT, auf diese Art wird lhr Gerat automatisch
konfiguriert und alle Einstellungen so vorgenommen, dass maximale Sicherheit
gewahrleistet wird.

Laden Sie das eduroam Install Tool herunter: https://cat.eduroam.org/ und wahlen Sie als
Heimatorganisation die Padagogische Hochschule der Di6zese Linz.

Oder Sie verwenden den direkten Link zum Download:
https://cat.eduroam.org/?idp=1715&profile=3032
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Ausgewshlte Heimatorganisation: Private Pidagogische Hochschule der Dibzese Linz

Wenn Sie Probl haben, bek 1 Sie direkt bei Ihrer Heimatorganisation Hilfe. Sie erreichen sie wie folgt:
WWW: http://www.phdl.at/service/helpdesk ziddit/wlan/

E-Mail: helpdesk@ph-linz.at

Tel: 0732 7610 3799

i Laden Sie lhr eduroam Installationsprogramm herunter
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Starten Sie das Installations-Programm

Willkommen beim eduroam
eJuroam Installationsprogramm

Dieses Installationsprogramm wurde fiir Private Padagogische
Hochschule der Diozese Linz hergestellt..

Dieses Installationsprogramm wird die folgenden WLAN Profile
einrichten: eduroam.

Mehr Informationen und Kommentare:
EMAIL: helpdesk@ph-inz.at
WWW: ihre lokale eduroam Informations-Webseite

Das Installationsprogramm wurde mit Software vom GEANT
Projekt erstellt.

http://cat.eduroam.org

s

f» eduroam Installationsprogramm fir Private Paddagogische Ho... — X

Geben Sie nun Ihren PH-Online Benutzernamen mit dem Zusatz @ph-linz.at ein.

f)) eduroam Installationsprogramm fir Private Pédagogische Ho... — X
Benutzerdaten
eliuroam

Benutzername: .
L
Passwort [covoeed | nicht vergessen!

wiederholen:

PHO-Passwort

Installieren Abbrechen

Nun folgt die Frage, ob das Zertifikat akzeptiert werden soll. Driicken Sie auf Ja.

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
A installieren, die sich wie folgt darstellt:

hochschule-PHADLDAP-CA

Es wird nicht bestatigt, dass das Zertifikat wirklich von
"hochschule-PHADLDAP-CA" stammt. Wenden Sie sich an
"hochschule-PHADLDAP-CA", um die Herkunft zu bestétigen. Die
folgende Zahl hilft Ihnen bei diesem Prozess weiter:

Fingerabdruck (shal): CBFD32A6 BOBAB3BD 28AB93D6 082B0A81
OEF108A3

Warnung:

‘Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestétigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

Ja Nein

e(iu roam
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Die Installation lauft nun durch:

f)) eduroam Installationsprogramm fir Private Pédagogische Ho...  —

Installation abgeschlossen
e‘iu roam Netzwerkprofile wurden installiert.

Ihr System ist bereit.

g

http://cat.eduroam.org

Fertigstellen

Wahlen Sie nun unter den Drahtlosnetzwerken eduroam und klicken auf verbinden sofern
dies nicht bereits erfolgt ist.

7 (e_(:uroanr\y

¥ Automatisch verbinden

Fertig! Eduroam ist nun eingerichtet.

Sie kdnnen nun ohne weitere Einstellungen in 80 Nationen weltweit an einer Vielzahl von
Universitaten WLAN verwenden.



Anleitung fiir eduroam-WLAN unter Windows 8/10 — manuelle
Installation

e(il.l roam

ACHTUNG: Diese Art der Einrichtung wird von uns nicht empfohlen. Bitte verwenden Sie

eduroam CAT zur Installation

e Klicken Sie mit der rechten Maustaste auf das Wireless Netzwerk Symbol und wahlen

Sie Netzwerk- und Freigabecenter 6ffnen.

e Klicken Sie auf ,Neue Verbindung oder neues Netzwerk einrichten” und ,,Manuell

mit einem Funknetzwerk verbinden”.

e Vergeben Sie als Netzwerknamen “eduroam”, als Sicherheitstyp “WPA2-Enterprise”

und als Verschlisselungstype “AES”. Klicken Sie auf Weiter.

ulfil Manuell mit einem Drahtlosnetzwerk verbinden =101 x|

6 "' Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufiigen méchten.

Netzwerkname: | eduroam

Sicherheitstyp: WPA2-Enterprise

Verschlisselungstyp: I AES LI

Sicherheitsschlissel: | I~ Zeichen ausblenden

[v Diese Verbindung automatisch starten

[~ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

| Weiter I Abbrechen

Das Netzwerk wurde hinzugefiigt. Klicken Sie auf Verbindungseinstellungen éndern.
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il Manuell mit einem Drahtlosnetzwerk verbinden =101 x|

O "' Manuell mit einem Drahtlosnetzwerk verbinden

eduroam wurde erfolgreich hinzugefiigt

<» Verbindungseinstellungen andern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu kénnen.

Das Netzwerk wurde hinzugefigt. Klicken Sie auf Verbindungseinstellungen andern.
Stellen Sie sicher, dass als Methode “Microsoft: Geschiitztes EAP (PEAP) ausgewahlt ist.
Klicken Sie auf Einstellungen.

Eigenschaften fiir geschiitztes EAP 5]

Beim Herstellen der Verbindung:
—IV serverzertifikat tiberpriifen

[V verbindung mit diesen Servern herstellen:

eduroam.jku.at
I ! EAP-MSCHAPv2-Eigenschaften x|

Vertrauenswirdige Stammzertifizierungsstellen:

[0 class 3 Public Primary Certification Authority & Beim Herstellen der Verbindung:
DigiCert Assured ID Root CA Automatisch eigenen Windows-Anmeldenamen
O pigicert Global Root CA J I und Kennwort und Domane. falls vorhanden)

[ pigiCert High Assurance EV Root CA
[ entrust Root Certification Authority

[ Entrust.net Certification Authority (2048) | 0K I Abbrechen
[ Equifax Secure Certificate Authority -
| |

[V Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

_ Schiefen_|

Authentifizierungsmethode auswahlen:

IGesid1erhes Kennwort (EAP-MSCHAP v2) LI Konfigurieren... I

[V Schnelle Wiederherstellung der Verbindung aktivieren

™ Netzwerkzugriffsschutz erzwingen

™ Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

™ Identititsdatenschutz |
aktivieren

ok | Abbrechen

Flllen Sie die Registerkarte wie folgt aus:

[X] Serverzertifikat tiberprifen

[X] Verbindung mit diesen Servern herstellen:
phaddc2.hochschule.local

Vertrauenswiirdige Stammezertifizierungsstellen:
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[X] hochschule-PHLINZ-CA

[X] Keine Benutzeraufforderung zur Autorisierung neuer Server oder vertrauenswirdiger
Zertifizierungsstellen

Diese Einstellungen stellen sicher, dass lhre Authentifizierungsdaten nur mit

unserem Server ausgetauscht werden und nicht in fremde Hande gelangen kénnen.
Sollten diese Einstellungen zu dndern sein, wird das von uns entsprechend
kommuniziert / auf unserer Website veroffentlicht.

Stellen Sie sicher, dass als Authentifizierungsmethode Gesichertes Kennwort (EAP-
MSCHAP v2) ausgewadbhlt ist. Klicken Sie auf Konfigurieren und stellen Sie sicher, dass
Automatisch eigenen Windows-Anmeldenamen und Kennwort verwenden NICHT aktiviert
ist. Bestatigen Sie 2x mit OK.

i [

"Verbindung  Sicherheit |

Sicherheitstyp: IWPAZ-Enterprise

L Le

Verschliisselungstyp: [aEs

Wahlen Sie eine Methode fiir die Netzwe

Microsoft: Geschutztes EAP (PEAP) Einstellungen |

[V Fir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Einstellungen
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| — |

Erweiterte Einstellungen X|

802. 1X-Einstellungen | 802. 11-Einstellungen |
—I¥ Authentifizierungsmodus angeben:

IBenutzeraumenh'ﬁzierung 3

"Verbindung  Sicherheit |

Sicherheitstyp: |wPA2-Enterprise =l
Verschliisselungstyp: IAEs :]

I™ | anmeldeinformationen fir alle Benutzer [Gschen

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung z — Einmaliges Anmelden fiir dieses Netzwerk aktivieren
[Microsoft: Geschutztes EAP (PEAP)  ¥|  Einstellunge:

{* | Unmittelbar, vor, der Benutzeranmeldung ausfitren

[V Fir diese Verbindung eigene Anmeldeinformationen fiir € Unmittelbar nach der Benutzeranmeldung ausfitiren
fede Anmelduna speichern Maximale Verzogerung (Sekunden): I 10 3:

¥ | anzeige zusatzlicher Disloge wahrend des einmaligen
anmeldens zulassen

™ In diesem [etzwerk werden Fiir die Gomputer- und

die Benutzerauthentifizierung separate virtuelle LARS
verwendet,

Erweiterte Einstellungen

_ox |~ o | Avbrechen |

Klicken Sie auf Erweiterte Einstellungen und wahlen Sie bei “Authentifizierungsmodus
angeben” Benutzerauthentifizierung. Klicken Sie auf “Anmeldeinformationen speichern”
und geben Sie Ilhren PH-Online Benutzernamen, gefolgt von @ph-linz.at und lhr Passwort
ein. Bestatigen Sie mit OK.

Danach wird die Verbindung aufgebaut. Ihre Einstellungen und Authentifizierungsdaten
werden gespeichert.



